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V ramci zadavaciho fizeni na nadepsanou zakazku na dodavky, ktera je zadavana postupem podle
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,zakon*), Vam zasilame dodate¢né
informace €. 3 k zadavacim podminkam k nadepsané zakazce.

Objednatel obdrzel dne 7. 6. 2018 prostfednictvim datové schranky zadost dodavatele o vysvétleni
k zadavacim podminkam zakazky, na zakladé ¢ehoZ se zadavatel rozhodl poskytnout aktualizaci
podminek a pozadavkl zadavatele uvedenych v zadavaci dokumentaci k nadepsané zakazce
formou zvefejnéni tohoto vysvétleni.

Zadavatel nemulze z bezpec€nostnich duvodu uvefejhovat své planované projekty a nepfijde mu
vhodné stavét sizing zafizeni na aktualni hodnoty nebo hodnoty za minuly kalendafni rok.
PoZadované parametry byly stanoveny s péci fadného hospodafe s ohledem a rezervou na budouci
rozvoj pfi planované zivotnosti zafizeni 7-10 let. S ohledem na aktualni vyvoj v IT, kde nastal posun
za poslednich 7-10 let jak v objemu tak i poCty komunikaci o nékolik fad{. Dale s ohledem na dalsi
zvySujici se pocty pouzitelnych aplikaci loT zafizeni v pramyslu naseho zaméreni pfijdou parametry
zadavateli pfiméfené. Zadavatel pfi sizingu po€itd se zminénym vzestupnym trendem, ktery se nyni
jevi jako reélny i do budoucna.

Zadost o vysvétleni — k pozadavkiim zadavatele stanovenym v PFiloze €. 3 ZD —
kapitola 1.1. - 2 ks pro perimetr DC a 2 ks pro interni segment DC:

1.1.2. Vykon: ,Propustnost Firewallu minimainé 50 Gbps (udp i tcp provoz, mix
pakett 64 B — 1500 B)”

Dotaz Uchazel Zada zadavatele o vysvétleni, jaky je maximalni provoz smérovany na
c.3 Firewall v datacentru zadavatele (v Gbps) za posledni kalendarni rok? Na zdkladé
jaké potreby byl stanoven tento poZadavek zadavatele? Uchazec je presvédcen, Ze

poZadavek prekracuje realné (soucasné i strednédobé) potreby zadavatele o nékolik
radud. Trva zadavatel na tomto pozadavku?

Provoz za posledni kalendarni rok je irelevantni a zadavatel z bezpecnostnich divodu
nechce uvefejfiovat konkrétni hodnoty. Provoz za posledni kalendafni rok je irelevantni
z diivodu planovaného nartstl komunikaci v souvislost s dalSimi planovanymi projekty,
Odpoved a to na nékterych skladech o fad a na nékterych o dva fady, projekty nechce

& 3 z bezpecnostnich divodl zadavatel uverejfiovat. V pfipadé DC firewalll je propustnost
pocitana i na interni provoz DC, kde jsme se nyni o fad posunuli. Pozadované
parametry byly stanoveny s péci fadného hospodare s ohledem a rezervou na budouci
rozvoj pfi planované Zivotnosti zafizeni 7-10 let. Zadavatel na tomto poZadavku trva.
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Dotaz
¢c. 4

1.1.2. Vykon: ,,Propustnost VPN, minimalné 25 Gbps (méreno na AES256)“ ~

Z veejné dostupnych informaci je uchazeci zndmo, ze v letodnim roce Cepro soutéi
firewally Cisco ASA pro zakoncovani remote-access VPN. Perimetrové firewally tedy
budou zakoncovat pouze LAN-to-LAN VPN pres Internet. Pokud by i pfesto zadavatel
trval na uZiti technologie pro zakoncovdni LAN-to-LAN VPN, pak se Uchazec
zadavatele dotazuje, jaka je v soucasné dobé redlna propustnost VPN? Uchazec je
presvédCen, Ze pozadavek zadavatele prekraCuje realné potreby (soucasné i
strednédobé) zadavatele o rad. Trva zadavatel na tomto pozadavku?

Odpovéd
¢. 4

VPN jsou planované pro LAN-to-LAN VPN, které nam v tuto chvili z vétsi ¢asti zajistuje
ISP v ramci svych zafizeni.

Zadavatel z bezpecnostnich duvodu nechce uverejfiovat konkrétni hodnoty.

Vzhledem k planovanym narstim objemu komunikaci pocitame i s narlstem
komunikaci v ramci LAN-to-LAN VPN.

PoZadované parametry byly stanoveny s péci fadného hospodafe s ohledem a rezervou
na budouci rozvoj pfi planované Zivotnosti zafizeni 7-10 let.

Zadavatel na tomto pozadavku trva.

Dotaz
¢.5

1.1.2. Vykon: ,,Pocet novych spojeni za sekundu (CPS) minimalné 200 000“

Uchaze¢ 7zada zadavatele o uvedeni redlného poctu novych spojeni za sekundu
v prostfedi zadavatele za obdobi posledniho kalendainiho roku. Zéddme o sdéleni
alespon pfiblizné redlné hodnoty v intervalovém rozsahu. PoZadavek na nejméné
200 000 novych spojeni je pro vétsinu technologii diskriminacni a realné zvyhodnuje
jednoho konkrétniho vyrobce (Fortinet). Uchazec je presvédCen, Ze pozadavek
prekracuje radové realné potreby (soucasné i stfednédobé) zadavatele. Trva
zadavatel na tomto poZadavku?

Odpovéd
¢.5

BohuzZel se nam nepodafilo pfi vynaloZeni pfiméfeného usili poZadovana data za minuly
kalendarni rok v Casovém limitu na odpovéd ziskat.

PoZadované parametry byly stanoveny s péc&i fadného hospodafe s ohledem a rezervou
na budouci rozvoj pfi planované Zivotnosti zafizeni 7-10 let.

Zadavatel na tomto pozadavku trva.

Dotaz ¢. 6

1.1.2. Vykon: ,Pocet soucasnych spojeni minimainé 10 000 000“

Uchaze¢ Zada zadavatele o uvedeni realného poctu soucasnych spojeni za sekundu
za obdobi posledniho kalendéarniho roku. Zadavatel skutecné redlné dosahuje tak
vysokého poctu soucasnych spojeni jak je poptédvano? Zadadme o sdéleni alespori
priblizné redlné hodnoty v intervalovém rozsahu. Uchaze je presvédlen, Ze
pozadavek prekracuje realné potreby (soucasné i strednédobé) zadavatele o nékolik
rada. Trva zadavatel na tomto pozadavku?

Odpovéd
¢.6

BohuzZel se nam nepodafilo pfi vynaloZeni pfiméfeného usili poZadovana data za minuly
kalendarni rok v Casovém limitu na odpovéd ziskat.

PoZadované parametry byly stanoveny s péc&i fadného hospodafe s ohledem a rezervou
na budouci rozvoj pfi planované Zivotnosti zafizeni 7-10 let.

Zadavatel na tomto pozadavku trva.
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1.1.2. Vykon: , Vykon firewallu min. 50 Mpps“
Uchaze¢ Zada zadavatele o uvedeni vykonu firewallu v Gbps. Vykon je dan
Dotaz & 7 propustnosti v Gbps pro mix velikosti paketl podle metodiky popsané v pfislusnych
) RFC. Méreni na 64-byte paketech provadi ze zabéhlych vyrobci jen Fortinet (vSichni
ostatni postupuji/méfi dle prislusného RFC). Z toho dlivodu nejsou ostatni vyrobci
schopni dolozit hodnoty ve formatu poZzadovaném zadavatelem.
Odpoveéd Dle nasich informaci existuje moznost vypoctu/pfepoctu této hodnoty, pokud ji vyrobce
& 7 pravdu neudava.
1.1.3. Funkce: ,Podpora VPN pro vzd. pristup (IPSec, SSL), min 5000 soucasné
navazanych VPN spojeni/klientd”
Uchazec 7ada zadavatele o vysvétleni, jaky byl nejvyssi pocet soucasné pripojenych
VPN uzZivatelll za obdobi posledniho kalendarniho roku? Dle vefejné dostupnych
informaci (ARES a Sbirka listin vefejného rejstiiku) se pocet zaméstnanci Cepra
Dotaz €. 8 | pohybuje v¥adu nékolika set. | kdyby se vsichni zaméstnanci, pFipadné
subkontraktofi, pfipojili ve stejny Cas (vCetné dodavatelll a dalSich koncovych
zarizeni), je tento pozadavek na minimalné 5000 soucasné pfipojenych VPN klientl
opodstatnény? UchazeC je presvédcen, Ze pozadavek zadavatele prekracuje jeho
odlvodnéné potreby (soucasné i strednédobé) o nékolik fadt a je ve vztahu ke
srovnatelnym technologiim diskriminacni.
VPN jsou planované pro LAN-to-LAN VPN, které nam v tuto chvili z vétsi ¢asti zajistuje
ISP v ramci svych zafizeni.
Zadavatel z bezpec¢nostnich divodu nechce uverejiiovat konkrétni hodnoty.
Vzhledem k planovanym narlistim objemu komunikaci, které nemusi byt nutné feSeny
Odpovéd pouze jednou linkou,
x g pocitame i s narGstem komunikaci a to jak do objemu tak do poctu v ramci LAN-to-LAN
C. VPN.
Pocet zaméstnancu je v této souvislosti irelevantni hodnota.
PoZadované parametry byly stanoveny s péc&i fadného hospodafe s ohledem a rezervou
na budouci rozvoj pfi planované Zivotnosti zafizeni 7-10 let.
Zadavatel na tomto pozadavku trva.
Zadost o vysvétleni — k po7adavkim zadavatele stanovenym v Pf¥iloze & 3 ZD —
kapitola 1.2., 26 ks pro interni segment (pobocky):
1.2.2. Vykon: , Vykon firewallu min. 4 Mpps“
Uchaze¢ Zada zadavatele o uvedeni vykonu firewallu v Gbps. Vykon je dan
Dotaz 6.9 | propustnosti v Gbps pro mix velikosti paketti podle metodiky popsané v pfislusnych
RFC. Méreni na 64-byte paketech provadi ze zabéhlych vyrobcl jen Fortinet (vSichni
ostatni postupuji/méfi dle prislusného RFC). Z toho dlvodu nejsou ostatni vyrobci
schopni dolozZit hodnoty ve formatu poZadovaném zadavatelem.
Odpovéd Dle naSich informaci existuje moznost vypoctu/pfepoctu této hodnoty, pokud ji vyrobce
&9 pravdu neudava.
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1.2.3. Funkce: ,Logovani pies protokol syslog na vice nei jeden cil s rlznou
»facility” u kazdého cile”

Vzhledem ktomu, Ze zadavatel rutinné pouZivd pro logmanagement vlastni
sofistikované feSeni, je pozadavek na logovani pres syslog na vice neZ jeden cil
nepotrebny, neefektivni (jelikoZ stejné zpravy by zbytecné plnily kapacitu WAN siti) a
diskriminacni pro ¢ast vyrobct poptavanych technologii, nebot sméruje nedtivodné
ke konkrétnimu reSeni konkrétniho vyrobce. Uchaze¢ Zadd zadavatele o uUpravu
tohoto poZadavku.

Zadavatel neposila z riznych technickych a licen¢nich diivodd kompletni logy do
LogManagement, proto pozaduje logovani na vice cild.

1.2.3. Funkce: ,MozZnost URL filteringu, kvot (definice max. doby po kterou je
povolen pFistup na danou kategorii na uZivatele a den), warningli (browsing s
proklikem) a kategorizace webl a tvorba politik (v¢. €eskych webt), podpora i na
endpoint agentu vyhodou (uplatiiovani politiky i mimo sit zadavatele)”

Uchazec zadd zadavatele o vysvétleni, zda je nezbytné nutné provadét URL filtering
na pobockach? Vedkery provoz do Internetu musi projit pres perimetrovy firewall.
Namisto celkem 27 licenci pro URL filtering postaci jen jedna licence za perimetrovy
firewall. PoZadavek v pIném znéni povaZuje uchazec za diskriminacni, protozZe redlné
zvyhodnuje jediného vyrobce: Fortinet.

Je pro zadavatele pfipustné provadéni URL filteringu pouze na jednom misté - tj. na
perimetru firewallu? Zddame o Gpravu tohoto pozadavku.

Zadavatel musi postupovat s péci fadného hospodare, a aby fedeni bylo co nejvice

oteviené na budouci rozvoj.
Zadavatel si nechce uzavfit moznost zmény topologie WAN komunikaci nebo mozZnost
pfipojit pobocky do internetu pfes levnéjsi, ale negarantovanou konektivitu.

CEPRO, as.
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Dotaz ¢. 10
Odpovéd
¢. 10

Dotaz ¢. 11
Odpovéd
é. 11

Dotaz ¢. 12

1.2.3. Funkce: ,Podpora VPN pro vzd. pfistup (IPSec, SSL), min 5000 soucasné
navazanych VPN spojeni / klient(“

Z vefejné dostupnych informaci je zndmo, ze v letodnim roce Cepro soutéi firewally

Cisco ASA pro zakoncovani remote-access VPN. Pokud by i presto zadavatel trval na

uziti technologie pro zakonfovani LAN-to-LAN VPN, pak se Uchaze¢ Zadavatele

dotazuje, jaky byl nejvyssi pocet soucasné pfipojenych VPN uZivateld za obdobi

posledniho kalendarniho roku? Dle verejné dostupnych informaci (ARES a Shirka

listin veFejného rejstiiku) se pocet zaméstnanct Cepra pohybuje v fadu nékolika set.

| kdyby se vSichni zaméstnanci, pripadné subkontraktori, pfipojili ve stejny cas

(v€etné dodavatell a dalSich koncovych zafizeni), je tento poZadavek na minimalné

5000 soucasné pripojenych VPN klientl opodstatnény? Uchazel je presvédcen, ze
pozadavek prekracuje odivodnéné potieby (soucasné i stfednédobé) zadavatele o
nékolik Fad, sméfuje ke konkrétnimu feseni a je potencidlné diskriminacni vici
odlisnym technologiim.




CEPRO, a.s. Dodatec¢né informace ¢. 3 strana 5/5
007/18/0CN Obmeéna firewall v DC a na pobockach
VPN jsou planované pro LAN-to-LAN VPN, které nam v tuto chvili z vétsi ¢asti zajistuje
ISP v ramci svych zafizeni.
Zadavatel z bezpec¢nostnich davodu nechce uverejfiovat konkrétni hodnoty.
Vzhledem k planovanym narGstim objemu komunikaci, které nemusi byt nutné feSeny
Odpovéd pouze jednou linkou,
5 12 pocitame i s nartstem komunikaci a to jak do objemu, tak do poc¢tu v ramci LAN-to-LAN

VPN.

Pocet zaméstnancu je v této souvislosti irelevantni hodnota.

PoZadované parametry byly stanoveny s péc&i fadného hospodafe s ohledem a rezervou
na budouci rozvoj pfi planované Zivotnosti zafizeni 7-10 let.

Zadavatel na tomto pozadavku trva.

Zadavatel s ohledem na povahu dotazu k zadavaci dokumentaci neprodluzuje lhiitu pro podani

nabidek.

V Praze dne 11. 6. 2018

S pozdravem

Milan Trnka

Odbor centralniho nakupu






