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Zadávací dokumentace k zakázce
	Číslo řízení
	274/15/OCN

	Název zakázky
	Opatření k implementaci zákona o kybernetické bezpečnosti

	Předmět zakázky (služby, dodávka nebo stavební práce)
	Služby

	Druh výběrového řízení
	Zakázka malého rozsahu

	Datum vyhlášení zakázky 

	

	Zadavatel:
	ČEPRO, a.s. se sídlem: Dělnická 213/12 , 17000 Praha 7, Holešovice
IČ: 60193531, DIČ:  CZ 601 93 531
zapsaná v obchodním rejstříku u Městského soudu v Praze pod spis. zn. B 2341
Zastoupena:	Mgr. Jan Duspěva, předseda představenstva
		Ing. Ladislav Staněk, člen představenstva


	Kontaktní osoba zadavatele ve věci zakázky
	Lenka Hošková,  tel.: 221 968 246, lenka.hoskova@ceproas.cz

	Kontaktní osoba zadavatele ve věcech odborných
	Ing. Martin Kundera

	Lhůta pro podání nabídek
	

	Místo pro podání nabídek
	v elektronické podobě prostřednictvím profilu zadavatele na adrese https://www.softender.cz/home/profil/992824


	předpokládaný termín zahájení realizace
	Uzavřením smlouvy

	předpokládaný termín ukončení realizace/ukončení rámcové smlouvy
	V textu ZD viz čl. 1.2 zadávací dokumentace

	Místo plnění
	Uvedeno v textu ZD

	Hodnotící kritéria
	Ekonomická výhodnost nabídky

	Splatnost faktur 
	30 dnů
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Základní informace k zakázce a výběrovému řízení

Pojmy a zkratky užité v této zadávací dokumentaci:
dodavatel – obecně právnická nebo fyzická osoba, která provádí služby, pokud má sídlo, místo podnikání či místo trvalého pobytu na území České republiky, nebo zahraniční dodavatel
smlouva – jedná se o smlouvu, která bude uzavřena na základě výsledku tohoto výběrového řízení s vybraným uchazečem 
uchazeč – dodavatel, který podal nabídku ve výběrovém řízení
výběrové řízení - jedná se o výběrové řízení na zakázku malého rozsahu na služby. 
zakázka –  zakázka malého rozsahu s názvem Opatření k implementaci zákona o kybernetické bezpečnosti
zadavatel – společnost ČEPRO, a.s. 
GA                        Garant aktiva
ICT                        Informační a komunikační technologie
ISMS                    Systém řízení bezpečnosti informací 
IS                          Informační systémy
IT                          Informační technologie
KB                         Kybernetická bezpečnost
KIS                        Kritický informační systém
KKI                        Kritická komunikační infrastruktura
KII                         Kritická informační infrastruktura
PKI		      Public Key Infrastructure………….
VIS                        Významný informační systém
MKB                     Manažer Kybernetické bezpečnosti
NCKB                   Národním centrum kybernetické bezpečnosti
VKB                      Výbor kybernetické bezpečnosti
VyKB                    Vyhláška č. 316/2014 Sb., o kybernetické bezpečnosti
ZoKB                    Zákon o kybernetické bezpečnosti č. 181/2014 Sb.
BIA                       Business Impact Analysis
RIA                       Business Impact Analysis
BCP                      Business Continuity Plan
DRP                      Disaster Recovery Plan
SIEM                    Security Information and Event Management

[bookmark: _Ref341074867]Vymezení předmětu zakázky
Předmětem této zakázky jsou služby týkající se provedení konzultačních a poradenských činností k implementaci technických bezpečnostních opatření a zpracování vybraných částí organizačních bezpečnostních opatření požadované zadavatelem a vztahující se k splnění povinností zadavatele vyplývajících ze zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v platném znění (dále též jen „ZoKB“) a souvisejících obecně závazných předpisů českého právního řádu a dle požadavků zadavatele uvedených v této zadávací dokumentaci a jejích nedílných součástech.

Specifikace předmětu zakázky je rozdělena dle svého charakteru a s ohledem na požadavky a podmínky zadavatele do dvou samostatných částí, přičemž výstupem konzultačních a poradenských činností dodavatele budou vždy níže uvedené dokumenty zpracované v rozsahu, v jakém je zadavatelem požadováno. V každém jednotlivém dokumentu budou obsaženy výsledky stavu zjištěného dodavatelem v rámci stávající situace u zadavatele a návrh, úprava či doporučení dodavatele zpracovaná dle požadavků zadavatele. Není-li výslovně stanoveno jinak či nebude-li na základě dohody stran sjednáno jinak, zadavatel požaduje vypracovat a zadavateli předat dokumenty 1x v listinné a 1x v elektronické podobě.

Účelem tohoto výběrového řízení je potřeba zadavatele v nastavení systému zadavatele v oblasti kybernetické bezpečnosti s ohledem na konkrétní situaci zadavatele, jeho požadavky a dále tak, aby byly naplněny požadavky legislativy dotýkající se této úpravy oblasti, zejména ZoKB a souvisejících předpisů

1. část předmětu zakázky:
Organizační opatření

Zadavatel požaduje v rámci této části předmětu zakázky zpracovat po dodavateli vybrané části Organizačních opatření specifikované prováděcím předpisem Vyhláškou č. 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatření a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (dále VyKB) pro dosažení cílového stavu v níže uvedeném rozsahu:
§4 Řízení rizik VykB
Dodavatel:
· Provede Analýzu Rizik
· Provede identifikaci a hodnocení důležitost aktiv, které patří do rozsahu systému řízení bezpečnosti informací a podle metodiky, které je principiálně shodná s existující metodikou identifikace a hodnocení aktiv ČEPRO
· Provede identifikaci rizik, nad identifikovanými aktivy, při kterých zohlední hrozby a zranitelnosti, posoudí možné dopady na aktiva, podle metodiky které je principiálně shodná s existující metodikou identifikace a hodnocení rizik ČEPRO
· Zapracuje do zprávy o hodnocení aktiv a rizik
· Zpracuje prohlášení o aplikovatelnosti, které obsahuje přehled vybraných a zavedených bezpečnostních opatření aktiv a rizik
· Zpracuje plán zvládání rizik, který bude obsahovat cíle a přínosy bezpečnostních opatření pro zvládání rizik, určení osoby zajišťující prosazování bezpečnostních opatření pro zvládání rizik
· Výstupem bude dokument Analýza Rizik 
§5 Bezpečnostní politika VyKB
Dodavatel:
· Zpracuje bezpečnostní politiku v oblastech:
a) systém řízení bezpečnosti informací,
b) organizační bezpečnost,
c) řízení vztahů s dodavateli,
d) klasifikace aktiv,
e) bezpečnost lidských zdrojů,
f) řízení provozu a komunikací,
g) řízení přístupu,
h) bezpečné chování uživatelů,
i) zálohování a obnova,
j) bezpečné předávání a výměna informací,
k) řízení technických zranitelností,
l) bezpečné používání mobilních zařízení,
m) poskytování a nabývání licencí programového
vybavení a informací,
n) dlouhodobé ukládání a archivace informací,
o) ochrana osobních údajů,
p) fyzická bezpečnost,
q) bezpečnost komunikační sítě,
r) ochrana před škodlivým kódem,
s) nasazení a používání nástroje pro detekci ky-
bernetických bezpečnostních událostí,
t) využití a údržba nástroje pro sběr a vyhodno-
cení kybernetických bezpečnostních událostí a
u) používání kryptografické ochrany.
· Výstupem bude dokument Bezpečnostní politika 
§6 Organizační bezpečnost VyKB
Dodavatel:
· Navrhne plán odborného školení pro osoby zastávající bezpečnostní role na dobu 1 roku
· Navrhne strukturu a postup realizace plánu rozvoje bezpečnostního povědomí
· Výstupem bude dokument Plán a postup školení
§7 Stanovení bezpečnostních požadavků pro dodavatele VyKB
Dodavatel:
· Připraví návrh směrnice pro řízení dodavatelů služeb a podpory předmětu ochrany patřící do rozsahu systému řízení bezpečnosti informací podle ZoKB
· Navrhne kritéria analýzy rizik dodavatelských vztahů
· Připraví návrh postupu pro pravidelné hodnocení rizik a pravidelnou kontrolu zavedených bezpečnostních opatření u dodavatelů poskytujících služby týkající se systému řízení bezpečnosti informací podle ZoKB
· Výstupem bude směrnice Bezpečnostní požadavky pro dodavatele
§8 Řízení aktiv VyKB
Dodavatel:
· Provede ve spolupráci s určenými garanty aktiv ČEPRO, tak jak to vyžaduje VyKB, identifikaci, hodnocení a evidenci primárních a podpůrných aktiv, podle metodiky které je principiálně shodná s existující metodikou identifikace a hodnocení aktiv ČEPRO.
· Navrhne pravidla ochrany, nutná pro zabezpečení jednotlivých úrovní identifikovaných aktiv
· Navrhne způsoby pro spolehlivé smazání nebo ničení technických nosičů dat s ohledem na úroveň identifikovaných aktiv
· Výstup bude zakomponován v dokumentu Analýza Rizik 
§9 Bezpečnost lidských zdrojů VyKB
Dodavatel:
· Připraví technický obsah (parametry) zadání na výběr dodavatele pro zajištění a realizaci podrobného plánu rozvoje bezpečnostního povědomí pro uživatele, administrátory a pro osoby zastávající bezpečnostní role včetně realizace všech školení
· Připraví aktualizaci a návrh postupů pro kontrolu dodržování bezpečnostní politiky
· Připraví aktualizaci a návrh postupů při ukončování smluvních vztahů (na § 9 odst. 1 písm. d) vyhlášky)
· Připraví návrh pravidel a postupů pro:
· pro určení osob, které budou zastávat bezpečnostní role, role administrátorů nebo uživatelů
· hodnocení účinnosti plánu rozvoje bezpečnostního povědomí,
· řešení případů porušení stanovených bezpečnostních pravidel ze strany uživatelů, administrátorů a osob zastávajících bezpečnostní role 
· zajištění změny přístupových při změně postavení uživatelů, administrátorů nebo osob zastávajících bezpečnostní role
· Výstupem bude dokument Bezpečnost lidských zdrojů 

§10 Řízení provozu a komunikací VyKB
Dodavatel:
· Připraví návrh provozních pravidel a postupy pro detekci kybernetických bezpečnostních událostí, s pravidelným vyhodnocováním takto získaných informací a následným procesy reakcí na takové události.
· Připraví návrh a aktualizaci postupů pro pravidelné zálohování a prověřování použitelnosti provedených záloh.
· Připraví návrh postupu řešení reaktivních opatření vydaných Úřadem
· Připraví návrh postupu řízení komunikací, které budou obsahovat
· pravidla a postupy pro ochranu informací, které jsou přenášeny komunikačními sítěmi,
· pravidla pro provádění výměny a předávání informací na základě za současného zajištění bezpečnosti informací 
· návrh Smlouvy nebo ustanovení o mlčenlivosti, jež bude specifikovat ustanovení o bezpečnosti informací pro provádění výměny a předávání informací
· Výstup bude zakomponován v dokumentu Bezpečnostní politika
§ 11 Řízení přístupu a bezpečné chování VyKB
Dodavatel:
· Připraví návrh pravidel a postupů opatření, která budou sloužit k zajištění ochrany údajů, které jsou používány pro přihlášení uživatelů a administrátorů a která budou bránit ve zneužití těchto údajů neoprávněnou osobou.
· Výstup bude zakomponován v dokumentu Bezpečnostní politika
§11 Řízení přístupu a bezpečné chování uživatelů VyKB
Dodavatel:
· Připraví návrh pravidel a postupů pro řízení přístupu a bezpečné chování uživatelů podle požadavků VyKB
· Výstup bude zakomponován v dokumentu Bezpečnostní politika
§12 Akvizice, vývoj a údržba VyKB
Dodavatel:
· Připraví návrh pravidel a postupů stanovení bezpečnostních požadavků na změny KII, KKI a VIS spojené s jejich akvizicí, vývojem a údržbou
· Výstup bude zakomponován v dokumentu Bezpečnostní politika
§13 Zvládání kybernetických bezpečnostních událostí a incidentů VyKB
Dodavatel:
· Připraví návrh pravidel a postupů pro zvládání kybernetických bezpečnostních událostí a incidentů
· Výstup bude zakomponován v dokumentu Bezpečnostní politika
§14 Řízení kontinuity činností VyKB
Dodavatel:
· Připraví návrh pravidel a postupů pro řízení kontinuity podle požadavků VyKB
· Provede kontrolu plánů strategii řízení kontinuity a připraví doporučení pro změny a úpravy
· Výstup bude zakomponován v dokumentu BCP a DRP plány

§15 Kontrola a audit kritické informační infrastruktury a významných informačních systémů VyKB
Dodavatel provede prvotní audit KB:
· Provede kontrolu zranitelnosti KII a KKI a jejich odborné vyhodnocení, včetně návrhu opatření pro minimalizaci zjištěných nedostatků 
· Výstupem bude dokument Kontrola a audit

2. část předmětu zakázky: 
Technická opatření
Zadavatel požaduje v rámci této části předmětu zakázky po dodavateli provádět konzultace a poradenství k zajištění technických opatření zadavatelem včetně následné přípravy technického obsahu (parametrů) zadání na výběr technického opatření (výběr dodavatele provádějící služby či dodávky k zajištění technických opatření zadavatele) k zajištění níže uvedených požadavků zadavatele. Výstupem této činnosti dodavatele budou dokumenty obsahující technické zadání pro výběr dodavatele k zajištění technických opatření zadavatelem, přičemž tyto dokumenty musí být zpracovány v souladu a s ohledem na požadavky a vnitřní předpisy zadavatele a rovněž v souladu s podmínkami, které stanovuje zákon č. 137/2006 Sb.,  o veřejných zakázkách, v platném znění, neboť zadavatel pro zadávání zakázek využívá postupů zmíněného zákona Dle níže uvedeného v konkrétních případech zadavatel rovněž požaduje zpracování dalších dokumentů (analýzy, popisy, doporučení atd.)  :

 § 17 Nástroj pro ochranu integrity komunikačních sítí VyKB
Dodavatel navrhne dle níže uvedeného nástroje pro ochranu komunikační sítě zadavatele a zpracuje dokumenty vázající se k interním postupům zadavatele:
Komunikační infrastruktura
Centrální management pro prvky komunikační infrastruktury, včetně monitoringu těchto prvků.
Ochrana sítě
Specifikace všech bezpečnostních prvků sítě tak, aby byla zajištěna jejich aktivní ochrana; dále možnost řídit přiřazování zařízení do příslušných VLAN MAC autentizací/autorizací. Všechny informace by následně měly být poskytovány do SIEM systému. 
Výstupem bude dokument obsahující technický obsah zadání pro výběrové řízení k zajištění příslušných nástrojů s názvem Ochrana sítě

Centralizace a správa identit
Technicky navrhnout přístupy přes VPN za využití stávajícího Cisco AnyConect do vnitřní komunikační sítě pomocí ověřování uživatele (administrátoři a dodavatelé kritických informačních systémů) vícefaktorovou autentizační metodou a ty propojit centrálním interním systémem správy identit (IAM). Toto opatření bude řešit jedno místo administrace všech uživatelů společně s centralizací auditních informací o přihlašování, změnách oprávnění, atd., společně s technickým opatřením § 18 Nástroj pro ověřování identity uživatelů.
Výstupem bude dokument Centralizace a správa identit

§ 18 Nástroj pro ověřování identity uživatelů VyKB
Centralizace a správa identit
Specifikace zadání pro implementaci centralizaci správy identit např. do centralizovaného IDM/IAM systému, který zajistí jednotné řízení a správu identit, odpovídající žurnálování aktivit uživatelů, řízení bezpečnostních politik autentizace a automatizované propojení na personální procesy. Řešení nejen pro identity vlastích zaměstnanců společnosti, ale veškeré identitní záznamy vlastní i cizí, využívané pro autentizaci a autorizaci k úkonům v rámci IS ČEPRO.

Výstupem bude dokument Centralizace a správa identit

§ 19 Nástroj pro řízení přístupových oprávnění a monitoring činností VyKB
Analýza KIS
Analyzovat KIS, společně s výrobci, zda vybavení technicky splňuje všechny požadavky technického bezpečnostního opatření § 19, v oblasti úplného zaznamenávání použití přístupových oprávnění (a citlivých operací). 
Provést analýzu a kontrolu, zda aplikace SCADA systémů včetně serverových operačních systémů poskytují odpovídající auditní informace o svém provozu a navrhnout opatření společně s dodavatelem tohoto řešení u zadavatele, které zajistí odpovídající míru reportingu jednotlivých částí vybavení odpovídajícím způsobem tzv. AuditLog / AuditTrail.

Výstupem bude dokument Analýza KIS

§ 21 Nástroj pro zaznamenávání činností kritické informační infrastruktury a významných informačních systémů, jejich uživatelů a administrátorů	VyKB
Log management
Pro zajištění tohoto technického bezpečnostního opatření specifikovat zadání pro výběrové řízení na dodavatele centralizovaného Log management systému - Nástroj pro zaznamenávání činnosti, který bude centralizovat ukládání logů / záznamů ze všech určených prvků infrastruktury a systémů včetně archivace po určené doby. Systém je nezbytný pro nasazení systému SIEM
Výstupem bude dokument obsahující technický obsah zadání pro výběrové řízení k zajištění příslušných nástrojů -  Log management.

§ 23 Nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí VyKB
SIEM
Specifikovat zadání pro  Nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí SIEM systém (Security Information and Event Management) provádějící management bezpečnostních informací a událostí. Analytický nástroj splňující monitoring v reálném čase. Řešení SIEM musí umožňovat formou volitelných komponent doplnit bezpečnostní infrastrukturu tak, aby při maximální efektivitě byl zajištěn sběr všech potřebných informací pro detekci bezpečnostních incidentů.
Výstupem bude dokument obsahující technický obsah zadání pro výběrové řízení k zajištění příslušných nástrojů - SIEM. 
Pozn.:
U Log managements systému /SIEMu musí být zadání pro výběrového řízení na dodavatele daných systémů specifikováno tak, abysoučasně byl splněn požadavek na kompletní outsourcing tohoto systému/ů včetně správy, online/offline dohledu a následného reportingu.

§ 24 Aplikační bezpečnost a bezpečnost perimetru VyKB
Penetrační testy
Specifikace zadání pro pravidelné testování zranitelnosti perimetru a aplikací, takzvané penetrační testy. Tyto penetrační testy musí být provedeny včetně odborného vyhodnocení a návrhu opatření k ošetření zjištěných zranitelností a problémů.
V zadání budou testy rozděleny na penetrační testy Aplikační, Interní a Externí.
Aplikační Penetrační testy budou provedeny pouze pro kritické systémy 
Interní 	a) se znalostí přihlašovacích údajů
b) bez znalosti přihlašovacích údajů
Externí	Ověření zranitelností perimeteru a jeho slabin

Předpokládá se jeden Aplikační, jeden Interní a jeden Externí test ročně. Plus opakované/kontrolní testy ke zjištění nápravných opatření.

Výstupem bude dokument obsahující technický obsah zadání pro Penetrační testy

Analýza KIS
Analýza a kontrola, zda aplikace SCADA systémů včetně serverových operačních systémů zajišťují odpovídající ochranu transakcí na všech úrovních a navrhnout řešení zjištěných nedostatků.
Výstupem bude dokument Analýza KIS

§ 25 Kryptografické prostředky VyKB
Kryptografie
Dodavatel navrhne a po schválení zadavatelem vytvoří pravidla pro kryptografické mechanizmy jednotlivých technologií, které jsou v souladu s VyKB. Dokument dodavatel zpracuje včetně popisu a procesů PKI infrastruktury.
Výstupem bude dokument Kryptografické prostředky.

§ 26 Nástroj pro zajištˇování úrovně dostupnosti VyKB
Zadavateli se jedná o BCP a DRP plány.
Aktualizace stávající BIA (Bussiness Impact Analýzy) a RIA (Risk IA), na základě výsledků navrhnout vyhovující řešení včetně testování obnovy provozu pro kritické/stěžejní systémy, lidské zdroje, budovy a prostory.
 Následně navrhnout strategie rozvoje centrálního zálohovacího a archivačního systému  s rozšířením rozšíření o další offsite lokalitu kde jsou ukládána data.
Výstupem bude dokument pro aktualizaci BIA a RIA analýz a dále dokument týkající se tvorby BCP a DRP plánů.
[bookmark: _Toc273535864]Doba a místo plnění předmětu zakázky
Zadavatel rozdělil předmět zakázky – předmět plnění dodavatele na dvě části, přičemž v rámci každé části dále stanovuje konkrétní termíny, resp. lhůty, ve kterých požaduje dokončení a předání předmětu plnění dodavatelem zadavateli:



	
	§
	Lhůta

	Organizační opatření


	6, 9, 10, 11, 13
	do 31.12. 2015

	
	4, 5, 7, 8, 12, 14, 15
	do 31.03. 2016

	Technická opatření
	21, 17, 23
	do 15.11. 2015

	
	18, 19, 24, 25, 26
	do 15.02. 2016


Zadavatel však stanovuje tyto lhůty jako nejzazší, přičemž dodavatel může stanovit dobu plnění odlišně, a to ve lhůtě kratší. Lhůta pro plnění dodavatele bude též předmětem hodnocení. Dodavatel není oprávněn navrhnout lhůtu plnění delší, než je lhůta uvedená v tabulce výše, v takovém případě se v konkrétním případě dodavatele jedná o nesplnění požadavků zadavatele. 
Místem plnění, které je zároveň místem předání a převzetí výstupů dodavatele, je sídlo zadavatele, pro určité činnosti může být místem plnění i provozovna dodavatele.
Požadavky zadavatele na nabídku dodavatele
1.2.1. Dodavatel zpracuje svou nabídku v rozsahu požadavků zadavatele na předmět zakázky, a to v rozdělení dle obou částí zakázky.
1.2.2. Dodavatel předloží jako součást své nabídky všechny doklady požadované zadavatelem, zejména dokumenty prokazující splnění kvalifikace dodavatele:
1.2.2.1. Dodavatel předloží výpis z obchodního či jiného obdobného rejstříku, je-li v něm zapsán.
1.2.2.2. Dodavatel prokáže oprávnění k podnikatelské činnosti v rozsahu potřebném pro řádné poskytnutí služby a v návaznosti na právní předpisy v oblasti živností.
1.2.2.3. Dodavatel prokáže řádné pojištění odpovědnosti za škodu vzniklou jeho činnosti nejméně na částku 1.000.000,- Kč. Tuto výši pojištění bude udržovat po celou dobu platnosti smluvního vztahu a na vyžádání doloží kdykoliv za trvání smluvního vztahu (porušení povinnosti bude důvodem k ukončení smlouvy). Tato povinnost bude též zahrnuta v návrhu smlouvy předložené dodavatelem – uchazečem.
1.2.2.4. Dodavatel prokáže svou technickou způsobilost předložením seznamu tzv. referencí – předložením seznamu služeb obdobného charakteru (ve vztahu ke specifikaci předmětu této zakázky) realizované dodavatelem v posledních 3 letech, s uvedením jejich rozsahu a doby plnění, přičemž seznam služeb obdobného charakteru musí obsahovat min. 1 zakázku týkající se poradenství v souvislosti s úpravou oblasti dle ZoKB v hodnotě zakázky min. 190 000,- Kč bez DPH, a dále alespoň 3 zakázky na poradenství týkající kybernetické nebo informační bezpečnosti v hodnotě každé jedné zakázky minimálně 200.000 Kč bez DPH.
1.2.2.5. Dodavatel prokáže svou technickou způsobilost rovněž doložením seznamu členů realizačního týmu, přičemž však zadavatel stanovuje pouze rozsah týmu a min. zkušenosti jednotlivých členů. Kvalifikace a zkušenosti osob – členů realizačního týmu zapojených do plnění zakázky bude předmětem hodnocení.
1.2.2.5.1. Dodavatel předloží seznam členů realizačního týmu, který bude zahrnovat minimálně níže uvedený počet členů na pozicích splňující následující požadavky:
1. min. 1 osoba - Projektový manažer 
· disponuje doložitelnou praxi v oblasti projektového managementu minimálně 5  let
· podílel se na řízení alespoň 5 projektů v oblasti informační bezpečností
1. min. 2 osoby  - specialisté bezpečnosti        
· všechny osoby disponují doložitelnou praxí o délce minimálně 5 let v informační bezpečnosti 
· všechny osoby se podílely na konzultačních, implementačních případně auditních službách


1.2.3. Dodavatel v nabídce rovněž předloží:
1.2.3.1. Popis předmětu plnění v návaznosti na specifikaci předmětu zakázky zadavatelem a dále předběžný předpokládaný výčet a orientační rozsah (počet stránek) výstupních dokumentů.
1.2.3.2. Návrh časového harmonogramu plnění 
1.2.4 Dodavatel v souladu s podmínkami a požadavky stanovenými zadavatelem zpracuje a zadavateli v nabídce předloží návrh smlouvy.
1.2.5 Zadavatel je oprávněn v rámci jednání o nabídkách vyzvat dodavatele k osobní účasti a k provedení prezentace nabídky dodavatelem v sídle zadavatele. V případě takové výzvy zadavatele dodavateli dodavatel zpracuje svou nabídku způsobem vhodným k prezentaci v délce max. 20 min. (tj. jedná se o prezentaci nabídky k tématu zadání předmětu požadované činnosti), ke které bude zadavatelem vyzván. Termín konání prezentace konkrétního dodavatele bude dohodnut s každým dodavatelem individuálně. Zadavatel si vyhrazuje právo jednat s každým dodavatelem o jeho nabídce.
Požadavky zadavatele na předmět plnění
3.1 Specifikace předmětu zakázky včetně technického zadání vyplývá z popisu uvedeném v čl. 1.1 této zadávací dokumentace a byla zadavatelem provedena s ohledem na požadavky, schopnosti a znalosti zadavatele v této oblasti.
3.2 Zadavatel požaduje, aby dodavatel specifikoval ve své nabídce již všechny členy realizačního týmu, jež se budou za dodavatele podílet na plnění předmětu zakázky. Zadavatel si vyhrazuje právo předchozího souhlasu s případnou změnou některé osoby člena realizačního týmu v průběhu plnění smlouvy.
3.3 Předmět plnění bude dodavatelem prováděn ve lhůtách a termínech stanovených v harmonogramu plnění. Zadavatel požaduje, aby dodavatel zpracoval a již jako součást nabídky předložil návrh harmonogramu plnění. Konečný a ze strany schválený harmonogram plnění a/nebo způsob jeho změny a schvalování v průběhu plnění bude součástí smlouvy uzavřené s vybraným dodavatelem.
3.4 Zadavatel poskytne dodavateli k plnění předmětu zakázky nezbytnou součinnost. Jednotlivé konzultace mezi zadavatelem a dodavatelem budou probíhat po schválených komunikačních kanálech či osobně v místě sjednaném mezi stranami (zpravidla v sídle zadavatele).
Obchodní podmínky včetně platebních 
Smluvní podmínky
Součástí nabídky uchazeče bude konkrétní návrh smlouvy vypracovaný uchazečem (dále též jen „smlouva), který bude vyjma jasné specifikace předmětu plnění a práv a povinností smluvních stran souvisejících s prováděním předmětu plnění dodavatelem obsahovat mimo jiné i tyto smluvní podmínky:
1.1.1. Dodavatel bude plnit zakázku – poskytovat služby přednostně prostřednictvím svých zaměstnanců s odborností odpovídající předmětu této služby. Pokud použije pro některou z činností subdodavatele, pak odpovídá za jeho plnění jakoby je poskytl sám.
1.1.2. Dodavatel prohlásí, že je držitelem všech oprávnění potřebných k řádnému plnění smlouvy, resp. k plnění všech závazků, dluhů vyplývajících ze smlouvy.
1.1.3. Dodavatel prohlásí, že předem souhlasí se zpřístupněním a zveřejněním celé smlouvy v jejím plném znění včetně jejích příloh a případných dodatků, vždy po uzavření, na profilu zadavatele či v případě poskytnutí znění smlouvy na základě žádosti dle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, v platném znění.
1.1.4. Dodavatel je povinen v místě plnění dodržovat vnitřní předpisy zadavatele, se kterými byl seznámen.
1.1.5. Dodavatel odpovídá zadavateli za splnění veškerých povinností plynoucích ze smlouvy a veškeré důsledky vzniklé porušením některé povinnosti dodavatele jdou k tíži dodavatele a dodavatele se nemůže zprostit odpovědnosti vůči zadavateli poukazem na případné nesplnění povinností třetí osobou.
1.1.6. Dodavatel je povinen provést veškeré činnosti související s plněním jeho závazku ve vysoké kvalitě a s odbornou péčí. 
Dodavatel se zaváže jednat tak a přijmout taková opatření, aby nevzniklo jakékoliv důvodné podezření na spáchání či nedošlo k samotnému spáchání trestného činu (včetně formy účastenství), který by mohlo být dodavateli (či jakékoliv ze smluvních stran) přičteno podle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim nebo nevznikla trestní odpovědnost fyzických osob (včetně zaměstnanců) podle trestního zákona č. 40/2009 Sb., případně nebylo zahájeno trestní stíhání proti dodavateli včetně jejích zaměstnanců podle platných právních předpisů. Příslušná smluvní strana prohlašuje, že se seznámila s Etickým kodexem ČEPRO, a.s. a zavazuje se tento dodržovat na vlastní náklady a odpovědnost při plnění svých závazků vzniklých z této Smlouvy. Etický kodex ČEPRO, a.s. je uveřejněn na adrese https://www.ceproas.cz/public/data/eticky_kodex-final.pdf
1.1.7. . Povinnosti vyplývající z Etického kodexu se vztahují zejména na trestné činy přijetí úplatku, nepřímého úplatkářství, podplácení a legalizace výnosů z trestné činnosti, přičemž důvodné podezření ohledně možného naplnění skutkové podstaty těchto trestných činů je příslušná smluvní strana povinna neprodleně oznámit druhé smluvní straně bez ohledu a nad rámec splnění případné zákonné oznamovací povinnosti.
1.1.8. Dodavatel se zaváže a prohlásí, že splňuje a bude po celou dobu trvání smlouvy dodržovat a splňovat kritéria a standardy chování společnosti ČEPRO, a.s. v obchodním styku, specifikované a uveřejněné na adrese https://www.ceproas.cz/vyberova-rizení a etické zásady, obsažené v Etickém kodexu ČEPRO, a.s.
1.1.9. Ve smlouvě předložené dodavatelem bude řešena ochrana autorských práv, přičemž dodavatel se zavazuje udělit zadavateli ke všem dokumentům předaným dodavatelem zadavateli oprávnění k jejich užití, tj. pokud některý dokument dodavatele, popř. jeho část, jakožto výsledek činnosti dodavatele dle smlouvy je autorským dílem podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen „autorský zákon“) nebo podobného obecně závazného právního předpisu podle právního řádu bydliště/místa podnikání dodavatele, poskytuje dodavatel podpisem smlouvy zadavateli k takto vytvořenému dokumentu dodavatele jako celku i k jeho části(em) časově neomezené, přenosné, neexkluzívní oprávnění k výkonu práva je užít rozmnožováním, sdělováním třetím osobám a jiným způsobem pro potřeby zadavatele. Dokumenty dodavatele nebudou bez souhlasu dodavatele zadavatelem (nebo v jeho zastoupení) užívány pro jiné účely, než pro které jsou určeny. Zadavatel je oprávněn pro uvedené účely autorské dílo upravovat či měnit. Odměna za poskytnutí oprávnění k užití je součástí ceny za plnění dodavatele.
1.1.10. Komunikačním jazykem pro plnění služby dodavatelem, je stanoven český jazyk, nebude-li dohodnuto výslovně jinak. V případě, že nějaká část dokumentace sepsané ve více než jednom jazyce, bude mít vždy přednost verze vyhotovená v českém jazyce. V případě, že by dodavatel potřeboval pro komunikaci v českém jazyce tlumočníka, zajistí si jej na své náklady.
1.1.11. Nedílnou součástí smlouvy bude vyjma konkrétní specifikace předmětu plnění též stanovená doba plnění a v jejím rámci časový harmonogram plnění odpovídající požadavkům zadavatele a rovněž bude ve smlouvě zpracován případný postup vedoucí ke změně dílčích termínů a lhůt sjednaných v harmonogramu plnění.
1.1.12. Ve smlouvě předložené dodavatelem musí být rovněž zahrnuta níže uvedená ustanovení týkající se ukončení smlouvy v souladu s platnou legislativou:
· Smlouva zaniká splněním, písemnou dohodou smluvních stran či jednostranným právním jednáním jedné ze smluvních stran v souladu s ustanoveními smlouvy a v souladu s platnou legislativou.
· Každá ze smluvních stran je oprávněna odstoupit od smlouvy v případě podstatného porušení druhou smluvní stranou.
· Zadavatel má právo písemně odstoupit od smlouvy, vyjma důvodů uvedených v zákoně č. 89/2012 Sb., občanský zákoník, v platném znění, a z relevantních důvodů uvedených ve VOP též z důvodu:
· dodavatel bude v prodlení s poskytováním služby v termínech stanovených smlouvou;
· dodavatel vstoupí do likvidace nebo 
· bude vůči němu podán návrh dle zákona č. 182/2006 Sb., insolvenční zákon, v platném znění;
· opakované nedodržení podmínek dodavatelem stanovených smlouvou;
· dodavateli zanikne živnostenské oprávnění dle zákona č. 455/1991 Sb., živnostenský zákon, ve znění pozdějších předpisů, nebo jiné oprávnění nezbytné pro řádné plnění této smlouvy;
· pravomocné odsouzení dodavatele pro trestný čin podle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, ve znění pozdějších předpisů.
· Smluvní strany dále shodně prohlašují, že důvodem k odstoupení od smlouvy ze strany zadavatele je i případ zahájení trestního stíhání proti dodavateli podle zákona č. 141/1961 Sb., o trestním řízení soudním, v platném znění.
· Dodavatel je oprávněn písemně odstoupit od smlouvy, vyjma důvodů uvedených v zákoně č. 89/2012 Sb., občanský zákoník, v platném znění, a z důvodů uvedených ve VOP též z důvodu:
· prodlení zadavatele s platbou o více než 15 dnů;
· zadavatel vstoupí do likvidace nebo 
· bude vůči němu podán návrh dle zákona č. 182/2006 Sb., insolvenční zákon, v platném znění;
· opakované nedodržení podmínek zadavatelem stanovených smlouvou;
· pravomocné odsouzení zadavatele pro trestný čin podle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, ve znění pozdějších předpisů.
· Smluvní strany dále shodně prohlašují, že důvodem k odstoupení od smlouvy ze strany dodavatele je i případ zahájení trestního stíhání proti zadavateli podle zákona č. 141/1961 Sb., o trestním řízení soudním, v platném znění. 
· Odstoupení od smlouvy je účinné dnem doručení písemného oznámení o odstoupení, přičemž oznámení jedné ze smluvních stran o odstoupení ze smlouvy s uvedením důvodu odstoupení bude doručeno osobním doručením a předáním druhé smluvní straně nebo doporučenou poštou na adresu sídla druhé smluvní strany uvedené ve smlouvě.
1.1.13. Dodavatel do návrhu smlouvy rovněž zahrne níže uvedené platební a fakturační podmínky:	
· [bookmark: _Ref261984215][bookmark: _Toc273535874]Zadavatel neposkytuje zálohy.
· Podkladem pro zaplacení sjednané ceny za plnění dodavatele na základě a v souladu se smlouvou je daňový doklad – faktura/faktury, kterou vystaví dodavatel.
· Platba za předmět plnění smlouvy bude provedena bezhotovostním převodem na účet dodavatele uvedený ve smlouvě na základě faktury (daňového dokladu) vystaveného dodavatelem. V případě, že dodavatel bude mít zájem změnit číslo účtu během relevantní doby, lze tak učinit pouze na základě dohody stran dodatkem ke smlouvě.
· Odměna dodavatele – cena za předmět plnění bude uhrazena po částech, vždy po dokončení a předání konkrétní části plnění ve smyslu rozdělení uvedeného v tabulce v čl. 5.1 zadávací dokumentace. 
· Zadavatel bude hradit platbu/y za předmět plnění dodavatele bezhotovostním převodem na účet dodavatele uvedený ve smlouvě. Dodavatel je pro provádění úhrad dle smlouvy povinen určit účet v peněžním ústavu v České republice. 
· Faktura – daňový doklad vystavený dodavatelem dle smlouvy bude mít splatnost 30 dní ode dne prokazatelného doručení faktury (daňového dokladu) zadavateli na fakturační adresu zadavatele. Faktura bude obsahovat náležitosti daňového a účetního dokladu dle platné legislativy, číslo objednávky, ke které se bude vztahovat, a další náležitosti dle smlouvy, včetně požadovaných příloh. Součástí faktury musí být jako příloha předávací protokol potvrzující skutečnost převzetí služby zadavatelem či jiný doklad, bude-li mezi stranami výslovně dohodnuto, a další přílohy vyplývající ze smlouvy.
· Pro platební podmínky platí obdobně příslušná ustanovení VOP uvedená v čl. 6 VOP.
3.1.10 Další požadavky zadavatele na obsahové náležitosti smlouvy předložené uchazečem:	   
· Zadavatel požaduje uvést do smlouvy ustanovení o příslušnosti soudů k případnému řešení sporů smluvních stran. Případně vzniklé spory, které se nepodaří vyřešit smírnou cestou, budou zásadně řešeny u příslušných soudů ČR.
· Smlouva a veškeré právní vztahy z ní vzniklé se bude řídit ustanoveními zákona č. 89/2012 Sb., občanský zákoník, v platném znění, a ostatními obecně závaznými předpisy českého právního řádu. Ustanovení smlouvy jsou oddělitelná v tom smyslu, že případná neplatnost některého z ustanovení smlouvy nezpůsobuje neplatnost celé smlouvy. Smluvní strany se v tomto případě zavazují nahradit neplatné ustanovení ustanovením platným, které nejlépe odpovídá zamýšlenému účelu neplatného ustanovení. Do té doby platí odpovídající úprava obecně závazných právních předpisů České republiky.
· Smlouva bude vyhotovena ve čtyřech vyhotoveních, přičemž každá ze smluvních stran obdrží po dvou vyhotoveních.
· Smlouva nabude platnosti a účinnosti dnem podpisu oprávněnými zástupci obou smluvních stran.
· Jakékoli změny a doplnění smlouvy budou prováděny pouze se souhlasem obou smluvních stran číslovanými písemnými dodatky, nestanoví-li smlouva v jednotlivých případech jinak.
· Na vztah smluvních stran založený smlouvou se neuplatní ustanovení zákona č. 89/2012 Sb., občanský zákoník, v platném znění, uvedená v §§ 1764, 1765 a 1766. Tzn., že smluvní strany výslovně sjednají, že změna okolností, která nastane po uzavření smlouvy s tím, že by taková změna okolností mohla podstatně založit hrubý nepoměr v právech a povinnostech stran, nebude uplatněna a smluvní strany nebudou oprávněny žádným způsobem domáhat se v takových případech vůči druhé smluvní straně obnovení jednání o smlouvě a o změnu smlouvy.
· Dodavatel není oprávněn bez předchozího písemného souhlasu zadavatele postoupit smlouvu či její část či převést jakákoli svá práva a/nebo povinnosti ze smlouvy na třetí osoby.
· Smlouva není převoditelná rubopisem. Žádná ze smluvních stran není oprávněna vtělit jakékoliv právo plynoucí jí ze smlouvy a/nebo z jejího porušení do podoby cenného papíru.
· Smluvní strany se dohodly, že na vztah stran založený touto smlouvou se neuplatní rovněž ustanovení § 573, §§ 1895 – 1900 dle výše uvedeného a § 2611 zákona č. 89/2012 Sb., občanský zákoník, v platném znění. Nedílnou součástí smlouvy budou tvořit Všeobecné obchodní podmínky zadavatele, přičemž zadavatel požaduje do návrhu smlouvy zahrnout ustanovení v tomto smyslu: Smluvní strany si dále sjednaly, že obsah smlouvy je dále určen ustanoveními Všeobecných obchodních podmínek („VOP“), které tvoří nedílnou součást této smlouvy. V případě rozdílu mezi ustanovením ve VOP a ustanoveními v této smlouvě, mají přednost ustanovení v této smlouvě. Je-li ve smlouvě některý výraz uveden s počátečním velkým písmenem a není-li jeho význam definován ve smlouvě, má význam uvedený ve VOP a/nebo v dokumentech, na které smlouva odkazuje. Smluvní strany prohlašují, že se s VOP seznámily a prohlašují, že VOP se neodchylují od obvyklých podmínek ujednávaných v obdobných případech při zohlednění všech relevantních hledisek týkajících se smlouvy a sjednaného předmětu plnění. VOP jsou uveřejněna na adrese https://www.ceproas.cz/public/data/VOP-M-2013-10-14.pdf. Smluvní strany sjednávají, že čl. 3.2, čl. 3.4, čl. 3.5, čl. 3.6, čl. 6.2, čl. 6.7, čl. 7.1, čl. 8 a čl. 9 se na vztah smluvních stran založený touto smlouvou neuplatní. Smluvní strany prohlašují, že čl. 11 a čl. 12 VOP se užije v rozsahu neodporujícím ustanovením smlouvy. 
Nebude-li návrh smlouvy předložený uchazečem obsahovat požadavky stanovené zadavatelem touto zadávací dokumentací či budou některé požadavky zadavatele zahrnuté do návrhu smlouvy pozměněny (za změnu podmínek se nepovažuje změna terminologie /např. zadavatel – objednatel, apod./, nezmění-li smysl požadovaného ustanovení), je zadavatel oprávněn takovou nabídku vyřadit z výběrového řízení.
Způsob zpracování nabídkové ceny
[bookmark: _Toc273535875]Nabídkovou cenou se rozumí celková cena za realizaci předmětu zakázky a provedení všech činností dle zadání. Nabídková cena bude zpracována formou položkového rozpočtu dle níže uvedené specifikace  – dle jednotlivých etap činností ve smyslu požadavků zadavatele uvedených v bodu 1.1 této zadávací dokumentace.






	
	§
	Termíny
	Ceny

	Organizační opatření


	6, 9, 10, 11, 13
	do 31.12. 2015
	

	
	4, 5, 7, 8, 12, 14, 15
	do 31.03. 2016
	

	Technická opatření
	21, 17, 23
	do 15.11. 2015
	

	
	18, 19, 24, 25, 26
	do 15.02. 2016
	

	    Nabídková cena
	
	
	



[bookmark: _GoBack]Zadavatel jako zadávací podmínku stanoví, že nabídková cena za plnění předmětu zakázky nesmí dosáhnout částky 950.000,- Kč bez DPH za zpracovaná organizační a technická opatření v roce 2015, nabídková cena za zpracovaná organizační a technická opatření v roce 2016 nesmí přesáhnout 600.000,- Kč. Bude–li zadavateli předložena nabídka s vyšší nabídkovou cenou, než je stanoveno, bude tato nabídka z výběrového řízení vyřazena. 
Nabídková cena bude uvedena v korunách českých, bez DPH.
Nabídková cena bude pro uchazeče závazná, musí být definována jako nejvýše přípustná, se započtením veškerých nákladů, rizik, zisku apod. spojených s plněním celého rozsahu zakázky, (včetně veškerých dalších nákladů např. dopravy, poplatků, režijních nákladů atd.) na celou dobu a rozsah plnění zakázky. 
Zadavatel je oprávněn realizovat výběrové řízení formou vícekolového jednání. Podrobný popis posouzení a hodnocení nabídek je uveden v čl. 5 – Způsob hodnocení nabídek.
Způsob hodnocení nabídek
Hodnotícím kritériem je ekonomická výhodnost nabídky dle níže uvedeného.
Zadavatel uvádí, že pro posouzení a hodnocení nabídek je zadavatelem stanoven níže uvedený postup:
Každá nabídka doručená zadavateli bude posouzena, zda obsahuje veškeré doklady požadované zadavatelem a vyplývající z této zadávací dokumentaci, a zda dodavatel splňuje podmínky a požadavky stanovené zadavatelem v této zadávací dokumentaci. Zadavatel není povinen, ale je oprávněn požádat každého dodavatele o doplnění příp. chybějících dokladů či požadovat po dodavatelích vysvětlení.
V případě, že se zadavatel rozhodne, bude každý dodavatel  výzvou zadavatele pozván k prezentaci své nabídky zadavateli a k jednání o nabídce. Po ukončení jednání se všemi dodavateli bude provedeno hodnocení.
Celkový počet hodnotících kol není omezen. 
Hodnotícím kritériem je ekonomická výhodnost dle dílčích hodnotících kritérií. Dílčí hodnotící kritéria jsou stanovena následovně:
Nabídková cena             ……………………………………..………………..             50% 
Složení realizačního týmu (kvalifikace, zkušenosti jednotlivých osob)  ……………30%
Lhůta plnění pro organizační opatření dle par. 6, 9, 10, 11, 13…………………….. 5%
Lhůta plnění pro organizační opatření dle par. 4, 5, 7, 8, 12, 14, 15………………. 5%
Lhůta plnění pro technická opatření opatření dle par. 21, 17, 23…………………    5%
Lhůta plnění pro technická opatření opatření dle par., 18, 19, 24, 25, 26………     5%

Pro hodnocení nabídek se použije v každém kritériu bodovací stupnice v rozsahu 0 až 100. Každé předložené nabídce bude dle dílčího kritéria přidělena bodová hodnota, která odráží úspěšnost předmětné nabídky v rámci dílčího kritéria. 
Nejvhodnější nabídce bude přiřazeno 100 bodů a každé následující nabídce se přiřadí takové bodové  ohodnocení, které bude vyjadřovat míru splnění každého dílčího kritéria ve vztahu k nejvhodnější nabídce. 
Pro číselně vyjádřitelné kritérium, tedy pro nabídkovou cenu, bude bodová hodnota následujících nabídek vypočtena na základě tohoto vzorce:
nejvhodnější nabídka : hodnocená nabídka x 100
Výsledná hodnota bodového hodnocení vznikne tak, že jednotlivá bodová ohodnocení nabídek dle dílčích kritérií se vynásobí příslušnou vahou daného kritéria. Na základě součtu výsledných hodnot dílčích kritérií všech nabídek, bude sestaveno pořadí úspěšnosti jednotlivých nabídek tak, že jako nejúspěšnější je stanovena nabídka, která dosáhla v součtu nejvyšší bodovou hodnotu.

 Hodnocení bude probíhat dle kritéria ekonomické výhodnosti postupem stanoveným výše, a to v každém kole hodnocení. Současně s výzvou pro předložení nabídkové ceny pro hodnocení v dalším kole může zadavatel uchazeče informovat o tom, že následující hodnotící kolo bude poslední.
Zadavatel může kdykoliv oznámit uchazečům, že v následujícím hodnotícím kole bude omezen počet uchazečů, tzn., že do dalšího hodnotícího kola postoupí pouze přesně určený počet nabídek.
Uchazeč předkládá pro každé hodnotící kolo svou nabídkovou cenu, která může být stejná nebo nižší než předchozí nabídková cena předložená uchazečem.
Pro každého uchazeče je vždy závazná poslední předložená nabídková cena. 
Jednání o nabídkových cenách (v rámci hodnotících kol) s uchazeči bude probíhat prostřednictvím e-mailu, pokud nebudou uchazeči vyzváni k písemnému listinnému nebo osobnímu jednání.
Uchazeč, který bude v posledním kole dle stanoveného kritéria vyhodnocen jako vítězný, bude vyzván k podpisu smlouvy. Zadavatel si před uzavřením smluvního vztahu vyhrazuje právo jednat s vybraným uchazečem o úpravách jeho návrhu smlouvy, k čemuž dotčený uchazeč poskytuje svou součinnost. Neposkytne-li vybraný uchazeč dostatečnou součinnost k podpisu smlouvy, a ta nebude z důvodů na jeho straně podepsána do 15 dnů od vyzvání k jejímu podpisu, může zadavatel vyzvat k podpisu smlouvy uchazeče, který se v konečném hodnocení umístil na dalším místě v pořadí.
[bookmark: _Toc273535879]Podmínky a požadavky na zpracování nabídky
[bookmark: _Toc273535881]Uchazeč zpracuje svou nabídku způsobem níže uvedeným:
a) Krycí list nabídky. Na krycím listu budou uvedeny zejména tyto údaje: název zakázky, základní identifikační údaje zadavatele a uchazeče (včetně osob zmocněných k dalším jednáním), datum a podpis osoby oprávněné za uchazeče jednat (vzor krycího listu je přílohou č. 1).
b) Uchazeč prokáže splnění profesních kvalifikačních předpokladů
· výpisem z obchodního rejstříku, pokud je v něm zapsán, či výpisem z jiné obdobné evidence, pokud je v ní zapsán, ne starší než 90 dnů od data jeho vydání (postačují kopie dokumentů)
· dokladem o oprávnění k podnikání v rozsahu odpovídajícím předmětu této zakázky, zejména doklad prokazující příslušné živnostenské oprávnění či licenci (postačují kopie dokumentů)
c) Uchazeč prokáže splnění ekonomických a finančních kvalifikačních předpokladů
· potvrzením příslušné pojišťovny, u níž má sjednáno pojištění, či kopií smlouvy, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou uchazečem třetí osobě, kde bude uvedena doba a výše pojistného plnění. 
d) Uchazeč prokáže splnění technických kvalifikačních předpokladů
· seznamem služeb obdobného charakteru (ve vztahu ke specifikaci předmětu této zakázky) realizované dodavatelem v posledních 3 letech, s uvedením jejich rozsahu a doby plnění, přičemž seznam služeb obdobného charakteru musí obsahovat min. 1 zakázku týkající se poradenství v souvislosti s úpravou oblasti dle ZoKB v hodnotě zakázky min. 190 000,- Kč bez DPH, a dále alespoň 3 zakázky na poradenství týkající kybernetické nebo informační bezpečnosti v hodnotě každé jedné zakázky minimálně 200.000 Kč bez DPH.
· doložením seznamu členů realizačního týmu, přičemž však zadavatel stanovuje pouze rozsah týmu a min. zkušenosti jednotlivých členů. Kvalifikace a zkušenosti osob – členů realizačního týmu zapojených do plnění zakázky bude předmětem hodnocení.

e) Cenová nabídka (nabídková cena), zpracovaná dle článku 5 této zadávací dokumentace

f) Podepsaný návrh smlouvy vypracovaný uchazečem

g) Popis předmětu plnění – nabízené činnosti dodavatele odpovídající požadavkům zadavatele a související dokumenty  

h) Prohlášení, že uchazeč zachová mlčenlivost o všech skutečnostech, které nabyl na základě těchto zadávacích podmínek a takto nabyté údaje použije pouze pro zpracování nabídky k této zakázce. Prohlášení bude podepsané osobou oprávněnou jednat za uchazeče.

i) Prohlášení, že uchazeč bere na vědomí a souhlasí s tím, že zadavatel je povinen a zveřejní v souladu se zákonem č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, na základě žádosti veškerou zadávací dokumentaci k výběrovému řízení včetně smlouvy.

j) Prohlášení, že uchazeč je vázán svou nabídkou po dobu zadávací lhůty.
k) Ostatní doklady, podmínky a požadavky vyžadované zadavatelem, které se vztahují k předmětu zakázky či budou dodavatelem dobrovolně předloženy v nabídce
l) Nabídka bude podepsána osobou (-ami) oprávněnou (-nými) jednat za uchazeče.

Jiné požadavky zadavatele
[bookmark: _Toc273535884]Další požadavky zadavatele k výběrovému řízení
a) [bookmark: _Toc273535885]Žádná osoba (dodavatel) se nesmí zúčastnit tohoto řízení jako uchazeč více než jednou.
b) Náklady uchazečů spojené s účastí ve výběrovém řízení zadavatel nehradí a uchazeč nese ze svého.
c) Zadavatel nepožaduje úhradu nákladů souvisejících s poskytnutím zadávací dokumentace.
d) Nabídky nebudou uchazečům vráceny a zůstávají majetkem zadavatele.
e) Pokud nabídka nebude úplná nebo v ní nebudou obsaženy veškeré doklady a informace stanovené touto zadávací dokumentací, vyhrazuje si zadavatel právo nabídku vyřadit.
f) Zadavatel si vyhrazuje právo ověřit, případně vyjasnit informace deklarované uchazeči v nabídce.
g) Zadavatel si vyhrazuje právo v rámci výběrového řízení jednat o všech částech nabídky uchazeče.
h) Jednání o nabídkách v rámci výběrového řízení je vedeno písemně prostřednictvím elektronické pošty a formou osobního jednání o nabídkách ve smyslu uvedeném v této zadávací dokumentaci.
i) Komunikačním jazykem pro veškerá jednání v rámci výběrového řízení je stanovena čeština, nepřipustí-li zadavatel výslovně jinak. 
j) Zadavatel si vyhrazuje právo požadovat změny obsahu návrhu smlouvy předložené uchazečem.  
k) Zadavatel si vyhrazuje právo kdykoliv v průběhu řízení toto řízení ukončit a zrušit bez udání důvodu, odmítnout všechny nabídky a neuzavřít smlouvu s žádným z uchazečů.
l) Zadavatel oznámí výběr nejvhodnější nabídky všem uchazečům, kteří podali nabídku. Zadavatel výslovně stanoví, že přijetím nabídky a obdržením rozhodnutí o výběru nejvhodnější nabídky nedochází k uzavření smlouvy.
m) Pro uzavření smlouvy na základě tohoto výběrového řízení je obligatorně stanovena písemná listinná podoba s tím, že smlouva musí být podepsána oprávněnými zástupci obou smluvních stran.
Výběrové řízení
[bookmark: _Toc273535886]Zahájení výběrového řízení
Výběrové řízení je zahájeno odesláním zadávací dokumentace potencionálním dodavatelům. 
[bookmark: _Toc273535888]Místo, způsob a lhůta k podání nabídek
Nabídka bude podána písemně v elektronické verzi prostřednictvím elektronického nástroje.
Nabídka v elektronické podobě bude podána prostřednictvím profilu zadavatele na adrese https://www.softender.cz/home/profil/992824..
Nabídka v elektronické verzi musí být dodavatelem podána
ve lhůtě nejpozději do 29. 9. 2015 do 10 hodin.

[bookmark: _Toc273535889]Zadávací lhůta
Zadávací lhůta, po kterou jsou uchazeči svými předloženými nabídkami vázáni, se stanovuje ve lhůtě 90 dnů ode dne skončení lhůty pro podání nabídek.
[bookmark: _Toc273535890]Přílohy
Nedílnou součástí této zadávací dokumentace jsou její přílohy:
	Příloha č. 1 – vzor krycího listu nabídky
            

V Praze dne 21. 9.. 2015
Lenka Hošková
centrální nákup
ČEPRO, a. s.
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