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Zadavatel shora uvedené vefejné zakazky poskytuje dle § 98 zdkona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl (dale jen ,zakon“) nasledujici vysvétleni zadavaci
dokumentace.

Objednatel obdrzel dne 24.11.2020 prostfednictvim profilu zadavatele zadosti dodavatele o vysvétleni
zadavaci dokumentace zakazky, na zakladé ¢ehoz se zadavatel rozhodl poskytnout odpovédi na
predlozené dotazy k nadepsané zakazce formou zvefejnéni tohoto vysvétleni zadavaci dokumentace.

VoKB stanovuje pozadavek na fizeni zranitelnosti tak, Ze je nutné vyuzit nastroji typu
Vulnerability Management, v této oblasti neni nastroj PIM/PAM dostacujici. Dale
stanovuje pozadavek na omezeni ,pfidélovani privilegovanych opravnéni na uroven
nezbytné nutnou k vykonu naplné prace®. Tento poZadavek pfesné splfiuje PIM/PAM
Dotaz nastroj. Z vySe uvedeného vyplyva, Ze uvedeny pozadavek na ,porovnavani aktualniho
¢. 38 stavu s anonymnimi Gdaji tisic zakaznik(l po celém svéte* nevypliva z VOKB, je
poZadavkem Zadavatele, a sou¢asné diskriminuje ostatni vyrobce, nebot je znam pouze
jeden vyrobce, ktery tuto funkcionalitu poskytuje. Zadame tedy o Upravu tohoto
pozadavku, nebot jeho ponechani znamena pro ostatni dodavatele zamezeni moznosti
podat nabidku do VR.

Zadavatel se ohrazuje proti naznaku protéZzovani jakéhokoli konkrétniho vyrobce feSeni.

- Cilem daného pozadavku na porovnani stavu bezpecnosti s jinymi spoleénostmi je
Odpovéd T " S , .
N snaha odhadnout a optimalné fidit bezpecnostni rizika, ziskat informace pro
c. 38 rozhodovani na taktické a strategické urovni organizace. Porovnani s dosazenou urovni
bezpec&nosti je kliCovy vstup pro Fizeni dalSich investice do oblasti PIM/ PAM ve
spole¢nosti. V této souvislosti odkazuje Zadavatel na své odpovédi k dotazim €. 9 a 24.

Dle vefejného véstniku smluv jiz Zadavatel disponuje nastrojem SIEM dle VVR,
Systémové cislo: P16V00000002 Evidenéni Cislo zadavatele: 095/16/0OCN, odkaz na
profilu zadavatele: https://zakazky.ceproas.cz/contract_display_2.html v hodnoté 2 600
000,- K¢, kde vyhlasil vitéze soutéZe spoleénost AXENTA a.s.

Je tedy mozné splnit pozadavek integraci na vlastnény SIEM, ktery toto jiz splfiuje a
Dotaz pozadavky by se tak dublovaly, tzn. Zadavatel by jen diky tomuto poZzadavku mél vice
¢. 39 SIEM nastroju? Technicky dany pozadavek splfiuje samostatné (bez vyuziti integraci)
pouze jedno feSeni PAM na trhu a jakékoli feSeni dokoupeni dalSiho systému, jehoz
soucasti by byl vySe uvedeny pozadavek, zasadné navySuje cenu ostatnim
potencionalnim dodavatelim Jelikoz se zadavatel nékolikrat vyhradil proti zvyhodriovani
jednoho vyrobce, dovoluje si timto dotazem upozornit, Zze neumozZnénim vyse
zminéného, by Zadavatel mozna i nechténé jednoho konkrétniho vyrobce zvyhodnil a
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nechoval se v mezich zodpovédného hospodare, jelikoz by pozZadoval nasazeni
stejného systému (SIEM) 2x.

Odpovéd
¢. 39

Cilem pozadavku zadavatele je zajistit bezpecné praci s privilegovanymi ucty, které
pristupuji do kritické infrastruktury statu. Za timto u¢elem poptava Zadavatel nastroj PIM/
PAM v rozsahu, ktery umozni zadavateli splnit poZadavky ZoKB. Zadavatel ve snhaze
zajistit tuto klicovou bezpe&nostni oblast jist& nechce odmitnout feSeni, které by mohlo
pozadavku zadavatele dosahnout integraci vicero produktl. Z tohoto divodu nastroj
SIEM neni v rdmci zadavaci dokumentace pozadovan, je v3ak pfipustén.

Zadavatel rozumi snaze tazatele vyuZzit existujici prvky bezpeénostniho dohledu
zadavatele. Integrace s existujicim nastrojem SIEM by byla mozZna, souasné by vSak
znamenala dodate¢né naklady na strané zadavatele spojené s investicemi do licenci,
hardwaru soucasného feSeni SIEM a pfipadna integrace by téz znamenala riziko
naruseni existujicich smluvnich ujednani o podpofe feSeni a odpovédnosti za Skody,
CoZ povazuje za nepfipustné. Zadavatel tyto rizika pfi pfipravé zadavaci dokumentace
zvazil a z uvedeného duvodu se rozhodl integraci s existujicim FeSenim nerealizovat.

Dale, integraci jakéhokoli feSeni PIM/PAM do nastroje SIEM Zadavatele, ktery
provozuje za ucelem splnéni podminek ZoKB by musel dale zpfisnit zadavaci podminky
poZadavkem napf. na certifikaci vybraného dodavatele pro integraci do stavajiciho
feSeni SIEM apod. Zadavatel ma zato, Ze svym pfistupem ucinil zadavaci fizeni
pFistupnéjsi pro vicero dodavateld.

Na zakladé vSech vySe uvedenych dlivod(l Zadavatel nepfipustil integraci na existujici
SIEM feSeni Zadavatele jako spInéni pozadavku této vefejné soutéze.

Dotaz
¢. 40

Dle vefejného véstniku smluv jiz Zadavatel nastrojem SIEM dle VVR disponuije,
Systémové cislo: P16V00000002 Evidenc¢ni Cislo zadavatele: 095/16/OCN, odkaz na
profilu zadavatele: https://zakazky.ceproas.cz/contract_display_2.html v hodnoté 2 600
000,- K¢, kde vyhlasil vitéze soutéze spolecnost AXENTA a.s. Technicky tento dany
pozadavek spliiuje samostatné pouze jedno feSeni PAM na trhu. Zadavatel uvadi
moznost spInéni poZadavku integraci s néstrojem SIEM, av8ak musi byt kompletné
soucasti dodavky. Je mozné splinit poZzadavek integraci na Zadavatelem jiz vlastnény
nastroj SIEM? Neuvolnéni by pro v8echny dodavatele mimo jediného znamenalo
znacné finan¢ni navySeni a nekonkurenceschopnost z ddvodu zahrnuti i dalSi licenci
SIEM, mimo jiz Zadavatelem vlastnénych a v kontextu komplexniho fungovani
kybernetické bezpec€nosti by nedavalo smysl.

Odpoved
¢. 40

Odpovéd viz dotaz 39

Dotaz
¢. 41

Dle vefejného véstniku smluv jiz Zadavatel disponuje nastrojem SIEM dle VVR,
Systémoveé cislo: P16V00000002 Evidenc¢ni Cislo zadavatele: 095/16/OCN, odkaz na
profilu zadavatele: https://zakazky.ceproas.cz/contract_display_2.html v hodnoté 2 600
000,- K¢, kde vyhlasil vitéze soutéZe spoleénost AXENTA a.s.

Je tedy mozné splnit pozadavek integraci na vlastnény SIEM, ktery toto jiZ splfiuje a
pozadavky by se tak dublovaly, tzn. Zadavatel by jen diky tomuto poZadavku mél vice
SIEM nastroji? Technicky dany pozadavek splfiuje samostatné (bez vyuziti integraci)
pouze jedno feSeni PAM na trhu a jakékoli feSeni dokoupeni dalSiho systému, jehoz
soucasti by byl vySe uvedeny pozadavek, zasadné navySuje cenu ostatnim
potencionalnim dodavatellim

Odpovéd
¢. 41

Zadavatel odkazuje na odpovéd €. 39. V této souvislosti se Zadavatel se velice podivuje
nad tim, ze tazatel disponuje informaci o vnitfnim prostfedi Zadavatele, tedy zda jim
vlastnény SIEM ve své implementované podobé splfiuje nebo nespliiuje pozadavky
stanovené v zadavacich podminkach k této verejné zakazce.

Zadavatel dale pfipomina, ze nema pfistup k informacim o obchodnich politikach a
strategii vyrobcd PIM/ PAM a/nebo ujednanim mezi vyrobci a jejich partnery a nem(ze
tedy posoudit ucelovost/ pravdivost uvedeného tvrzeni tazatele. Zadavatel ma zato, Ze
jeho poZzadavky jsou legitimni a zcela v souladu se zdkonem.
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Dotaz
¢. 42

Chape tedy dodavatel spravné, ze muze nabidnout i takové feSeni, které pro spinéni
zakladnich funkcionalit vyzaduje licence MS CAL, ale nemusi je dodat v ramci nabidky, i
kdyz to znamena, ze bez nich neni systém funkéni?

Dodavatel dale uvadi, Zze se mlize jednat o funkcionality Fizeni SSH relaci k server(im,
kde Zadavatel uvedl Ze musi byt dodany vSechny licence pro provoz serverové Casti.
Mize tedy Zadavatel blize objasnit, jak je to s externimi licencemi nezbytnymi pro
provoz zakladnich funkcionalit PAM? Dodavatel se chce vyhnout situaci kdy doda
feSeni, které nebude schopné zakladniho provozu, protoze Zadavatel nepozadoval
externi licence MS CAL, nezbytné pro jeho provoz.

Odpovéd
¢. 42

Cilem vefejné zakazky je zabezpecit spravu existujicich systémd v sou¢asném rozsahu
spravy. Sprava serverl v prostfedi zadavatele jiz vyzaduje vlastnictvi MS CAL licenci
bez ohledu na jakékoli implementované PIM/PAM feSeni. Dle existujicich smluvnich
ujednani je zadavatele opravnén vyuzit existujici licence MS CAL bez jakykoli
dodate¢nych nakladu, rizika nebo nutnosti zasahu do vnitfniho prostfedi zadavatele.
Z uvedeného dlivodu se tedy zadavatel v ramci dodani PIM/ PAM feSeni rozhodl dodani
téchto licenci nepozadovat, jelikoz ma zato, ze opétovné zakoupeni téchto licenci by
pouze uméle zvysilo celkovou cenu zakazky bez pfidané hodnoty pro Zadavatele (doslo
by ke zdvojeni licenéni pozice, nedoslo by v§ak ke zdvojnasobeni poctu spravca téchto
systému).

Z vySe popsaného duvodu proto Zadavatel od zadatku zadavaciho Fizeni pozaduje
dodani téch licenci, které souvisi s implementaci dodaného PIM/ PAM.

Dotaz
¢. 43

Zadavatel uvedl v odpovédi na dotaz ohledné detekce utokl na zranitelnosti Kerberos,
ze tento pozadavek splfiuje vice vyrobcu feSeni PAM. Predkladatel se pohybuje na trhu
kybernetické bezpecnosti fadu let a s timto tvrzenim nesouhlasi. Naopak mnoho feSeni
PAM vyuziva napojeni na systémy SIEM ¢&i obdobné, které tuto funkcionalitu
standardné zajistuji. Pokud vSak Zadavatel bude trvat na svém tvrzeni, Ze pfipadny
SIEM musi byt soucCasti dodavky, bude se jednat o ucCelové navySeni ceny. Je
Zadavatel ochoten dle vy$e uvedenych skute€nosti poZzadavek bud upravit tak, aby bylo
mozné splnit na zakladé jiz vlastnénych systému Zadavatele, napf. SIEM, &i zcela
vypustit a umoznit tak moznost podani nabidky vice vyrobcim feSeni PAM? VoKB tim
samoziejmé neni nijak porusena ¢&i dotena.

Odpovéd
¢. 43

Pro vylou€eni v8ech pochybnosti, zadavatel nezpochybriuje tvrzeni, Ze néktera feseni
na trhu nastroju PIM/ PAM vyuziva napojeni na nastroj SIEM, sou€asné vSak dodava,
Ze na trhu existuje vicero feSeni, které dany pozadavek fesi jinym zplsobem. Je navic
mozné danou funkcionalitu zajistit integraci na jiné nastroje, které popsanou detekci na
zranitelnosti Kerberos fesi, nastroj musi vSak byt dodan jako soucast feSeni vCetné
veskerych potfebnych licenci.

Zadavatel by rad doplnil, Ze protokol Kerberos slouzi pro bezpecné prokazani identity
uzivatele, na zakladé které jsou danému uzivateli pfidélovana pfistupova opravnéni do
systétmd KIl. Zneuziti znamych zranitelnosti mlze vést ke kradezi identity
administratora systému, které je v prostifedi Kll zcela nepfipustné — ochrana pfed timto
typem utoku je jednim z hlavnich davodu, pro¢ Zadavatel projekt realizuje. Neodborny
zasah al/ nebo kyberneticky utok v prostfedi KlIl mize mit za nasledek ztraty na
Zivotech, majetku a/ nebo zpUsobit zavaznou ekologickou havarii.

Zadavatel dale pfipomina, Zze nema pfistup k informacim o obchodnich politikach a
strategii vyrobcu PIM/ PAM a/nebo ujednanim mezi vyrobci a jejich partnery a nemuze
tedy posoudit u¢elovost/ pravdivost uvedeného tvrzeni tazatele. Zadavatel ma zato, ze
jeho pozadavky jsou legitimni a zcela v souladu se zakonem.

Dotaz
¢. 44

Zadavatel v dotazu sméfovanému na PAS Assessment tool vyrobce uvedl odvolani na
plnéni souladu vyhlaskou o kybernetické bezpecnosti €. 82/2018 Sb. (dale v tomto
vysvétleni jen ,VoKB"), ktera jasné& poZaduje zajidténi procesu fizeni zranitelnosti. Ano,
toto tvrzeni je pravdivé, nicméné v aktualni zakdzce je FeSen systém pro Fizeni
privilegovanych pfistupd. Néktefi vyrobci PAM maji jako soucast PAM Fizeni
zranitelnosti, avSak vazané primarné k privilegovanym G¢tim nikoli kompletni plny
vulnerability scanner. Je takovéto feSeni dostacujici? Je mozné tento pozadavek upravit
tak, aby splhovalo vice vyrobcli feSeni? V souCasné dobé odpovida FfeSeni pouze
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varianté od spole¢nosti CyberArk CyberArk Privileged Access Managment Assessment
Tool | CyberArk. Tento pozadavek nema jakykoli vliv na pinéni VoKB v oblasti Fizeni
privilegovanych pfistupl. Mnoho Zadavatell spadajicich pod VoKB ma jiny systém nez
vySe uvedeny a VoKB plni.

Odpoved
¢. 44

Zadavatel se ohrazuje proti naznaku protéZzovani jakéhokoli konkrétniho vyrobce feSeni.

Zadavatel nepozaduje a nikdy nepoZadoval ,kompletni plny vulnerability scanner®
vramci této zadavaci dokumentace. Pokud tazatel tento pozadavek v zadavaci
dokumentaci nalezl, zada zadavatel o informaci o umisténi pozZadavku, ktery bude
neprodlené odstranén. Zadavatel jiz v odpovédi €. 9 uved|, Ze vramci tohoto bodu
pozaduje metodiku, dle které mulze zadavatel na pravidelné bazi ovéfit zplsob

pouzivani nastroje vzhledem k privilegovanym uétim a best-practice vyrobce.

Cilem pozadavku je rozsifeni existujiciho procesu fizeni zranitelnosti o ¢ast PIM/PAM
tak, aby provozovani tohoto feSeni v prostfedi Zadavatele naplhovalo podstatu ZoKB.

Dotaz
¢. 45

Zadavatel v odpovédich uvadi Ze maximalni pocet sou€asnych relaci je vztazen k
maximalnimu poc¢tu soubézné pracujicich uzivatell. Vyse uvedené tvrzeni tedy pocita,
ze kazdy uzivatel m{ize provozovat maximalné s 1 relaci? Pfipadné ze maximalni pocet
relaci je pouze 15 tzn. 1 spojeni ma neomezeny pocet relaci? Néktefi dodavatelé maji
tyto relace licencované zvlast, proto pfipadné podcenéni muze mit za nasledek
nasledné znacéné vicenaklady.

Odpovéd
¢. 45

Zadavatel specifikoval maximalni pocet sou¢asné probihajicich relaci na maximalné 15
v souCasné konfiguraci, ¢imz mél na mysli maximalné 15 soucasné pfipojenych
uzivatelll. Zadavatel vSak nedisponuje statistikou poctu spojeni na uzivatele a nema
tuto informaci k dispozici.

Pro odstranéni v8ech pochybnosti, Zadavatel slovem relace mini pfihlaSeni 1 uzivatele
a slovem spojeni mini jedno komunikaéni spojeni mezi zdrojovym a cilovym systémem.

Zadavatel s ohledem na povahu dotazi k zadavaci dokumentaci a skute¢nost, Ze obdrzel Sestou
a sedmou Z4dost o vysvétleni ZD dne 24.11.2020 a na tuto Zadosti podal vysvétleni v den uvefejnéni
tohoto vysvétleni, tedy 10 pracovnich dna poté, prodluzuje v souladu s § 98 odst. 4 zakona lhitu
pro podani nabidek do 17. 12. 2020 do 10:00 hodin.

V Praze

Milan Trnka
CEPRO, a.s.

Digitalné podepsal Milan Trnka
Datum: 2020.12.08 13:48:15 +01'00"

oddéleni centralniho nakupu
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