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Nazev vefejné zakazky Privileged Identity Management/

Privileged Access Management (PIM/PAM)

Ev. €. vefejné zakazky

Druh zadavaciho fizeni 7ZPR

Ev. ¢. zadavatele 178/20/0CN

V ramci vybérového fizeni na nadepsanou zakazku na dodavky, ktera je zadavana postupem
analogickym postupu podle zakona €. 134/2016 Sb., o vefejnych zakazkach (dale jen ,zakon®), Vam
zasildme Vysvétleni zadavaci dokumentace €. 4 k nadepsané vefejné zakazce.

Objednatel

obdrzel dne 15.10.2020 a 22.10.2020 prostfednictvim profilu zadavatele Zzadost

dodavatell o vysvétleni zadavaci dokumentace zakazky, na zakladé ¢ehoz se zadavatel rozhodl
poskytnout odpovédi na predlozené dotazy k nadepsané zakazce formou zvefejnéni tohoto vysvétleni
zadavaci dokumentace.

Dotaz
¢.2

Zadavatel v Zadavaci dokumentaci, konkrétné dokumentu ,178-20 ZD — PIM PAM —
201002 v €lanku €. 1.5.3. Geografické umisténi a dohledy uvadi, Ze:

Dostupnost PIM/PAM feSeni bude monitorovana na urovni Security Operations Centra v
rezimu 24x7.

Chéape Uchaze€ spravng, Ze pro zajisténi dostupnosti systému musi mit uchaze€ vlastni
Security Operations Centrum?

Odpoved
¢.2

Zadavatel nepozaduje, aby dodavatel disponoval vlastnim Security Operations Centrem
(SOC).

Dotaz
¢.3

Detekce a blokovani podezielych aktivit

Systém umoznuje detekci podezielych aktivit chovani uzivatell v realném ¢ase a musi
umoznovat automatické vynuceni napravnych opatfeni — alerting, zména pfihladovacich
udaijl, terminace/pozastaveni relaci.

Je pozZadovano za splnéni tohoto pozadavku, pokud pfedloZzené feSeni umozni
automatickou detekci podezielého chovani, ale nebude pfimo automaticky vynucovat
napravna opatieni? V praxi je feSeni poZadované Zadavatelem velmi nekomfortni pro
administratory, jelikoz jim muze byt Casto pferuSovano spojeni. Takovouto metodou
feSeni detekci a blokaci podezfelych aktivit pouze jeden vyrobce plsobici na ¢eském
trhu. Neuvolnéni by znamenalo diskriminaci ostatnich vyrobcd. V minulém vybérovém
fizeni na stejny pfedmét dodavky se tento poZzadavek neobjevoval.

Odpovéd
¢.3

Cilem pozadavku Zadavatele je efektivné vynutit bezpeénostni politiku v prostredi
kritické infrastruktury a vCasné oSetfit identifikované incidenty. V pfipadé, zjisténi
kompromitace hesla musi, dle soudu zadavatele, dojit k okamzité zméné hesla a
ukonéeni v8ech session, které kompromitované heslo pouzivaji. Pokud se toto nestane,
vystavuje se Zadavatel riziku dokonceni kybernetického utoku, které mize mit za
nasledek ztraty na Zivotech, majetku a/ nebo zpusobit zavaznou ekologickou havarii.
PoZadovana terminace/ pozastaveni relace je vZdy pfedmétem konfigurace a ochranné
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tohoto typu bude vzdy realizovano v souladu s mirou daného rizika. Zadavatel
pfipomina, Ze ofekava, Ze nasazena pravidla bude mozné Casové ohranicit napf. na
dobu mimo pracovni dobu, kde doba reakce na pfijaty alert v kombinaci s manualnim
zasahem mUze znamenat vyznamné zvySeni rizika UspéSného dokoncéeni utoku.
Zadavatel pfipomind, Ze ochrana zdravi zaméstnancl a obcanu, majetku, Zivotniho
prostfedi a zajisténi kritické infrastruktury statu jsou hlavni zasady Zadavatele a veSkeré
poZadavky ve zadavacim Fizeni vzdy sméfuji k zajisténi téchto fundamentalnich zasad.

Zadavatel nijak neomezuje mozna feSeni pozadavku ani zplsoby, jakymi je dodavatel
zajisti, av8ak dodané Fedeni musi umoznit automatické pozastaveni, nebo terminaci
potencialné nebezpecnych relaci, jak je stanoveno v pavodnim pozadavku. V této fazi
hrubého nastinu dodavatele vSak neni mozné urcit, zda dodavatelem zamyslené feSeni
bude dostatecné plnit veSkeré pozadavky tohoto bodu, jakoz i ostatnich pozadavku
zadavaci dokumentace. K tomuto Ucelu nemuze ani vysvétleni zadavaci dokumentace
slouZzit.

V principu a v obecné roviné v8ak Zadavatel nevidi divod dodavatelem popsané feseni
odmitat.

Dotaz
¢. 4

Zadani:

Export auditnich dat Systém musi umozniovat export auditnich zaznama pro nastroje
typu Crystal reports atp.

Dotaz:

Pokud by Zadavatel pozadoval export auditnich dat pro nastroje tupu Crystal reports
atp. jednalo by se o bezpecnostni riziko. Standardni feSeni PIM/PAM si |ze predstavit
jako ,trezor kde jsou veSkera data bezpeéné ulozena a nejsou k nim znama hesla. Z
tohoto ddvodu veskeré citlivé informace uchovava PIM/PAM v sobé. Pozadavek
sméfuje na jednoho vyrobce. Neuvolnéni by znamenalo diskriminaci ostatnich vyrobca.
V minulém vybé&rovém fizeni na stejny pfedmét dodavky se tento poZadavek
neobjevoval.

Odpoved
¢. 4

Zadavateli neni ze Zadosti dodavatele zcela zfejmé jaky je dotaz, na ktery by bylo z jeho
strany mozné odpovédét. Pfesto se pokusi alespoft v obecné roviné vyjadfit, tak jak je
uvedeno nize.

Cilem pozadavku je umoznit praci s auditnim zaznamem mimo prostfedi PIM/ PAM a to
zejména v pripadech nutné externi forenzni analyzy/ Setfeni, vySetfovani incident a
nestandardnich ¢innosti vramci spoleCnosti, v€etné moznosti vyuziti pokrocCilych
analytickych metod softward tfetich stran, které jiz Zadavatel vlastni. Zadavatel je toho
nazoru, ze v prfipadé auditnich zaznami je kriticka zejména jejich integrita a
nepopiratelnost, ktera se exportem jejich kopie nijak nesnizuje. Dodavatel ve svém
dotazu naznacluje, Ze feSeni PIM/ PAM je jedinym spravnym nastrojem pro spravu
auditnich zaznam, coz dle nazoru Zadavatele naopak limituje ostatni feSeni, které by
pro spravu auditnich zaznamd mohli pouzit jiné systémy. Dale, Zadavatel je toho
nazoru, Ze v oblasti IT je bézna analyza logli mimo feSeni PIM/ PAM, jako jsou FeSeni
typu SIEM nebo BI feSeni, kterd umoznuji vyuZziti tzv. machine-learning algoritmG nebo
artificial inteligence, a vyznamnym zplUsobem tak zjednodusuiji jejich analyzu a korelaci.
Zadavatel dale povazuje za béznou praxi, ze spolec¢nost pracuje s citlivymi Udaji (Udaji
kde je kriticka divérnost dat) ve formé elektronickych a tiSténych dokument(, tedy mimo
nastroj PIM/ PAM a pfi dodrzeni odpovidajicich pozadavkl na zabezpeceni, nepovazuje
export auditnich zaznam z nastroje PIM/ PAM za nijak problematicky.

Aby Zadavatel predeSel nedorozuméni pramenici z nespravné interpretovaného
poZadavku dodavatele, uvadi nasledujici — neni podminkou, aby nastroj PIM/ PAM
umoznoval export auditnich zaznam( vyhradné ve formatu crystal reports a zcela urcité
pFipousti moznost exportu i do jinych druhl strukturovanych typt dokumentd, které je
mozné otevfit na trhu bézné dostupnymi kancelafskymi nastroji, jako je napf. format
CSV, Microsoft EXCEL, Microsoft Access, apod.

Dotaz
¢.5

Zadani:
Zalohovani systému ReSeni musi umoZfiovat bezpe&né zalohovani dat systému -
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zalohy musi byt Sifrované a pfistup k zalohovanym datim je umoznén pouze pomoci
zabezpecenych Disaster Recovery klicU.

Dotaz:

Zabezpec€eni Disaster Recovery Key je pojem pouzivany primarné jednim vyrobce
PIM/PAM. Co jsi pod timto pojmem obecné pfedstavit? Je mozné vyuzit napf. pfistup
pomoc zabezpecenych hesel?

Odpovéd
¢.5

Zadavatel se ohrazuje proti ndznaku protéZovani jakéhokoli konkrétniho vyrobce feseni.
Pojmy ,disaster recovery“ (pfekladany jako ,obnova po havarii“), ,key* (pfekladany jako
L,KIi¢“ nebo téZ ,heslo®), nebo jejich spojeni, jsou dle nazoru a znalosti Zadavatele zcela
bézné pojmy pouzivané v oblasti IT a IT bezpe€nosti, ke kterym neexistuje, separatné
ani ve spojeni, zadna ochranna znamka. Pokud je tento pojem mimo znalost Zadavatele
ve skute¢nosti registrovan specifickym dodavatelem nebo vyrobcem, zada zadavatel o
prokazani této skutecnosti a pojem v zadavaci dokumentaci bude neprodlené zménén.
Pro vylou€eni jakychkoliv pochybnosti zadavatel dodava, Ze uvedl-li v zadavaci
dokumentaci pojem ,disaster recovery key“ a tento pojem by predstavoval oznaceni
konkrétniho vyrobku ¢&i sluzby, tak obdobné podle ustanoveni § 89 odst. 6 zakona
pfipousti rovnocenné feSeni.

Cilem tohoto pozadavku je zabezpedeni zaloh pomoci obecného mechanismu, ktery je
dostatecné robustni a bezpecny pro zajisténi obnovy zélohovanych dat v pfipadé feSeni
havarijniho stavu.

Dotaz
¢.6

Zadani:

Automaticka instalace VesSkeré komponenty feSeni musi umoznovat automatickou
instalaci vcloud i on-premise prostfedi. ReSeni minimaing& poskytuje skripty pro
kopirovani instalaénich soubort, instalaci pre-requisite, instalaci komponent, hardening
a zakladni konfiguraci. Automatickou instalaci je mozné fesit napfiklad pomoci Ansible
roles.

Dotaz:

Co je mysleno ,automatickou instalaci“? Chapeme spravné, Ze se to tyka pfidani novych
,assetl“ nebo Uctl v cloudu nebo on-premise prostfedi? Dale prosime, co je mySleno
kopirovanim instalaénich soubort? Muzete specifikovat néjaky konkrétni pfipad, ¢eho
konkrétné se ma tykat kopirovani instalatniho souboru, resp. €im se toho ma
dosahnout?

Odpoved
¢.6

Hlavnim cilem tohoto pozadavku je zajisténi snadného, rychlého a efektivniho procesu
instalace a napravy chybovych stavl. Zadavatel cili na maximalni automatizaci
instalacniho procesu, ktera je nezbytna pro pfipravu, testovani a pfipadné vyuziti tzv.
DRP pland neboli plan obnovy po havarii . Automatickou instalaci je mysleno zejména
mozné vyuziti instalaénich skriptl. Soucasti téchto skriptd by méla byt jak instalace
nastroje PIM/ PAM, tak pfidani existujicich assetd tak, aby nastroj PIM/ PAM mohl byt
v pfipadé havarie rychle obnoven, nastaven a pouzit. Sou&asti instalatniho procesu
jsou automatické pred a post implementacni kontroly véetné automatického hardeningu
prostredi.

Moznost automatizovaného pfidavani novych assetll je vitanou moznosti zjednoduseni
provozu a spravy prostfedi. Zadavatel ma zkuSenost, Ze pfi realizaci DRP je vyhodné
provést kopii instalacnich soubor(i na misto instalace, aby instalace probihala lokalné (v
pfipadé vaznych aktivace DPR planu maze dochazet k vypadkiim napf. komunikacénich
linek a tim k pferuseni instalace, prodluzovani doby obnovy a nedodrzeni stanovenych
RPO). Lokalni kopie ma za cil predejit ttmto staviim. Zadavatel dale nerozumi Casti
dotazu ,...resp. ¢im se toho ma dosahnout®* — pokud pfedchozi informace neni
dostate€na, zada Zadavatel dodavatele o bliz8i upfesnéni jeho dotazu.

Dotaz
.7

Zadani:

Konzultaéni sluzby Vyrobce poskytuje vlastni konzultacni sluzby v ramci projektu
implementace PAM feSeni. V ramci sluzeb jsou poskytovany konzultace a best practices
ohledné zabezpeceni privilegovanych G¢ta, vedeni PAM projektd a postupna

analyza aktudlniho stavu zabezpeleni zadavatele.

Dotaz:
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Splni Uchaze¢ pozadavek, pokud je vyrobce schopen poskytovat konzultaéni sluzby
pozadované ve vySe uvedeném pozadavku, ale nejsou soucasti dodavky? VeSkeré
vySe uvedené konzultaéni sluzby standardné zvladaji partnefi jednotlivych vyrobcu. V
pfipadé zajmu Zadavatele je mozné vyuzit konzultanich hodin v ramci maintenance
feSeni, pfipadné si separatné objednat. Pokud si Zadavatel trvd na pfesném vySe
uvedeném znéni, sméfuje tento poZadavek na jednoho vyrobce PIM/PAM. Neuvolnéni
by znamenalo diskriminaci ostatnich vyrobct. V minulém vybérovém fizeni na stejny
pfedmét dodavky se tento poZzadavek neobjevoval.

Odpovéd
¢.7

Ano, pokud dodavatel dolozi, Ze vyrobce FeSeni je schopen konzultaéni sluzby dle
pozadavku poskytnout, Zadavatel bude povaZovat poZzadavek za splnény.

Zadavatel nedisponuje dostateénou znalosti daného produkta PIM/ PAM a neni
schopen interné oveéfit kvalitu dodaného dila. Cilem pozadavku je ziskat ujisténi, ze
v pfipadé potfeby Zadavatele bude mozZné provést ovéfeni kvality implementace ze
strany vyrobce nebo jim certifikovaného partnera, ktery je opravnén provadét audit
kvality, a to bud jako celku nebo jeji asti, a to z pohledu uplnosti, dodrzeni vyrobcem
stanovenych postupl a best-practice, optimalnosti prodanych licenci, bezpecnosti,
sizingu a/ nebo integrace na okolni systémy.

Vlastni konzultace neni pfedmé&tem vefejné zakazky.

Dotaz
¢.8

Zadani:

Implementacni sluzby Vyrobce poskytuje vlastni implementacni sluzby v ramci projektd
implementace PAM feSeni na lokalnim trhu.

Dotaz:

Splni Uchaze¢ pozadavek, pokud je vyrobce schopen poskytovat implementaéni sluzby
pozadované ve vySe uvedeném pozadavku, ale nejsou soucasti dodavky? Veskeré vyse
uvedené implementaéni sluzby standardné zvladaji partnefi jednotlivych vyrobcu. V
pfipadé zajmu Zadavatele je mozné vyuzit implementaénich hodin, které by si
separatné objednat. Pokud si Zadavatel trva na pfesném vySe uvedeném znéni,
sméfuje tento pozadavek na jednoho vyrobce PIM/PAM. Neuvolnéni by znamenalo
diskriminaci ostatnich vyrobct. V minulém vybérovém Ffizeni na stejny pfedmét dodavky
se tento poZadavek neobjevoval.

Odpovéd
¢.8

Ano, pokud dodavatel dolozi, Ze vyrobce FeSeni je schopen konzultaéni sluzby dle
pozadavku poskytnout, Zadavatel bude povazovat pozadavek za spinény.

Zadavatel nedisponuje dostateénou znalosti daného produkta PIM/ PAM a neni
schopen interné oveéfit kvalitu dodaného dila. Cilem pozadavku je ziskat ujisténi, ze
v pfipadé potfeby Zadavatele bude mozZné provést ovéfeni kvality implementace ze
strany vyrobce nebo jim certifikovanym partnerem, ktery je opravnén provadét audit
kvality, a to bud jako celku nebo jeji ¢asti, a to z pohledu Uplnosti, dodrZzeni vyrobcem
stanovenych postupl a best-practice, optimalnosti prodanych licenci, bezpecnosti,
sizingu a/ nebo integrace na okolni systémy.

Vlastni konzultace neni pfedmé&tem vefejné zakazky.

Dotaz
¢.9

Zadani:

PAS Assessment tool Vyrobce zakaznikim poskytuje nastroj, véetné odbornych
konzultaci, ktery umoznuje pravidelné vyhodnoceni zabezpeceni privilegovanych ucta

v prostfedi zadavatele, vzhledem k pfedem definovanym rizikim. Cely koncept PAS
Assessment nastroje umoznuje zakaznikim postupné povySovani bezpecnosti a
pfipadné porovnani aktualniho stavu s anonymnim udaji tisicd zakaznik( po celém
svété.

Dotaz:

Tento princip kopiruje zplsob jednoho konkrétniho vyrobce feSeni PIM/PAM. Je mozné
pozadavek zmirnit, upravit €i vypustit tak, aby byla mozna u&ast ve vefejné soutéZi pro
vice vyrobcl feSeni PIM/PAM? V pfipadé zadani pozadavku do internetového
vyhledavaCe typu google lze vidét jediného vyrobce splfivjiciho tento pozadavek.
Neuvolnéni by znamenalo diskriminaci ostatnich vyrobcll. V minulém vybérovém Fizeni
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na stejny pfedmét dodavky se tento pozadavek neobjevoval.

Odpoved
¢.9

Zadavatel se ohrazuje proti ndznaku protéZzovani jakéhokoli konkrétniho vyrobce feseni.

Cilem pozadavku je zajistit soulad s vyhlaskou o kybernetické bezpecnosti ¢. 82/2018
Sh. (dale v tomto vysvétleni jen ,VoKB®), ktera jasné pozaduje zajiSténi procesu Fizeni
zranitelnosti. Vzhledem ke specifické oblasti PIM/ PAM nedisponuje Zadavatel internim
nastrojem pro tuto oblast a dle nazoru Zadavatele by bez odpovidajiciho nastroje nebyl
schopen efektivné plnit pozadavky VoKB. Zadavatel proto pozaduje, aby soucasti
dodavky byla téz metodika, dle které mize Zadavatel na pravidelné bazi ovéfit zpUisob
pouzivani nastroje vzhledem k privilegovanym Gétam a best-practice vyrobce.

Cilem druhé &asti pozadavku na porovnani stavu bezpec€nosti s jinymi spole¢nostmi je
snaha odhadnout a optimalné Fidit bezpeCnostni rizika, ziskat informace pro
rozhodovani na taktické a strategické uUrovni organizace. Porovnani s dosaZzenou urovni
bezpelnosti je kliCovy vstup pro Fizeni dalSich investice do oblasti PIM/ PAM ve
spole€nosti.

Dodavatel vdotazu pozaduje Upravu zadavaci dokumentace zpUsobem, ktera
znevyhodnuje Zadavatele vzhledem k pInéni zakonnych pozadavkl a upfednostriuje
jedno feSeni (pravdépodobné takové, které hodla nabidnout dodavatel), coz Zadavatel
povazuje za nepfipustné.

Dotaz
¢. 10

Zadani:

Druh licence Re$eni musi byt dimenzované minimalné pro 100 uZivateld pfi budoucim
rozSifeni licence. Licence neni omezena na poCet koncovych zafizeni nebo Fizenych
Uucta. Soucasti licence je i FeSeni redundance vSech komponent a taktéz geo-
redundance (active-active) s dodate¢nou mistni redundanci v druhé geolokaci.

Dotaz:

Zadavatel v ZD uvadi konkrétni pozadavky na maximalni pocty spravovanych systém.
Systémy PIM/PAM maji rdzné typy licencovani. Umozni Zadavatel i licencovani na
poCty systém(, nikoli pouze na pocCet administratord systému? Tento pozadavek
sméfuje na jednoho vyrobce PIM/PAM. Neuvolnéni by znamenalo diskriminaci ostatnich
vyrobcu. V minulém vybérovém fizeni na stejny pfedmét dodavky se tento pozadavek
neobjevoval.

Odpoved
¢. 10

Zadavatel se ohrazuje proti naznaku proté€Zzovani jakéhokoli konkrétniho vyrobce feSeni.
Zadavatel nema detailni znalost moznosti licencovani jednotlivych vyrobcl/ dodavatelU.
Cilem Zadavatele je v zaddvaci dokumentaci uvést vedkeré jemu znamé informace,
které by Uchaze¢ mohl potfebovat pro pfipravu nabidky.

Zadavatel nijak neomezuje zpusob licencovani nabizeného feSeni a zcela jisté umozni
licencovani i podle jinych metrik, v€etné metriky zminéné v dotazu dodavatel. Zadavatel
vSak pfipomina, Zze dana metrika nesmi byt v rozporu s ostatnimi pozadavky zadavaci
dokumentace a nesmi vést k nedostateénému licencovani.

Dotaz
¢. 11

Zadani:

Testovaci prostfedi Licence zaroven pokryva moznost instalace separatniho trvalého
testovaciho prostredi s plnou funk&nosti a v plném rozsahu. Pro testovaci prostfedi neni
potfebny HW soucasti dodavky. Veskeré ostatni SW komponenty musi byt soucasti
nabizeného feseni.

Dotaz:

Pfidani tohoto poZadavku sméfuje na zvyhodnéni jednoho vyrobce feSeni, ktery
testovaci prostfedi nabizi zdarma v ramci dodavky licenci. Aby nedo$lo k zasadnimu
finanénimu znevyhodnéni ostatnich vyrobc(, je mozné upravit pozadavek alespon tak,
ze prostfedi nemusi byt zcela totozné s plnou funkénosti a v plném rozsahu co
produkéni prostfedi, ale bude mozZné si na tomto prostfedi otestovat vesSkeré
funkcionality v omezeném mnozZstvi, avSak pro test dostacujici? Neuvolnéni by
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znamenalo diskriminaci ostatnich vyrobcl. V minulém vybérovém fFizeni na stejny
predmét dodavky se tento poZzadavek neobjevoval.

Odpovéd
¢. 11

Zadavatel se ohrazuje proti naznaku prot&Zovani jakéhokoli konkrétniho vyrobce feSeni.
Zadavatel upozorfiuje, Ze je provozovatelem kritické infrastruktury statu, a jako takovy je
povinny zajistit soulad s VoKB. Pozadavek zajisténi testovaciho prostfedi je navic
béznym pozadavkem vsech kliCovych IT standardu, véetné norem ISO. Hlavnim cilem
pozadavku je moznost otestovani pfipravovanych zmén a jejich ,odladéni pred
nasazenim zménu do produkéniho prostredi.

Zadavatel poZaduje dodani a licen¢ni pokryti produkéniho i testovaciho prostredi.
Testovaci prostfedi musi obsahovat vSechny komponenty a funkcionality jako produkéni
prostfedi. Zadavatel v obvyklém rezimu ocekava testovani v poc¢tu 5 uzivateld a 30
cilovych systému vSech typu.

Dotaz
¢.12

Zadani:

Detekce Utok( na Kerberos zranitelnosti ReSeni umozfiuje detekci Gtok(l na urovni
zranitelnosti Kerberos typu OverPass the Hash, PAC attack a Golden ticket.

Dotaz:

Tento pozadavek sméfuje pouze na jednoho vyrobce feSeni PIM/PAM. Je mozné
pfipadné splnit pozadavek integraci na tfeti systémy, napf. SIEM, pfipadné jiné? Pokud
nedojde k upravé ¢&i zruSeni tohoto pozadavku znamenalo by to diskriminaci ostatnich
vyrobcu. V minulém vybérovém fizeni na stejny pfedmét dodavky se tento pozadavek
neobjevoval.

Odpoved
¢. 12

Zadavatel se ohrazuje proti ndznaku proté€Zovani jakéhokoli konkrétniho vyrobce fedeni.
Dle informaci Zadavatele podporuje tuto funkcionalitu vicero feSeni a poZzadavku je téz
mozno dosahnout kombinaci vicero produkt.

Zadavatel nijak neomezuje mozna feSeni a zcela urCité pFipousti moznost splnéni
pozadavku formou integrace nastroje PIM/ PAM s nastrojem SIEM. Soucasné vSak
dodava, ze nastroj SIEM musi byt kompletné dodan a integrovan v ramci této dodavky,
vCetné vSech potfebnych licenci a integrace nastroje SIEM nesmi byt v rozporu
s dalSimi pozadavky zadavaci dokumentace.

Dotaz
¢. 13

K nejasnym pozadavkdm na licencovani nastroje

Zadavatel v bodé 1.5.2 178_20_2ZD — PIM PAM a v bodé 178-20_ZD_priloha5_tech —
Druh licence uvadi poZzadavky na druh poptavané licence.

Dotaz:

Chape Ucastnik spravné, Ze zadavatel i pfes jasné pocty spravovanych systém
umoziuje licencovani pouze na ,administratora“ systému?

Pokud tomu tak je, zadavatel by u¢elové znemoznil nékterym hlavnim vyrobcim PAM
feSeni UCast v soutézi a Zadavatel by v kone¢ném dlsledku mohl zcela pozbyt Sanci na
ziskani cenové efektivnich nabidek.

Odpoved
¢. 13

Zadavatel ma z dotazu za to, Ze dodavatel chape pozadavek zadavaci dokumentace
nespravne.

Zadavatel nema detailni znalost moznosti licencovani jednotlivych vyrobcl/ dodavatel(.
Cilem Zadavatele je v zaddvaci dokumentaci uvést vedkeré jemu znamé informace,
které by dodavatel mohl potfebovat pro pfipravu nabidky.

Zadavatel nijak neomezuje zpusob licencovani nabizeného feSeni a zcela jisté umozni
licencovani i podle jinych metrik. Zadavatel vSak pfipomina, Ze dana metrika nesmi byt
v rozporu s ostatnimi pozadavky zadavaci dokumentace.

| Dotaz

| K nejasnym pozadavkim na fizeni a spravu lokalnich administrator(i pro lokalni




CEPRO, a.s.
178/20/OCN

Vysvétleni zadavaci dokumentace €. 4 strana 7/15
Privileged Identity Management/Privileged Access Management (PIM/PAM)

¢. 14

PC (desktopy).

Zadavatel v bodé 1.5.2 178 20 ZD — PIM PAM uvadi ?e ,Rizeni a sprava lokalnich
administratort pro lokalni PC (desktopy) koncovych uzivateld neni v rozsahu tohoto
projektu.” Dale pak Zadavatel v odstavci 178-20 ZD priloha5 tech — ,Zabezpeceni
koncovych bod(“ uvadi pozadavky na na spravu lokalnich administratora.

Dotaz:

Jsou, nebo nejsou tyto pozadavky z 178-20_ZD_priloha5 tech — ,Zabezpeleni
koncovych bod(“ pfedmétem jakéhokoliv hodnoceni nabidek?

Odpovéd
¢. 14

Zabezpeceni koncovych bodu neni pfedmétem hodnoceni nabidek.

Dotaz
¢. 15

K nejasnému pozadavku na velikost ulozisté pro archivaci a soubéznych relaci
Zadavatel v bodé 1.6.1.6 , ZD 178 20 ZD — PIM PAM uvadi pozadavky na velikost
ulozisté pro archivaci a odhad maximalniho poctu sou¢asné probihajicich relaci je — 15.
Zadavatel dale uvadi v 178-20 ZD priloha7_model celkovy pocet uzivatelll systému
externich a internich administrator(i a uzivateltl na 54. Ugastnik z dlouholeté zkugenosti
na trhu s nastroji pro privilegované ucty uvadi, Ze standardni po€et soubé&znych relaci v
provozu na jednoho administratora je mezi 5-15 otevienymi spojenimi v jeden moment.
To v poctu 54 uzivateld systému udava rozmezi mezi 270-810 spojenimi v jeden
moment a vyrazné nekoresponduje s uvedenymi 15 soub&Znymi spojenimi zadavatele.
Dotaz:

Ugastnik zada zadavatele o prepoéteni poétu soub&znych spojeni tak, aby odpovidalo
skuteCnému stavu. Bez pfepocéteni realného stavu soubéznych spojeni, neni ucastnik
schopen adekvatné navrhnout velikost uloZisté pro archivaci tak, aby naplnil poZzadavek
z bodu 1.5.72 , ZD 178_20_ZD — PIM PAM kdy musi feSeni Ffidit zZivotni cyklus
nahravek na min 18 mésicu. Dale Ugastnik uvadi, Ze pokud zadavatel nespravné uvede
pocet soubé&znych relaci, bude to mit za nasledek neadekvatnost podanych nabidek pro
naplnéni Zadavatelovych poZadavku na archivaci z bodu 1.5.7.2 a nasledné vyrazné
navySeni finanénich nakladd s tim spojenych.

Odpoved
¢. 15

Maximalni poCet souCasnych relaci je vztaZzen k maximalnimu pocltu soubé&zné
pracujicich uzivateld. Vypsané zadani je platné a odpovida aktualnimu stavu prostredi
Zadavatele.

Dotaz
¢. 16

K potiebé licenci tfetich stran pro provoz nastroje

Nékteré nastroje pro fizeni privilegovanych uéta potfebuji pro svlj bézny provoz a
umoznéni zakladnich funkcionalit systému licence tfetich stran. Ugastnik v§ak nikde v
ZD nenasel, zda predmétem poptavky VR jsou i tyto licence tretich stran, nutnych pro
zakladni provoz systému.

Dotaz:

PoZaduje Zadavatel v ramci nabidek uvést a nacenit i v8echny nezbytné licence tfetich
stran pro zakladni provoz nabizeného feSeni, napf. licence MS CAL? Dodavatel pro
Uplnost uvadi, Ze bez téchto licenci nebude nastroj funkéni a nebude schopny naplnit
z&kladni pozadavky z 178-20_ZD_priloha5_tech.

Odpovéd
¢. 16

Soucasti dodavky a celkové ceny feSeni musi byt veSkeré potiebné licence pro
nasazeni a provoz serverové Casti feSeni PIM/ PAM vcetné (ne vSak vyhradné) licenci
operacniho systému, databaze, feSeni PIM/ PAM, apod.

Uzivatelské MS CAL licence nejsou pfedmeétem plnéni vefejné zakazky.

Dotaz
¢. 17

K technické specifikaci 178-20_ZD priloha5_tech

5.1. Pozadavek: ,Systém poskytuje moznost automaticky vyhodnocovat a oznacovat
nahravky relaci na zakladé vybranych spusténych pfikaz(l a aplikaci, tak aby bylo
mozné vyhledavat potencialné nebezpecné &innosti. Systém zaroveri umozZiuje alerting
takovych udalosti, véetné moznosti exportu logu v realném &ase pomoci syslog na
SIEM atp.”

Dotaz:
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Je zadavatel ochotny upravit znéni pozadavku tak, aby feSeni nemuselo automaticky
vyhodnocovat a oznaCovat nahravky, pfipadné mohl na tyto podezfelé Cinnosti alertovat
nastroj typu SIEM? Pokud zadavatel bude dale trvat na presném znéni pozadavku,
jedna se diskriminacni kritérium cilené na jednoho vyrobce — CyberArk.

Odpoved
¢. 17

Zadavatel se ohrazuje proti naznaku protézovani jakéhokoli konkrétniho vyrobce feseni.

Zadavatel nijak neomezuje mozna feSeni a zcela urcité pfipousti moznost splnéni
pozadavku formou integrace nastroje PIM/ PAM s nastrojem SIEM a pfipousti moznost,
kdy dodané FeSeni musi byt minimalné schopné reportovani podezielych aktivit.
Souc€asné vSak dodava, Ze nastroj SIEM musi byt kompletné dodan a integrovan v
ramci této dodavky, v€etné vSech potfebnych licenci a integrace nastroje SIEM nesmi
byt v rozporu s dalSimi poZzadavky zadavaci dokumentace.

Dotaz
¢. 18

K technické specifikaci 178-20_ZD priloha5_tech

5.2. Pozadavek ,Re$eni nabizi moznost automatického pozastaveni, nebo terminace
potencialné nebezpecnych relaci. Pravidla pro detekci potencialné nebezpeénych relaci
je mozné plné editovat — typ udalosti, uzivatelé (moznost nastaveni vyjimke na drovni
skupin v AD) a typ reakce.”

Dotaz:

,<JUmoZfiuje zadavatel naplnit tento pozadavek integraci s nastrojem typu SIEM, ktery
primarné slouzi témto ucelim? Pokud zadavatel bude dale trvat na pfesném znéni
poZadavku, jednd se diskriminacni kritérium cilené na jednoho vyrobce — CyberArk.“

Odpoved
¢. 18

Zadavatel se ohrazuje proti naznaku protéZovani jakéhokoli konkrétniho vyrobce feSeni.

Cilem pozadavku Zadavatele je efektivné vynutit bezpecnostni politiku v prostredi
kritické infrastruktury a v€asné oSetfit identifikované incidenty. V pfipadé, zjisténi
kompromitace hesla musi, dle soudu zadavatele, dojit k okamzité zméné hesla a
ukonceni vSech session, které kompromitované heslo pouzivaji. Pokud se toto nestane,
vystavuje se Zadavatel riziku dokonceni kybernetického Utoku, které muze mit za
nasledek ztraty na Zivotech, majetku a/ nebo zpusobit zavaznou ekologickou havarii.
Pozadovana terminace/ pozastaveni relace je vzdy pfedmétem konfigurace a ochranné
tohoto typu bude vzdy realizovano v souladu s mirou daného rizika. Zadavatel
pfipomina, ze ofekava, ze nasazena pravidla bude mozné Casové ohranicit napf. na
dobu mimo pracovni dobu, kde doba reakce na pfijaty alert v kombinaci s manualnim
zasahem mlze znamenat vyznamné zvySeni rizika UspéSného dokonceni utoku.
Zadavatel pfipomina, Zze ochrana zdravi zaméstnanc(i a ob&anl, majetku, zZivotniho
prostiedi a zajisténi kritické infrastruktury statu jsou hlavni zasady Zadavatele a veSkeré
pozadavky ve zadavaciho fizeni vzdy sméruji k zajisténi téchto fundamentalnich zasad.

Zadavatel nijak neomezuje mozna feSeni pozadavku ani zplsoby, jakymi je dodavatel
zajisti a pfipousti moznost splnéni pozadavku formou integrace nastroje PIM/ PAM s
nastrojem SIEM, avSak dodané feSeni musi umoznit automatické pozastaveni, nebo
terminaci potencialné nebezpecénych relaci, jak je stanoveno v plvodnim poZadavku.
Souc€asné vSak dodava, Ze nastroj SIEM musi byt kompletné dodan a integrovan v
ramci této dodavky, v€etné v8ech potiebnych licenci a integrace néstroje SIEM nesmi
byt v rozporu s dalSimi poZzadavky zadavaci dokumentace.

Dotaz
¢. 19

K technické specifikaci 178-20_ZD priloha5_tech

5.3. Pozadavek:

~Systém umoznuje detekci podezielych aktivit chovani uzivateld v realném Case a musi
umoznovat automatické vynuceni napravnych opatfeni - alerting, zména pfihlaSovacich
udaijl, terminace/pozastaveni relaci.”

Dotaz:

Nabizené feSeni automaticky detekuje podezielé chovani, ale automaticky jiz
nevynucuje napravna opatfeni z duivodu, Ze tato funkcionalita Casto vede i k
pferuSovani standardnich session a do zna¢né miry omezuje praci administratorli a
navySuje Casovou narocnost jejich prace. UmozZhuje zadavatel nabidnout i takové
feSeni, které automaticky nevynucuje tyto napravna opatfeni? Pokud ne, jedna se
znovu a diskriminaéni kritérium cilené na jednoho vyrobce —CyberArk.
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Odpovéd
¢. 19

Zadavatel se ohrazuje proti naznaku protézovani jakéhokoli konkrétniho vyrobce feSeni.

Cilem pozadavku Zadavatele je efektivné vynutit bezpecnostni politiku v prostfedi
kritické infrastruktury a v€asné oSetfit identifikované incidenty. V pfipadé, zjisténi
kompromitace hesla musi, dle soudu zadavatele, dojit k okamZité zméné hesla a
ukon&eni vSech session, které kompromitované heslo pouzivaji. Pokud se toto nestane,
vystavuje se Zadavatel riziku dokonceni kybernetického utoku, které mlze mit za
nasledek ztraty na Zivotech, majetku a/ nebo zplsobit zavaznou ekologickou havarii.
PoZadovana terminace/ pozastaveni relace je vzdy pfedmétem konfigurace a ochranné
tohoto typu bude vzdy realizovano v souladu s mirou daného rizika. Zadavatel
pfipomina, Ze oCekava, Zze nasazena pravidla bude mozné €asové ohranicit napf. na
dobu mimo pracovni dobu, kde doba reakce na pfijaty alert v kombinaci s manualnim
zasahem m(ze znamenat vyznamné zvySeni rizika Uspé&Sného dokoncéeni utoku.
Zadavatel pfipominda, Zze ochrana zdravi zaméstnancl a obc¢anl, majetku, zivotniho
prostfedi a zajisténi kritické infrastruktury statu jsou hlavni zasady Zadavatele a veSkeré
pozadavky ve zadavacim fizeni vzdy sméfuji k zajisténi téchto fundamentalnich zasad.

Zadavatel nijak neomezuje mozna feSeni pozadavku ani zpUsoby, jakymi je dodavatel
zajisti, avSak dodané feSeni musi umoznit automatické pozastaveni, nebo terminaci
potencialné nebezpeénych relaci, jak je stanoveno v puvodnim pozadavku. V této fazi
hrubého nastinu dodavatele vSak neni mozné urcit, zda dodavatelem zamyslené feSeni
bude dostatecné plnit veSkeré pozadavky tohoto bodu, jakoZz i ostatnich pozadavku
zadavaci dokumentace. K tomuto ucelu nemulze ani vysvétleni zadavaci dokumentace
slouZzit.

V principu a v obecné roviné vSak Zadavatel nevidi divod dodavatelem popsané feSeni
odmitat.

Dotaz
¢. 20

K technické specifikaci 178-20_ZD_priloha5 tech

5.4 Pozadavek:

,Reseni musi umozZfovat bezpe&né zalohovani dat systému - zalohy musi byt Sifrované
a pristup k zalohovanym datim je umoznén pouze pomoci zabezpecenych Disaster
Recovery klica."

Dotaz:

Muze nam zadavatel blize specifikovat co mysli pod pojmem ,Disaster Recovery kli¢u“?
Kazdé feSeni ma odlisny zplsob pfistupu k zalohovanym datlim, vSechny by v§ak mély
naplfiovat pozadavky ZoKB, GDRP a ISO 27 001, které jsou pro zadavatele, jako
subjekt do nich spadajici relevantni.

Odpoved
¢. 20

Zadavatel pojmem ,Disaster Recovery key“ rozumi jedine¢né heslo nebo kli¢, ktery je
pouzit pro deSifrovani zaloh a naslednou obnovu systému v pfipadé havarie. Cilem
tohoto poZadavku je v8ak zajistit zabezpec€eni zaloh pomoci obecného mechanismu,
ktery je dostate&né robustni a bezpe€ny pro ochranu zalohovanych dat.

Dodané feSeni musi byt v souladu s poZadavky zakona o kybernetické bezpecnosti.

Dotaz
¢. 21

K technické specifikaci 178-20_ZD_priloha5 tech

5.5. Pozadavek:

.veSkeré komponenty feSeni musi umozhovat automatickou instalaci v cloud i on-
premise prostfedi. Re$eni minimalné poskytuje skripty pro kopirovani instalaénich
soubord, instalaci prerequisite, instalaci komponent, hardening a zakladni konfiguraci.
Automatickou instalaci je mozné fesit napfiklad pomoci Ansible roles.*

Dotaz:

Mize zadavatel objasnit co konkrétné mysli automatickou instalaci a ¢eho se instalace
tyka?
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Odpovéd
¢. 21

Hlavnim cilem tohoto pozadavku je zajiSténi snadného, rychlého a efektivniho procesu
instalace a napravy chybovych stavl. Zadavatel cili na maximalni automatizaci
instalacniho procesu, ktera je nezbytna pro pfipravu, testovani a pfripadné vyuziti tzv.
DRP plant neboli plant obnovy po havarii. Automatickou instalaci je mysleno zejména
mozné vyuziti instalaénich skriptd. Soucasti téchto skriptd by méla byt jak instalace
nastroje PIM/ PAM, tak pfidani existujicich assetl tak, aby nastroj PIM/ PAM mohl byt
v pfipadé havarie rychle obnoven, nastaven a pouZit. Soucasti instalaéniho procesu
jsou automatické pred a post implementaéni kontroly v€etné automatického hardeningu
prostredi.

Dotaz ¢.
22

K technické specifikaci 178-20_ZD_priloha5 tech

5.6. Pozadavek:

»Vyrobce poskytuje vlastni konzultacni sluzby v ramci projektli implementace PAM
feSeni. V ramci sluzeb jsou poskytovany konzultace a best practices ohledné
zabezpecCeni privilegovanych uétd, vedeni PAM projektd a postupna analyza
aktualniho stavu zabezpeceni zadavatele.”

Dotaz:

Rozumime spravné Ze zadavatel poZaduje v ramci implementaéniho tymu mit i
technického implementatora vyrobce? Dale Zadame o vysvétleni podstaty tohoto
pozadavku? Standardné vyrobci maji sit certifikovanych partnerd, ktera provadi
instalace na lokalnim trhu. Certifikace poskytuje dostatecné prokazani kvalifikace a
znalosti daného technika disponujicim danou certifikaci.

Odpovéd
¢. 22

NE, Zadavatel nepozZaduje, aby soucasti implementaéniho Dodavatele byl technicky
implementator vyrobce.

Zadavatel nedisponuje dostateCnou znalosti daného produkta PIM/ PAM a neni
schopen interné ovéfit kvalitu dodaného dila. Cilem pozadavku je ziskat ujisténi, ze
v pfipadé potfeby Zadavatele bude mozné provést ovéfeni kvality implementace ze
strany vyrobce nebo jim certifikovanym partnerem, ktery je opravnén provadét audit
kvality, a to bud jako celku nebo jeji asti a to z pohledu Uplnosti, dodrZzeni vyrobcem
stanovenych postupl a best-practice, optimalnosti prodanych licenci, bezpeénosti,
sizingu a/ nebo integrace na okolni systémy.

Vlastni konzultace neni pfedmé&tem vefejné zakazky.

Dotaz
¢.23

K technické specifikaci 178-20_ZD priloha5_tech

5.7. Pozadavek

,Vyrobce poskytuje vlastni implementacni sluzby v ramci projektt implementace PAM
feSeni na lokalnim trhu.”

Dotaz:

Maji byt tyto implementaéni sluzby vyrobce sou€asti implementace projektu, nebo se
jedna o obecny pozZadavek? Mduze pfipadné zadavatel objasnit podstatu tohoto
pozadavku?

Odpovéd
¢. 23

Zadavatel nedisponuje dostateCnou znalosti daného produktd PIM/ PAM a neni
schopen interné ovéfit kvalitu dodaného dila. Cilem pozZadavku je ziskat ujisténi, Ze
v pfipadé potfeby Zadavatele bude mozné provést ovéfeni kvality implementace ze
strany vyrobce nebo jim certifikovanym partnerem, ktery je opravnén provadét audit
kvality, a to bud jako celku nebo jeji ¢asti a to z pohledu uUplnosti, dodrzeni vyrobcem
stanovenych postupl a best-practice, optimalnosti prodanych licenci, bezpecnosti,
sizingu a/ nebo integrace na okolni systémy.

Vlastni konzultace neni pfedmétem vefejné zakazky.

Dotaz
¢.24

K technické specifikaci 178-20_ZD priloha5_tech

5.8. Pozadavek

,Vyrobce zakaznikim poskytuje nastroj, véetné odbornych konzultaci, ktery umoznuje
pravidelné vyhodnoceni zabezpeceni privilegovanych G¢ti v prostfedi zadavatele,
vzhledem k pfedem definovanym rizikdm. Cely koncept PAS Assessment nastroje
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umoznuje zakaznikim postupné povySovani bezpecnosti a pfFipadné porovnani
aktualniho stavu s anonynmnim udaiji tisici zakaznik( po celém svété.”

Dotaz:

Jaka je metrika pro naplnéni tohoto pozadavku zadavatele? Pfipadné je pozadavek
naplnén, pokud zadavatel dostane pfistup k anonymnim informacim udajim o feSeni v
ramci knowledge base vyrobce?

Odpovéd
¢. 24

Cilem pozadavku je zajistit soulad s VoKB, ktera jasné poZaduje zajisténi procesu Fizeni
zranitelnosti. Vzhledem ke specifické oblasti PIM/ PAM nedisponuje Zadavatel internim
nastrojem pro tuto oblast a dle ndzoru Zadavatele by bez odpovidajiciho nastroje nebyl
schopen efektivnhé plnit pozadavky VoKB. Zadavatel proto pozaduje, aby soucasti
dodavky byla téz metodika, dle které mlize Zadavatel na pravidelné bazi ovéfit zpusob
pouzivani nastroje vzhledem k privilegovanym uétim a best-practice vyrobce.

Cilem druhé &asti pozadavku na porovnani stavu bezpecénosti s jinymi spole¢nostmi je
snaha odhadnout a optimalné Fidit bezpeénostni rizika, ziskat informace pro
rozhodovani na taktické a strategické urovni organizace. Porovnani s dosaZzenou urovni
bezpecnosti je kliCovy vstup pro fizeni dalSich investice do oblasti PIM/ PAM ve
spole¢nosti.

Zadavatel jako FeSeni pfidéleni pfistupu do znalostni databaze/ Knowledge base
vyrobce v zdsadé& a v obecné roviné neodmita, avdak v této fazi nelze rozhodnout, zda
dodavatelem zamyslené feSeni bude dostate¢né pro splnéni vdech podminek zadavaci
dokumentace. K tomuto ucelu nemuize ani vysvétleni zadavaci dokumentace slouzit.

Dotaz
¢. 25

K technické specifikaci 178-20_ZD priloha5_tech

5.9. Pozadavek

.Licence zaroven pokryva moznost instalace separatniho trvalého testovaciho prostredi
s plnou funkénosti a v plném rozsahu. Pro testovaci prostfedi neni potfebny HW
soucasti dodavky. Veskeré ostatni SW komponenty musi byt soucasti nabizeného
feSeni.”

Dotaz:

MuUze zadavatel blize specifikovat jak vypada jeho testovaci prostfedi tak, aby bylo
mozné jej adekvatné zalicencovat a tento poZadavek byl naplnén? Tzn. min: podet
koncovych aktiv testovaciho prostfedi, vycet vSech typl aktiv v testovacim prostredi,
pocet uzivatelll, specifikace HW testovaciho prostredi, sitova prostupnost testovaciho
prostfedi na okolni systémy, pfipadné dal$i relevantni informace a zpusobu uzivani
testovaciho prostredi.

Odpoved
¢. 25

Zadavatel upozornuje, zZe je provozovatelem kritické infrastruktury statu, a jako takovy je
povinny zajistit soulad vyhlaskou o kybernetické bezpecnosti €. 82/2018 Sb. Pozadavek
zajisténi testovaciho prostiedi je navic béZznym pozadavkem vSech klicovych IT
standard(, vcetné norem ISO. Hlavnim cilem pozadavku je moznost otestovani
pfipravovanych zmén a jejich ,odladéni“ pfed nasazenim zménu do produkéniho
prostredi.

Zadavatel pozaduje dodani a licen¢ni pokryti produkéniho i testovaciho prostfedi.
Testovaci prostfedi musi obsahovat vSechny komponenty a funkcionality jako produkéni
prostiedi. Zadavatel v obvyklém rezimu ocekava testovani v poctu 5 uzivateld a 30
cilovych systému vSech typa.

Dotaz
¢. 26

K technické specifikaci 178-20_ZD priloha5_tech

5.10. PoZadavek:

,Redeni umozfiuje detekci utok(i na Urovni zranitelnosti Kerberos typu OverPass the
Hash, PAC attack a Golden ticket.”

Dotaz:

Umozriuje zadavatel naplnéni tohoto pozadavku integraci s néastrojem typu SIEM?
Pokud zadavatel neumozni naplnéni zminéného poZadavku integraci, jedna se znovu o
diskriminaéni kritérium cilené na jednu technologii — CyberArk.
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Odpovéd
¢. 26

Zadavatel se ohrazuje proti naznaku protézovani jakéhokoli konkrétniho vyrobce feSeni.
Dle informaci Zadavatele podporuje tuto funkcionalitu vicero feSeni a pozadavku je téz
mozno dosahnout kombinaci vicero produkt(.

Zadavatel nijak neomezuje mozna feSeni a zcela urcité pfipousti moznost splnéni
pozadavku formou integrace nastroje PIM/ PAM s nastrojem SIEM. Souc€asné vSak
dodéava, Ze nastroj SIEM musi byt kompletné dodan a integrovan v ramci této dodavky,
v€etné v8ech potfebnych licenci a integrace nastroje SIEM nesmi byt v rozporu
s dalSimi poZadavky zadavaci dokumentace.

Dotaz
¢. 27

Jak detailni je oCekavany audit Remote desktop relaci? OcCekava se nahrani
videosekvence, nebo i zaznam stisknutych klaves, otevieni oken ¢&i jinych aktivit
administratora v textové formé€? Je mozné k auditu téchto aktivit pouzit
predinstalovaného agenta?

Odpoved
¢. 27

Zadavatel o€ekava jak nahrani videosekvenci, tak k tomu odpovidajici zaznamy
stisknutych klaves, zadanych pfikazl, otevienych oken. Zadavatel dale oCekava, ze
textovy zaznam bude ¢asové odpovidat ulozené videosekvenci, plijde v ném fultextové
vyhledavat a videosekvenci pujde posunovat a vyhledavat v ni pomoci indexovanych
textovych zaznamd.

Na néktera velmi citliva zafizeni nebude mozné agent instalovat, a tak je nezbytné, aby
vSe mohlo byt zaznamenano a indexovano i bez pouziti agenta. Agent na endpoint
zarizeni tedy neni pfFipustny.

Dotaz
¢. 28

Ocekava se moznost vyuziti béZnych nastroja systémovych administratorud, pro pFistup
ke koncovym systémuam, jakymi jsou napf. Putty (pro pfistup k pfikazové fadce) a
WIiInSCP (pro pfenos soubort) pfimo ze stanice administratora? Ocekava se auditovani
téchto spojeni bez pouziti agenta na cilovém zafizeni, a to jak ve vizudlni, tak v textové
formé?

Odpovéd
¢. 28

Zadavatel pozaduje moznost vyuziti béznych nastroji pro pfistup a administraci jako
Putty, WinSCP, popft. dalSich (RDP, SQL Management studio apod.).
Zadavatel pozaduje feSeni bez-agenta na zdrojovém i cilovém zafizeni.

Dotaz
¢. 29

Zadavatel pozaduje, aby feSeni umoznovalo detekci Utok( na urovni zranitelnosti
Kerberos typu OverPass the Hash, PAC attack a Golden ticket. Tato funkcionalita je
obsazena pouze u jednoho vyrobce feSeni PAM. Ostatni vyrobci tuto oblast feSi
integraci na systémy, k tomu urené. Je mozné splnit poZzadavek integraci na néstroj
SIEM?

Odpoved
¢. 29

Zadavatel se ohrazuje proti naznaku protézovani jakéhokoli konkrétniho vyrobce feseni.
Dle informaci Zadavatele podporuje tuto funkcionalitu vicero feSeni a pozadavku je téz
mozno dosahnout kombinaci vicero produkt.

Zadavatel nijak neomezuje mozna feSeni a zcela urCité pFipousti moznost splnéni
pozadavku formou integrace nastroje PIM/ PAM s nastrojem SIEM. Souasné vSak
dodéava, Ze nastroj SIEM musi byt kompletné dodén a integrovan v ramci této dodavky,
v€etné v8ech potfebnych licenci a integrace nastroje SIEM nesmi byt v rozporu
s dalSimi pozadavky zadavaci dokumentace.

Dotaz
¢. 30

Zaavatel v technické specifikaci pozaduje moznost instalace separatniho trvalého
testovaciho prostfedi s plnou funkénosti a v plném rozsahu. Testovaci prostfedi jako
soucast feSeni je vlastnosti jednoho vyrobce feSeni PAM. Ostatni vyrobci museji tuto
oblast fesit dodavkou identického feSeni, jako je produkéni, coz znacné navySuje cenu.
Trva Zadavatel na tomto pozadavku? Je pfipadné mozné detailngji vyspecifikovat
poZadavky na testovaci prostfedi?
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Odpoved
¢. 30

Zadavatel se ohrazuje proti naznaku protézovani jakéhokoli konkrétniho vyrobce feSeni.
Zadavatel upozornuije, Ze je provozovatelem kritické infrastruktury statu, a jako takovy je
povinny zajistit soulad vyhlaskou o kybernetické bezpecénosti ¢. 82/2018 Sb. Pozadavek
zajisténi testovaciho prostfedi je navic bé&znym pozZadavkem vSech kliCovych IT
standard(, v€etné norem ISO. Hlavnim cilem pozadavku je moznost otestovani
pfipravovanych zmén a jejich ,odladéni® pfed nasazenim zménu do produkéniho
prostredi.

Zadavatel pozaduje dodani a licen¢ni pokryti produkéniho i testovaciho prostfedi.
Testovaci prostfedi musi obsahovat vSechny komponenty a funkcionality jako produkéni
prostfedi. Zadavatel v obvyklém rezimu ocekava testovani v poctu 5 uzivateldl a 30
cilovych systému vSech typa.

Dotaz
¢. 31

Zadavatel pozaduje, aby vyrobce zakaznikim poskytuje nastroj, v€etné odbornych
konzultaci, ktery umoznuje pravidelné vyhodnoceni zabezpedeni privilegovanych uétd v
prostfedi zadavatele, vzhledem k predem definovanym rizikiim. Cely koncept PAS
Assessment nastroje umozfiuje zakaznikim postupné povySovani bezpecnosti a
pfipadné porovnani aktualniho stavu s anonymnimi Udaiji tisici zakaznik( po celém
svété. Tento pozadavek sméfuje na jednoho vyrobce PAM FeSeni. Je pro splnéni
dostacujici zpFistupnéni anonymnich informaci ve znalostni bazi vyrobce?

Odpoved
¢. 31

Zadavatel jako FeSeni pfidéleni pfistupu do znalostni databaze/ Knowledge base
vyrobce v zdsadé a v obecné roviné neodmitd, av8ak v této fazi nelze rozhodnout, zda
UchazeCem zamyslené feSeni bude dostatecné pro splnéni vSech podminek zadavaci
dokumentace. K tomuto ucelu nemuze ani vysvétleni zadavaci dokumentace slouzit.

Dotaz
¢.32

Zadavatel pozaduje, aby systém poskytoval moznost automaticky vyhodnocovat a
oznacovat nahravky relaci na zakladé vybranych spusténych pfikazu a aplikaci, tak aby
bylo mozné vyhledavat potencidln€ nebezpecné d&innosti. Tento poZadavek takto
spliiuje pouze jeden vyrobce PAM. Je mozné splnit poZadavek tim, Zze systém bude
alertovat nastroji SIEM, kde bude moci dohledat potencionalné nebezpecné ¢innosti?

Odpovéd
¢. 32

Zadavatel se ohrazuje proti ndznaku protéZovani jakéhokoli konkrétniho vyrobce feseni.

Zadavatel nijak neomezuje mozna feSeni a zcela urcité pfipousti moznost splnéni
pozadavku formou integrace nastroje PIM/ PAM s nastrojem SIEM a pfipousti moznost,
kdy dodané feSeni musi byt minimalné schopné reportovani podezielych aktivit.
Soucasné vSak dodava, zZe nastroj SIEM musi byt kompletné dodan a integrovan v
ramci této dodavky, v€etné vSech potfebnych licenci a integrace nastroje SIEM nesmi
byt v rozporu s dalSimi poZzadavky zadavaci dokumentace.

Dotaz
¢. 33

Zadavatel pozaduje, aby vyrobce feSeni PAM poskytoval viastni konzultaéni sluzby v
ramci projektd implementace PAM feSeni. V ramci sluzeb maji byt poskytovany
konzultace a best practices ohledné zabezpeceni privilegovanych uctd, vedeni PAM
projektll a postupna analyza aktualniho stavu zabezpeceni zadavatele. Pro¢ jsou tyto
¢innosti mozné plnit pouze vyrobcem? Z tohoto dlvodu si vyrobci vytvareni partnerskou
sit, ktera se o tyto sluzby stara. Tato formulace sméfuje na jednoho vyrobce PAM na
Ceském trhu a diskriminuje ostatni, celosvétové vyrobce. Je mozné upravit pozadavek
tak, aby byl spInén, kdyby tyto sluzby poskytnul vyrobce feseni ¢i Dodavatel?

Odpovéd
¢. 33

Zadavatel nedisponuje dostateCnou znalosti daného produktd PIM/ PAM a neni
schopen interné ovéfit kvalitu dodaného dila. Cilem pozadavku je ziskat ujisténi, ze
v pfipadé potfeby Zadavatele bude mozné provést ovéfeni kvality implementace ze
strany vyrobce nebo jim certifikovanym partnerem, ktery je opravnén provadét audit
kvality, a to bud' jako celku nebo jeji €asti, a to z pohledu Uplnosti, dodrzeni vyrobcem
stanovenych postupl a best-practice, optimalnosti prodanych licenci, bezpeé&nosti,
sizingu a/ nebo integrace na okolni systémy.
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Vlastni konzultace neni predmétem vefejné zakazky.

Dotaz
¢. 34

Zadavatel pozaduje, aby zalohy byly Sifrované a pfistup k zalohovanym datiim byl
umoznén pouze pomoci zabezpecenych Disaster Recovery kli¢li. Pojem Disaster
Recovery kliCe, je pojem pouzivany jednim vyrobcem feseni. Spini Uchaze¢ pozadavek
zadavanim hesla?

Odpovéd
¢. 34

Zadavatel pojmem ,Disaster Recovery key“ rozumi jedineCné heslo nebo kli¢, ktery je
pouzit pro deSifrovani zaloh a naslednou obnovu systému v pfipadé havarie. Cilem
tohoto poZzadavku je vSak zajistit zabezpe€eni zaloh pomoci obecného mechanismu,
ktery je dostate¢né robustni a bezpe&ny pro ochranu zélohovanych dat.

Dotaz
¢. 35

Pozaduje Zadavatel, aby uchaze¢ nacenil i licence typu Microsoft CAL, pokud jsou pro
fungovani systému PAM dulezité, ¢i je Zadavatel da k dispozici?

Odpoved
¢. 35

Soucasti dodavky a celkové ceny feSeni musi byt veSkeré potfebné licence pro
nasazeni a provoz serverové Casti feSeni PIM/ PAM vcetné (ne vSak vyhradné) licenci
operacniho systému, databaze, feSeni PIM/ PAM, apod.

Uzivatelské MS CAL licence nejsou pfedmétem plnéni vefejné zakazky.

Dotaz
¢. 36

Zadavatel pozaduje, aby systém umoznoval export auditnich zaznam pro nastroje typu
Crystal reports atp. Z jakého dlvodu Zadavatel pozaduje takovyto pozadavek?
Takovymto pfistupem by dochazelo ke sniZzeni bezpecnosti, jelikoz citliva data, ktera
maji byt pouze v systému PIM/PAM budou exportovana do systému, které nejsou pro
jejich spravu uréeny. Jakym zplisobem by Zadavatel zamezil uniku téchto export(i, dat?
Je tento pozadavek splnén, pokud veSkeré tyto auditni zaznamy jsou zpracovavany v
systému PIM/PAM, kde je moZné s nimi dale pracovat? Tento poZadavek pro export
sméfuje na jednoho vyrobce FeSeni, ktery tuto oblast ma feSenou timto zplsobem.

Odpoved
¢. 36

Cilem pozadavku je umoznit praci s auditnim zaznamem mimo prostfedi PIM/ PAM a to
zejména v pripadech nutné externi forenzni analyzy/ Setfeni, vySetfovani incidentd a
nestandardnich c¢innosti vramci spoleCnosti, v€etné moznosti vyuZziti pokrocilych
analytickych metod softwaru tfetich stran, které jiz Zadavatel vlastni. Zadavatel je toho
nazoru, ze v pfipadé auditnich zaznamd je kriticka zejména jejich integrita a
nepopiratelnost, ktera se exportem jejich kopie nijak nesniZzuje. Dodavatel ve svém
dotazu naznaluje, Ze feSeni PIM/ PAM je jedinym spravnym nastrojem pro spravu
auditnich zaznama, coz dle nazoru Zadavatele naopak limituje ostatni feSeni, které by
pro spravu auditnich zaznamut mohli pouzit jiné systémy. Dale, Zadavatel je toho
nazoru, Ze v oblasti IT je bézna analyza logl mimo feSeni PIM/ PAM, jako jsou feSeni
typu SIEM nebo BI FeSeni, ktera umoznuji vyuziti tzv. machine-learning algoritmd nebo
artificial inteligence, a vyznamnym zpUsobem tak zjednodusuiji jejich analyzu a korelaci.
Zadavatel dale povazuje za béznou praxi, Zze spole¢nost pracuje s citlivymi udaji (udaji
kde je kriticka davérnost dat) ve formé elektronickych a tisténych dokumentt, tedy mimo
nastroj PIM/ PAM a pfi dodrZzeni odpovidajicich pozadavki na zabezpeceni,
nepovazuje export auditnich zaznamu z nastroje PIM/ PAM za nijak problematicky.

ZpUsob, jakym Zadavatel schrani data spole¢nosti mimo feSeni PIM/ PAM neni
pfedmé&tem této vefejné zakazky.

Dotaz
¢. 37

Jako souléast dodavky uvazujeme licence Microsoft Windows Server v minimalni verzi
2016.

Z tohoto duvodu vznika pozadavek na pokryti vSech uzivatell, ktefi budou systém
pouzivat také Microsoft Windows Server Client Access License (CAL) o minimalni verzi
2016.

Pfipustné jsou tedy verze 2016 a 2019. ProtoZe se jedna dnes o bézné provozované
operacni systémy, lze pfedpokladat, Ze tyto licence jiz zadavatel vlastni a z licenénich
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dlvodl jsou pokryti vSichni uzivatelé, nebo zafizeni jakkoli vyuzivajici IT infrastrukturu
provozovanou na technologii Microsoft Windows Server. V tomto pfipadé neni nutné
Microsoft Windows Server CAL licence nakupovat.

Vlastni zadavatel Microsoft Windows Server Client Access License ve verzi 2016 nebo
2019 v poctu pokryvajicim uvazované pocty uzivatelu?

Zadavatel preferuje Microsoft Windows Server ve verzi 2019, verze 2016 je pfipustna.
Odpoved
&. 37 Uzivatelské MS CAL licence nejsou pfedmétem dodavky.

Zadavatel s ohledem na povahu dotazl k zadavaci dokumentaci a skute¢nost, ze obdrzel druhou, tfeti
a Ctvrtou zadost o vysvétleni ZD dne 15. 10. 2020 a patou Zadost dne 22. 10. 2020 a na tyty Zadosti
podal vysvétleni az v den uvefejnéni tohoto vysvétleni, tedy 18 pracovnich dnl poté, prodluzuje
v souladu s § 98 odst. 4 zakona lhatu pro podani nabidek do 4. 12. 2020 do 10:00 hodin.

V Praze

Milan Trnka Do 2301111 160740 #0100
CEPRO, a.s.
oddéleni centralniho nakupu
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