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Technicka specifikace zadani

1. Rozsah a technické podminky zakazky

Predmétem verejné zakazky je dodavka nize uvedenych zafizeni do datového centra v lokalité skladu
CEPRO, a.s. Hnévice, Hnévice 62; 411 08 Stéti (dale pouze ,DC* nebo ,Datové centrum*) a na pobocku
v lokalité skladu CEPRO, a.s. Bélgice 297; 387 43 Bélgice, (dale pouze Bélgice), vé. souvisejicich sluzeb
implementace (obmény):

2 ks L2/L3 prepinacu pro Core vrstvu do DC

2 ks L2/L3 prepinacl a 6 ks extendert nebo 8 ks L2/L3 prepinacl pro Access vrstvu do DC
2 ks L2 prepinacu pro Edge vrstvu do DC

1 ks centralni L2/L3 prepina¢ na pobocku BélCice

Instalace a vyména v DC a na pobocéce BélCice

Servisni sluzby a podpora

Dodavana zarizeni musi mit minimalné zde uvedené parametry:

1.1. 2 ks L2/L3 prepinact pro Core vrstvu do DC (,c1“ a ,c2*)

1.1.1.

Hardware prepinace Core vrstvy do DC

1U HW appliance instalovatelna do 19" racku, mechanismus pro uchyceni do racku (lyZiny).
Redundantni hot-swap chlazeni, s vystupem teplého vzduchu dozadu.

Redundantni hot-swap napajeci zdroje 230V/50 Hz, dimenzovany na maximalni osazeni.
Architektura SDN ready vhodna pro provoz v datovych centrech.

Minimalné 48 sitovych rozhrani 1/10 Gbps SFP/SFP+ s podporou diagnostiky

Minimalné 6 sitovych rozhrani 100 Gbps (QSFP28)

VSechny porty musi byt pouzitelné, nesmi byt licenéné zamknuté apod.

Dedikovany konzolovy port pro spravu prepinace.

Dedikovany port pro spravu zafizeni (out-of-band management) 10/100 Base-T (RJ45)

Vykon, protokoly a funkce prepinace Core vrstvy do DC

Vykonové parametry odpovidajici architektufe do datovych center,

latence maximalné 1us,

vnitfni propustnost minimalné 2 Tbhps a minimalné 2 miliardy pps,

L3 funkce: PIM, OSPF, OSPFv3, staticky routing, BGP,

velikost routovaci tabulky minimalné 10 000 zaznamd, pocet aktivnich peerd minimalné 30,
podpora VRF, minimalné 8 instanci,

LACP, nastavitelny load ballancing dle L3/L4 hlavicky, minimalné 16 portchannelli

podpora 802.1q plny rozsah VLAN, max pocet aktivnich VLAN 256,

QoS dle DSCP, klasifikace dle obsahu L3/L4 hlavicek, DSCP rewrite, minimalné 4 fronty, podpora
prednostniho odbaveni,

podpora IPv4/IPv6,

statistiky pfenesenych dat dle rozhrani zejména prenesené/zahozené pakety,

oktety dle jednotlivych front, aktualni vyuziti portu, countery pfistupné pro vycitani pres SNMP,
SNMPv3, SSH, syslog,

TACACS+ Autentizace / Autorizace/ Accounting,

port mirroring,

L3/L4 Access list.

Moduly a propoje

VSechny dodavané moduly musi byt originalni od vyrobce zafizeni a musi byt uvedené
v tzv. kompatibility listu pro dané zafizeni.
Délka redundantnich propojli dle orientaéniho topologického schématu, viz Obr. 2.
Redundantni propoje vé. modul(l dle orientaéniho topologického schématu, viz Obr. 2.:
o 2x 100 Gbps propoj pfepinacl v ramci vrstvy Core
o 4x 100 Gbps propoj s prepinaci vrstvy Access
o 4x 10 Gbps propoj s prepinaci vrstvy Edge
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DalSi samostatné moduly
o 4 ks SFP SingleMode 1 Gbps, LC, 1310nm, 9/125 um, 10 km v¢. diagnostiky
o 2 ks SFP MultiMode 1 Gbps, LC, 850 nm, 50/125 um, 550 m, v¢. diagnostiky
o 6 ks SFP-T 10/100/1000 Mbps, RJ45

1.2. 2 ks L2/L3 prepinacu a 6 ks extenderl nebo 8 ks L2/L3 prepinacli pro Access vrstvu do DC

1.2.1.

Hardware prepinaée nebo extenderu Access vrstvy do DC

1U HW appliance instalovatelna do 19" racku, mechanismus pro uchyceni do racku (lyZiny).
Redundantni hot-swap chlazeni, s vystupem teplého vzduchu dozadu.
Redundantni hot-swap napajeci zdroje 230V/50 Hz, dimenzovany na maximalni osazeni.
Redundantni architektura ,top-of-rack”,
o prvnisada (al) zafizeni poskytuje 48 metalickych port( (RJ45)
o rychlosti 100M/1G/10G v fadach 4,5 a 6 pro pfipojeni koncovych zafrizeni,
o druha sada (a2) zafizeni poskytuje 48 metalickych portl (RJ45)
o rychlosti 100M/1G/10G v fadach 3,5 a 6 pro pfipojeni koncovych zafrizeni,
L2 Loop-free architektura
Architektura SDN ready vhodna pro provoz v datovych centrech.
Dostatek portli pro:
o Propojenisad al a a2 o rychlosti min. 2x 100 Gbps.
o Zajisténi redundantni propustnosti v ramci sady al i a2 minimalné 80 Gbps (2x 40 Gbps).
o Propojeni sad al a a2 k redundantni vrstvé Core o rychlosti minimalné 100 Gbps.
VSechny porty musi byt pouzitelné, nesmi byt licenéné zamknuté apod.
Dedikovany konzolovy port pro spravu prepinace.
Dedikovany port pro spravu zafizeni (out-of-band management) 10/100 Base-T (RJ45)

Vykon, protokoly a funkce prepinace nebo extenderu Access vrstvy do DC

Vykonové parametry odpovidajici architektufe do datovych center,

latence maximalné 1us,

vnitfni propustnost minimalné 2 Thps a minimalné 2 miliardy pps,

podpora jumbo ramct, minimalni velikost ramce 8000 B,

L3 funkce: PIM, OSPF, OSPFv3, staticky routing, BGP,

velikost routovaci tabulky minimalné 1 000 zaznamd, pocet aktivnich peerd minimainé 10,
podpora IGMPv2/3,

limitace provozu broadcast, unregistered multicast, unknown unicast,

LACP, nastavitelny load ballancing dle L2/L3/L4 hlavicky, minimalné 64 portchannel( v ramci sady
Podpora 802.1q plny rozsah VLAN, max pocet aktivnich VLAN 256, moznost pfipojeni koncového
zafizeni ,stavajici server” v rezimu LACP do obou sad dle Obr. 2.

QoS dle DSCP / CoS, Klasifikace dle obsahu L2/L3/L4 hlavicek, DSCP / CoS rewrite. Min 4 fronty,
podpora prednostniho odbaveni.

podpora IPv4/IPv6

Statistiky pfenesenych dat dle rozhrani zejména prenesené/zahozené pakety,

oktety dle jednotlivych front, aktualni vyuziti portu, countery pfistupné pro vycitani pres SNMP.
SNMPv3, SSH, syslog

TACACS+ Autentizace / Autorizace/ Accounting

port mirroring,

L2/L3/L4 Access List.

Moduly a propoje

VSechny dodavané moduly musi byt originalni od vyrobce zafizeni a musi byt uvedené
v tzv. kompatibility listu pro dané zafrizeni.
Délka redundantnich propojli dle orientaéniho topologického schématu, viz Obr. 2.
Redundantni propoje vé. modul(l dle orientaéniho topologického schématu, viz Obr. 2.:
o 2x 100 Gbps propoj s prepinaci vrstvy Core
o 2x 100 Gbps propoj v ramci vrstvy Access (sad al a a2)
o 6% 40 Gbps vramci sady al
o 6% 40 Gbps v ramci sady a2
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1.3. 2 ks L2 prepinacu pro Edge vrstvu do DC (,e1“ a “e2)

1.3.1. Hardware prepinace Edge vrstvy do DC

- 1U HW appliance instalovatelna do 19" racku, mechanismus pro uchyceni do racku (lyZiny).
- Redundantni hot-swap chlazeni, s vystupem teplého vzduchu dozadu.

- Redundantni hot-swap napajeci zdroje 230V/50 Hz, dimenzovany na maximalni osazeni.

- Minimalné 48 sitovych rozhrani 10/100/1000 Base-T (RJ45).

- Minimalné 4 sitova rozhrani 1G/10GBase-F (SFP/SFP+).

- VSechny porty musi byt pouZiteln€, nesmi byt licenéné zamknuté apod.

- Dedikovany konzolovy port pro spravu prepinace.

- Dedikovany port pro spravu zafizeni (out-of-band management) 10/100 Base-T (RJ45)

1.3.2. Vykon, protokoly a funkce prepinace Edge vrstvy do DC

- LACP, nastavitelny load ballancing dle L2/L3/L4 hlavicky,

- podpora 802.1q plny rozsah VLAN, max pocet aktivnich VLAN 256,

- IGMP snooping,

- limitace provozu broadcast, unregistered multicast, unknown unicast

- architektura SDN ready,

- QoS dle DSCP / CoS, klasifikace dle obsahu L2/L3/L4 hlavicek, minimalné 4 fronty,
podpora prednostniho odbaveni,

- podpora IPv4/IPv6,

- Statistiky pfenesenych dat dle rozhrani zejména prenesené/zahozené pakety,
oktety dle jednotlivych front, aktualni vyuziti portu, countery pfistupné pro vycitani pres SNMP,

- SNMPv3, SSH, syslog,

- TACACS+ Autentizace / Autorizace/ Accounting,

- port mirroring,

1.3.3. Moduly a propoje

- VSechny dodavané moduly musi byt originalni od vyrobce zafizeni a musi byt uvedené
v tzv. kompatibility listu pro dané zafrizeni.
- Délka redundantnich propojl dle orientacniho topologického schématu, viz Obr. 2.
- Redundantni propoje vé. modull dle orientacniho topologického schématu, viz Obr. 2.:
o 2x 10 Gbps propoj s prepinaci vrstvy Core
o 2x 10 Gbps propoj v ramci vrstvy Access (el a e2)
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1.4. 1 ks centralni L2/L3 prepinac na pobocku Bélcice

1.4.1. Hardware centralniho pfepinac¢e na pobocku Bél¢ice

- HW appliance instalovatelna do 19" racku, mechanismus pro uchyceni do racku (liziny).
- Redundantni hot-swap chlazeni, s vystupem teplého vzduchu dozadu.

- Redundantni hot-swap napajeci zdroje 230V/50 Hz, dimenzovany na maximalni osazeni.
- Modularni architektura nebo podpora stohovani, potfebné stohovaci kabely jsou soucasti dodavky.
- Architektura SDN ready.

- Minimalné 2x48 sitovych rozhrani 10/100/1000 Base-T (RJ45) s PoE+.

- Minimalné 2 x 8 sitovych rozhrani 1GBase-F (SFP). Podpora diagnostiky.

- Moznost rozsifeni o minimalné dalSich 48 rozhrani 10/100/1000 Base-T (RJ45) s PoE+
- MozZnost rozsifeni o0 minimalné dalSich 8 rozhrani 1GBase-F (SFP).

- Dedikovany konzolovy port pro spravu prepinace.

- Dedikovany port pro spravu zafizeni (out-of-band management) 10/100 Base-T (RJ45)

1.4.2. Vykon, protokoly a funkce Access prepinacl na pobocku BélCice

- Podpora jumbo ramc, minimalni velikost ramce 8000 B,
- vykon vnitfni sbérnice/stohu minimalné 200 Gbps,
- L3 funkce: PIM, OSPF, OSPFv3, staticky routing, BGP,
velikost routovaci tabulky minimalné 1 000 zaznamd, pocet peerd minimalné 10
first hop redundancy protokol, NTP server i klient,
- L2 funkce: IGMPv2/3, IGMP snooping, per VLAN DHCP snooping + source guard, ARP inspection,
per VLAN DHCP relay, per VLAN DHCP server s nastavitelnymi DHCP options
- podpora 802.1x autentizace zafizeni na samostatném portu a zafizeni za VolP telefonem
- podpora prenosu ramcu profinet véetné QoS
- LACP, nastavitelny load ballancing dle L2/L3/L4 hlavicky,
- podpora 802.1q plny rozsah VLAN, max pocet aktivnich VLAN 256,
- limitace provozu broadcast, unregistered multicast, unknown unicast,
- QoS dle DSCP/CoS, klasifikace dle obsahu L2/L3/L4 hlavicek, DSCP/CoS rewrite,
minimalné 4 fronty, podpora prednostniho odbaveni,
- podpora IPv4/IPv6,
- statistiky pfenesenych dat dle rozhrani zejména pfenesené/zahozené pakety,
oktety dle jednotlivych front, aktualni vyuziti portu, countery pfistupné pro vycitani pres SNMP.
- SNMPv3, SSH, syslog
- TACACS+ Autentizace / Autorizace/ Accounting
- port mirroring,
- L2/L3/L4 Access List.
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1.5. Implementace

- Zadavatel jako soucGast predmétu zakazky pozaduje implementaci (vyménu aktualné
instalovanych) dodanych zafizeni v jednotlivych lokalitAch zadavatele. Implementace je
pozadovana v rozsahu fyzické obmény (vé. odpojeni starych prvkd a pfipojeni novych) a migrace
veskerého nastaveni soucasnych prvk( na nové se zachovanim vSech soucasné vyuZivanych
funkcionalit a pfi dodrZzeni maximalnich povolenych délek odstavek. Soucasti predmétu plnéni je
doprava prvk( na mista plnéni a veSkeré souvisejici naklady vé. vybaleni na misté plnéni a
likvidace vzniklého odpadu. Staré prvky zlstavaji v majetku zadavatele a budou dodavatelem
ponechany na misté uréeném zadavatelem.

- Zadavatel stanovuje pro implementaci maximalni doby odstavek takto:

o 1x 8 hodin pobocka BélCice
o 1x 12 hodin Datové centrum

1.6. Servisni sluzby a podpora vyrobce

- Podpora poskytovana pfimo vyrobcem zafizeni minimalné na obdobi 1 roku,
- moznost hlaSeni zavad pres servisniho partnera v rezimu 24x7x365,
moznost zmény servisniho partnera béhem platnosti podpory,
- Zadavatel poZaduje
o TfeSeni HW zavad v reZimu 8x5 a
o v pripadé hardwarové zavady zaslani nového zafizeni nebo uZivatelsky vyménitelného dilu
nasledujici pracovni den, a to bez ohledu na zplsob feSeni zavady,
o Nezpoplatnény pristup na oficialni webové stranky vyrobce s moznosti min. bezplatné
stahovat aktualizace firmware zafizeni.

1.7. Skoleni na spravu instalovanych zafizeni

- Provedeni Skoleni a vystaveni certifikatu pro jednoho pracovnika zadavatele, pokryvajici funkce
nabizeného zafizeni.

1.8. Pozadavky na technickou dokumentaci

Zadavatel pro prejimku dodavky pozaduje kromé dokladl poZadovanych platnou legislativou minimalné téz
niZze uvedené dokumenty:

navody k pouziti, obsluze a Udrzbé, zejména s ohledem na bezpecnost prace a uzivatelskou Gdrzbu
doklad o registraci a parametrech podpory u vyrobce k dodanym zafizenim

doklad, Ze zafizeni jsou uréena pro ¢esky trh

dodaci list, zarucni list a pfedavaci protokol

prohlaseni o shodé (ES certifikaty)

doklad o provedeni Skoleni, certifikat pro G¢astnika Skoleni

220

—
=
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