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Cl. 1. Identifikaéni udaje zadavatele, zakladni informace k vefejné zakazce
a zadavacimu fizeni

1.1. Identifika€ni udaje zadavatele

Spoleénost:  CEPRO, a. s.

delem: Délnicka 213/12 , HoleSovice, 170 00 Praha 7
ICQ: 601 93 531
DIC: CZ 601 93 531

Zastoupena:  Mgr. Jan Duspéva, pfedseda pfedstavenstva
Ing. FrantiSek Todt, ¢len pfedstavenstva

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vioZka 2341

(dale téz jen ,zadavatel®)

1.2. Kontaktni osoby a pojmy obsazené v zadavaci dokumentaci
Kontaktni osobou za zadavatele je ve vécech zadavaciho fizeni:
Milan Trnka, tel. 221 968 154, milan.trnka@ceproas.cz

Zadavatel upozorfiuje, ze komunika¢nim jazykem pro pribéh zadavaciho Fizeni a rovnéz pro nasledné
plnéni pfedmétu dotéené vefejné zakazky je Cesky jazyk, a dodavatel — u€astnik zadavaciho Fizeni
je povinen zajistit na své naklady, aby komunikacni vystupy (jak Ustni, tak i pisemné) vici zadavateli byly
vzdy v eském jazyce.

Pojmy uzité v této zadavaci dokumentaci:

dodavatel — obecné pravnicka nebo fyzické osoba, ktera provadi dodavky, pokud méa sidlo, misto
podnikani &i misto trvalého pobytu na tzemi Ceské republiky, nebo zahrani¢ni dodavatel

Smiouva o dodéavce a implementaci Privileged Access Management / Privileged Identity Management
(PIM/PAM) i Smiouva — smlouva o dodavce a implementaci nastroje pro fizeni a spravu privilegovanych
ucta — tzv. ,Privileged Identity Management” a ,Privileged Access Management®, ktery zajisti jednotnou
spravu pfistupu k privilegovanym uétim a monitorovani operaci provadénych pod témito ucty, ktera bude
uzaviena na zakladé vysledku tohoto zadavaciho fizeni svybranym dodavatelem - ucastnikem
zadavaciho fizeni

ucastnik— dodavatel, ktery podal nabidku v zadavacim Fizeni

zadavaci fizeni - jedna se o zadavaci fizeni na podlimitni vefejnou zakazku na dodavky, zadavanou
v rezimu zjednoduseného otevieného fizeni, s nazvem verejné zakazky ,Privileged Identity Management/
Privileged Access Management (PIM/PAM)*

zadavatel nebo CEPRO — spole€nost CEPRO, a.s. uvedena v &l. 1.1 této zadavaci dokumentace

Zakazka Ci vefejna zakazka — podlimitni vefejnda zakazka na dodavky s nazvem ,Privileged Identity
Management/ Privileged Access Management (PIM/PAM)“ zadavana dle podminek uvedenych v této
zadavaci dokumentaci v souladu se zakonem v rezimu zjednoduseného podlimitniho Fizeni.

zakon — zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni ucinném ke dni zahajeni
zadavaciho fizeni
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Technicka terminologie:

Zkratka ‘Vyznam

AD EActive Directory

L !Interni zaméstnanec nebo externi dodavatel, ktery vyuziva privilegované ucty
Administrator i

ipro spravu koncovych zafizeni

. i i EBezpeénostni spravce PIM/PAM, ktery ma na starosti spravu a konfiguraci
Bezpelnostni spravee | e
:PIM/PAM (napf. nastavovani politik)

Cisco ISE ECisco Identity Services Engine

DR EDisaster recovery

HA EReiim vysoké dostupnosti (High Availability)

HW EHardware

ICT Hinformaéni a komunika&ni technologie

IDM ESpréva uZivatelskych uctu (Identity Management)

IS Elnforma(:ni systém

i Kriticka informaéni infrastruktura dle ZoKB

EKoncovy systém, jehoz privilegované ucty a relace budou fizeny pomoci

Koncové zafizeni E
:PIM/PAM (napF. databaze, aplikace, komunikacni a bezpe€nostni prvky atd.)

LDAP éLightweight Directory Access Protocol

Operétor %Operétor dohledového centra SOC, ktery bude mit na starosti zajisténi
iprovozniho dohledu nad PIM/PAM feSenim

oS EOperaéni Systém

c Osobni pocitac (Personal computer)

PIM/PAM EPriviIeged Identity Management — Privileged Access Management sprava
iprivilegovanych Gétd/pfistupt

RDP EProtokoI na prenos vzdalené plochy (Remote Desktop Protocol)

SAML """"""""""""""""" ;’éﬁéﬁéé?&";;'r"c;"&}"n%é}'{LI'éa{é}{{i'z'afé'r{.’éﬁ';é;{&;'r'{'z'éé'r'{ ich informaci (Security
i Assertion Markup Language)

SIEM S stém pro spravu bezpecénostnich udalosti (Security Information and Event
Management)

SSH iZabezped&eny protokol pro pfipojeni k serveriim

SSO ESystémjednotného pfihlaseni (Single Sign On)

SW ESoﬂware

TACACS Vaddleny autentizaén protokol pouzivany ke komunikaci s autentizatnim
iserverem (Terminal Access Controller Access Control System )

VIS EVymamny informacni systém dle ZoKB

20KB ?zékona €. 181/2014 Sb., zakon o kybernetické bezpec¢nosti a o zméné
isouvisejicich zakonu (zakon o kybernetické bezpeénosti)

VZoKB gvyhlééky 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych
ibezpelnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v

Kil EKritické informacni infrastruktura dle ZoKB

1.3. Druh zadavaciho fizeni

Zadavatel zadava tuto zakazku v reZimu zjednoduSeného podlimitniho fizeni, postupem dle ustanoveni
§ 56 zakona v otevieném fFizeni, za ucCelem uzavfeni smlouvy s jednim dodavatelem a naplnénim
pfedmétu vefejné zakazky.
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Pozadavky na zpracovani a obsah nabidek dodavatell, vCetné pozadavkl na prokazani spinéni
kvalifikace a informaci tykajici se zplsobu podani nabidek jsou uvedeny v této zadavaci dokumentaci
(dale i ,ZD") a jejich nedilnych soucastech.

1.4. Vymezeni predmétu verejné zakazky

Pfedmétem této zakézky je uzavieni smluv s jednim dodavatelem — u€astnikem zadavaciho fizeni, jehoz
nabidka bude vyhodnocena jako ekonomicky nejvyhodnéjsi dle hodnoceni nabidek.

Pfedmétem této zakazky je uzavieni smlouvy o dodavce a implementaci nastroje pro fizeni a spravu
privilegovanych uctl — tzv. ,Privileged Identity Management® a ,Privileged Access Management®, ktery
zajisti jednotnou spravu pfistupu k privilegovanym G¢tdm a monitorovani operaci provadénych pod témito
Ucty s vazbou na konkrétniho administratora, ktery v danou chvili ucet pouziva, ve specifikaci stanovené
dale v této zadavaci dokumentaci. PoZadavek Fidit privilegované ucéty vychazi rovnéz ze ZoKB, VoKB a z
normy ISO/IEC 27001.

Obchodni, smluvni a platebni podminky jsou obsahem navrhu Smlouvy o dodavce a implementaci
Privileged Access Management / Privileged Identity Management (PIM/PAM), ktery je jako pfiloha €. 1
nedilnou soucasti této zadavaci dokumentace. Technicka ¢ast zakazky je obsahem této ZD.

(dale téz jen ,predmét zakazky®)

Smlouva bude uzaviena mezi zadavatelem a jednim vybranym dodavatelem, pfi€emz smlouva bude
upravovat veSkeré podminky dotykajici se pInéni vefejné zakazky zadavané zadavatelem dodavateli
postupem sjednanym ve smlouvé (vyplyvajicim ztéto ZD). Ve smlouvé budou upraveny veskeré
podminky tykajici se pfedmétu zakazky v rozsahu, uvedeném dale v této ZD.

1.5. Rozsah a technické podminky zakazky

1.5.1. Popis souc¢asného stavu

V ramci prostfedi Zadavatele je provozovano velké mnozstvi informacnich a komunikacnich
systém(, které jsou tvofeny rozlehlou sitovou infrastrukturou. Jednotlivé informacni
a komunikaéni systémy v sobé obsahuji privilegované ucty, které jsou vyuZivany pro jejich
spravu, nebo se jedna o servisni Uty aplikaci nebo systémovych sluzeb. Privilegované uéty
existuji na vSech wvrstvach ICT - od operaCnich systéml, databazi, komunikacnich
a bezpecnostnich prvkl az po uzivatelské aplikace. Privilegované ucty jsou vyuzivany
administratory, ktefi se podileji na provozu a rozvoji informacnich systémud a technologii. Jedna
se jak o interni zaméstnance, tak o externi dodavatele. Privilegované ucty pfedstavuji vyznamné
bezpecnostni riziko pro kazdou organizaci, protoze:

e umoznuji téméF neomezeny pfistup a manipulaci s informacnimi aktivy organizace.
V pfipadé kompromitace privilegovaného uétu je organizace vystavena velkému riziku
neautorizovaného zneuziti nebo vyzrazeni kritickych informacnich aktiv,

« privilegované ucty jsou v praxi Casto sdileny mezi vice administratory, proto je obtiZzné urcit
odpovédnost za pfipadné zneuZiti ze strany interniho zaméstnance,

* hesla u privilegovanych uctll administratord a servisnich GCtd sluzeb a aplikaci nejsou
obvykle pravidelné ménéna a €asto na né neni aplikovana bezpecna politika hesel,

* je obtizné v redlném Case monitorovat nebo aktivhé zasahovat do probihajicich relaci
u privilegovanych Uctl v pfipadé podezieni na zneuziti opravnéni.

Z tohoto divodu Zadavatele poptava nastroj pro fizeni a spravu privilegovanych uctl — tzv.
PIM/PAM, ktery zajisti jednotnou spravu pfistupu k privilegovanym G¢tim a monitorovani operaci
provadénych pod témito ulty s vazbou na konkrétniho administratora, ktery v danou chvili ucet
pouziva.

1.5.2. Vymezeni a velikost prostiedi

Reseni PIM/PAM je zamys$leno v budoucnu nasadit primarné pro celé prostfedi informaénich a
komunikacnich systém( Zadavatele, které jsou z casti klasifikovany jako ,KlIl v ramci ZoKB
a VoKB
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1.5.3.

1.54.

Kll vS8ak netvofi kone€nou hranici pro implementaci nastroje PIM/PAM. Cilem je nasadit toto
feSeni na vSechny spravované informacni a komunikacni systémy v ramci celé struktury
Zadavatele.

Vzhledem k velikosti prostfedi a oddélenosti nékterych informacnich systémd oCekavame vice
samostatnych autonomnich celkd. V ramci téchto autonomnich celkl bude provozovana jedna
instance nastroje PIM/PAM (v zavislosti na vykonnostnich parametrech daného technického
feSeni).

Cisla v nize uvedené tabulce predstavuji maximalni velikost prostiedi, tj. horni hranici kam muze
byt feSeni PIM/PAM v budoucnosti nasazeno. Dodavatel bere na védomi, Ze ze strany
zadavatele nemuseji byt, bez jakékoliv sankce €i poplatku ze strany dodavatele, dotéené hodnoty
uplné vyuZity.

Servery Aktivni prvky Celkem

Pocet zatizeni 500 1500 2000
Administratori Externi dodavatelé UZivatelé

Zadavatele Zadavatele celkem

Pocet uzivatelQ 30 200 70 300

celkem Poznamka
Pocet spravovanych hesel 15 000 | Neomezena licence, pokud ji licencni
model umoznuje

Nabizené feSeni umozni rozSifeni FeSeni na tuto uroven popsané pouze dokoupenim licence bez
nutnosti pofizeni dalsiho HW.

V nabidce Ize pouzit licence pro tzv. externi administratory, pokud jsou ve standardni licencni
nabidce vyrobce a neomezuji potfebnou funkénost. Ucastnik doda prehledovou tabulku v rozdilu
funkénosti, mezi plnou a omezenou (externi) licenci.

Zadavatel pozaduje trvalé (perpetual) licence a placeni maintenance.

Rizeni a sprava lokalnich administratori pro lokalni PC (desktopy) koncovych uZivatelt neni v
rozsahu tohoto projektu.

Geografické umisténi a dohledy

Koncova zafizeni, jejichZ privilegované ucty budou spravovany a fizeny v ramci PIM/PAM jsou
umisténa v rdznych datovych centrech v ramci CR. Pfedpoklada se, Ze nastroj PIM/PAM bude
provozovan v centralnim datovém centru Zadavatele

Dostupnost PIM/PAM feSeni bude monitorovana na urovni Security Operations Centra v rezimu
24x7.

Zadavatel zajisti sitovou viditelnost mezi lokalitami, kde jsou instalovany a spravovany jednotliva
koncova zafizeni.

Zadavatel zajisti Vybranému dodavateli fyzicky pfistup k PIM/PAM feSeni v pfipadé potieby
(napf. pfi feSeni incidentu).
Pozadované funkcionality poptavaného reseni

Nastroj PIM/PAM by mél vytvofit centralizované feSeni, které bude zajiStovat nasledujici hlavni
funkcionality:

a) Spravu privilegovanych uctd, ktera zahrnuje jejich autentizaci, autorizaci a ochranu
privilegovanych hesel,

b) Zaznamenavani aktivit privilegovanych Ucta (tzv. ,session recording®),
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c) Rizeni konkrétnich aktivit (operaci) provadénych administratory na koncovych zafizenich.

Reseni PIM/PAM bude poskytovat fizeni a spravu privilegovanych Gétd na nasledujicich
vrstvach:

* Aplikacni (v pfipadé, Ze budou existovat rozhrani pro napojeni dané aplikace do PIM/PAM),

* Infrastrukturni, ktera zahrnuje zejména:
- operaéni systémy,
- databazové systémy,
- bezpecénostni systémy,
- komunikaéni prvky,
- datova ulozisté,
- adreséarové sluzby,
- systémy pro vzdalenou spravu,
- virtualiza¢ni nastroje (hypervizory).

Reseni PIM/PAM musi umozfiovat fizeni a spravu nasledujicich typ( privilegovanych uéta:
* UGty administratord (interni zaméstnanci i externi dodavatelé),
* servisni (systémove) ucty,
* aplikaéni ucty.
Reseni PIM/PAM musi umoZfovat nasledujici zakladni funkcionality, které jsou detailngji
specifikovany v nasledujicich podkapitolach. Jedna se prfedevsim o nasledujici oblasti:
« Rizeni pfistupu k PIM/PAM,
« Rizeni a ochrana privilegovanych Gétil a hesel, SSH kli&a
» Nahravani privilegovanych relaci,
» Delegace a eskalace privilegii,
* Integrace PIM/PAM feSeni s okolim,
* Auditing.

Zadavatel poZaduje, aby u€astnici vyplnili pozadované parametry v pfiloze €. 5 — Technické
poZzadavky, vztahujici se k jim navrzenému feSeni.

Zadavatel upozoriuje, Ze vyplnéna Pfiloha €. 5 musi byt sou€ésti nabidky u€astnika. Jeji
absence €i nevyplnéni (uplné i Eastecné) predstavuje poruseni podminek zadavaciho fizeni.

1.5.5. Rizeni pFistupu k PIM/PAM

1.5.51. Identifikace a autentizace

Nastroj PIM/PAM musi fungovat jako prostfednik mezi administratorem a koncovym
zafizenim, ke kterému se dany administrator chce pfihlasit (napf. server, aplikace,
komunikacni prvek). Administrator bude pfistupovat k webovému rozhrani PIM/PAM a bude se
autentizovat jednofaktorové, ale dvoufaktorova autentizace musi byt podporovana, aby mohla
byt pozdéji nasazena.

* Prvni faktor autentizace bude oproti lokalnimu, nebo externimu adresafi (napf. AD/LDAP)
nebo v pfipadé komunikacnich prvkd oproti Cisco Identity Services Engine,

* Druhy faktor autentizace nebude prozatim aktivni. Pozadavky na dvoufaktorovou
autentizaci), ktery bude pozdéji integrovan k PIM/PAM feSeni (viz kapitola 1.5.5.3).

PfihlaSovani k vybranému privilegovanému uctu na vybraném koncovém zafizeni bude dale
muset probihat pomoci automatizovaného pfihlaseni (SSO) bez nutnosti znalosti a zadavani
hesla administratorem. Administratofi si tedy nebudou muset pamatovat mnoho hesel k
riznym koncovym zafizenim, ktera spravuiji, ale vyuzivaji jen heslo svého uctu.

Pfihladeni bude probihat budto pfimo v prohlizeci prostfednictvim prohlize€e, ktery otevfe
okno s pfislusnou klientskou aplikaci, bez nutnosti jeji lokalni instalace, nebo bude vyuZito

lokalni klientské aplikace na koncové stanici administratora, které bude heslo pfedano pomoci
skriptu. Timto zplsobem musi byt podporovany bézné protokoly nebo aplikace, zejména:

* SSH,
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e Telnet,
» Remote Desktop (dale také jen ,RDP*),
» Webové aplikace,
* Libovolna aplikace spusténa v prostfedi Microsoft Windows.
1.5.5.2. Autorizace

1.5.5.3.

1.5.5.4.

Po uspésné identifikaci bude administrator autorizovan za pomoci lokalni autorizace, nebo
autorizaci proti stejnému adresari a ziska mnozinu privilegovanych uétd, kterymi bude moci
disponovat.

Kromé uctd, které bude mit administrator volné k dispozici, mize mit také pfifazeny ucty, ke
kterym mlze ziskat pfistup az po udani davodu, nebo po schvaleni jinym uzivatelem, nebo
skupinou uzivatel(. Takovy pfistup bude moci ziskat bud na omezenou dobu, nebo na stalo.
Pro tento pfipad by méla existovat moznost napojeni na Service desk nastroj a vyuziti
schvalovaciho workflow.

Pozadavky na dvoufaktorovou autentizaci

Tato funkcionalita nebude implementovana, dodany systém ji musi ale podporovat pro
pozdéjSi vyuziti. Je pozadovano, aby pro pfistup k PIM/PAM feSeni bylo mozné pouzit
dvoufaktorové autentizace (dale také jen ,2FA®). V prostfedi Zadavatele se v sou€asné dobé
pfipravuje implementace jednotného systému pro 2FA. Cilem je vyuzit toto pfipravované
feSeni pro 2FA a integrovat jej do nastroje PIM/PAM.

Nastroj PIM/PAM musi podporovat bézné protokoly pro integraci externiho 2FA systému,
napf.:

* SAML,
* WebSeal.

Nouzové (emergency) pristupy

V pfipadé nouzové situace, kdy je potfeba ziskat okamzité pfistup k heslu privilegovaného
Uuctu a neni dostupna pfislusna odpovédna osoba, musi nastroj PIM/PAM podporovat tzv.
.Breaking glass“ proces. V takovém pfipadé jsou definovany zastupné osoby, které si mohou
vyzadat heslo k danému privilegovaného uc¢tu za souCasného zaznamenani této operace,
nahravani sezeni a notifikovani odpovédné osoby (gestora).

Nastroj PIM/PAM musi podporovat nasledujici procesni opatfeni tykajici se pouziti nouzovych
(emergency) u¢tu na koncovych zafizenich v pfipadé nefunkénosti PIM/PAM nastroje. Na
koncovém zafizeni bude existovat ucet pro spravu s odpovidajicim opravnénim, ktery bude
chranén silnym unikatnim heslem.

1.5.6. Rizeni a ochrana privilegovanych uéta a hesel

1.5.6.1.

1.5.6.2.

Politika hesel

Nastroj PIM/PAM musi zajiStovat ochranu hesel privilegovanych Gctd. Nastroj musi
umoznovat nastavit politiku hesel (napf. minimalni délka hesla, maximalni stafi hesla,
pozadavky na komplexitu hesla, opakované pouziti hesel z historie). Na zakladé této politiky
hesel systém automaticky generuje nebo méni hesla ke spravovanym privilegovanym uctim
(napf. po kazdém pouziti privilegovaného hesla nebo v definovaném intervalu). Politika hesel
musi odpovidat specifikaci ZoKB a VZoKB.

Zabezpecené ulozisté hesel

Hesla a dalSi informace o privilegovanych Uctech (zejména uzivatelské jméno, heslo, prava,
odkazy do integrovanych systému) musi byt ulozena v zabezpeeném internim uloZisti
PIM/PAM, tyto udaje musi byt Sifrovany. Veskeré operace spojené s pouzitim privilegovaného
uctu a hesla, musi byt zaznamenany a evidovany, aby bylo moZzné zpétné dohledat, ktery
administrator, kdy a k jakym uceliim dany pfistup vyuzival.

VesSkeré komponenty feSeni, ve kterych se nachazi citlivé informace (v€etné databazi) musi
zajistit, aby v nich uloZené informace byly nativné Sifrovany bez nutnosti pouzit Sifrovani treti
strany. Tato funkcionalita musi byt dodana spolecné s feSenim.
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1.5.6.3.

1.5.6.4.

Zadavatel pozaduje, aby navrhované feSeni splfiovalo mezinarodné uznavany standard FIPS
140-2 ¢i podobny standard.

Funkcionalita automatického objevovani (discovery) uétd

Nastroj PIM/PAM musi obsahovat funkcionalitu automatického objevovani (tzv. account
discovery) systému a uctd, ktera je spousténa v pravidelné frekvenci. Nové objevené ucty
musi byt pfed pfidanim do PIM/PAM posouzeny odpovédnou osobou, zda se jedna o
uzivatelsky ucCet patfici konkrétni identité, nebo o sdileny privilegovany ucet. Odpovédna
osoba rozhodne o zafazeni do spravy systému PIM/PAM a pfifadi privilegovany ucet
prislusnym administratorim a nastavi odpovidajici politiku hesel.

Uc¢ty aplikaci

Nastroj PIM/PAM musi umoznovat spravovat rovnéz ucty aplikaci a poskytuje mechanismy
pro omezeni pouziti otevieného hesla pfimo ve zdrojovém kodu aplikace nebo skriptu (tzv.
»application-to-application“ funkcionalita).

1.5.7. Nahravani a fizeni privilegovanych relaci

Nastroj PIM/PAM musi umoznovat funkcionalitu nahravani relaci (tzv. ,Session recording), pfi
které je snimana obrazovka a logovany vstupy, které administrator zada. V pfipadé, Ze je
nahravani pro dany privilegovany Ucet zapnuto, je nahravana kazda akce (stisk klavesy, zména
obrazovky atd.). Lze tedy jednoznacné dohledat, kdo dany privilegovany ucet pouzil a jaké
operace byly pod timto u¢tem provedeny.

1.5.7.1.

1.5.7.2.

1.5.7.3.

1.5.7.4.

1.5.7.5.

Zabezpeceni nahravek

Nahravané relace mohou obsahovat citlivé informace, proto musi byt zajiSténa ddvérnost,
integrita a dostupnost nahravanych zaznamu po celou dobu, kdy jsou pod spravou PIM/PAM.
Déle musi byt zajisténo bezpecné fizeni pfistupu k nahrdvkdam. Musi byt zajisténo, Zze pouze
autorizované osoby mohou mit k pofizenym zaznamum pfistup.

Zalohovani a archivace nahravek

Nahravky musi byt pravidelné zalohovany, musi byt zajisténa dostupnost téchto zaloh a
ochrana proti neopravnénému smazani. Nastroj PIM/PAM musi umoznovat Fidit zivotni cyklus
nahravek po dobu minimalné 18 mésicl (ij. nahravky by mély byt okamzité k dispozici bez
nutnosti jejich vyvolani z archivu). Nahravky musi byt archivovany po dobu minimalné 10 let.
Nahravky musi byt v souladu se ZoKB a VZoKB.

Rozsah nahravanych relaci

Presné politiky pro nahravani administratorll budou stanoveny v pribéhu analytické faze
dodavky projektu. Nicméné, nastroj musi byt kapacitné schopen nahravat soucasné relace
vSech administrator(i, ktefi budou spravovani v ramci konkrétni instalace PIM/PAM (pocet
administrator(i bude stanoven Zadavatelem v ramci dil¢i dodavky).

Formaty nahravanych relaci

Z divodu Setfeni kapacity Ulozist a sité musi nastroj PIM/PAM umoznovat efektivni zaznam
a prenos nahravek (napf. pomoci komprimace, zaznamenavani pouze zmén v relaci). Musi
byt podporovany nasledujici formaty:

* Video nebo jiny obrazovy format (pro RDP relace),

» Metadata - napf. nazvy oken na obrazovce, stisknuta tlacitka, vystup pfikazti na obrazovce,
oteviené soubory atp., musi byt v souladu minimalné se specifikaci ZoKB a VZoKB.

» Textovy prepis relace (u protokolu SSH a Telnet).

Rizeni a analyza nahranych relaci

Nastroj PIM/PAM musi umoznovat vyhledavani v ramci nahravanych relaci (dle kli€ovych slov
a dalSich parametrd — metadat).

Nastroj PIM/PAM musi umoznovat pfipojeni tfeti osoby (napf. bezpe¢nostniho administratora
PIM/PAM) k probihajici relaci z divodu kontroly. Trfeti osoba mulze probihajici relaci
pred&asné ukoncit.
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1.5.8.

1.5.9.
1.5.9.1.

1.5.9.2.

1.5.9.3.

1.5.9.4.

Delegace a eskalace privilegii

Zadavatel preferuje feSeni, které technickymi prostfedky umozni fizeni a kontrolu privilegovanych
operaci, které miize dany administrator, ktery se pfihlaSuje na koncové zafizeni, provadét. Jedna
se zejména o fizeni:

» Pfikazi na koncovém zafizeni, které uzivatel muze/nemuize spoustét (tzv. ,white
listing/black listing“),

* Zdroju (napf. souboru nebo adresarl) na koncovém zafizeni, které uzivatel mize/nemuze
vyuzivat,

« Casovych oken definujicich, kdy je mozné ke koncovému zafizeni pfistupovat.

Integrace PIM/PAM fesSeni s okolim

Integrace s LDAP a Active Directory

Primarnim zdrojem autentizace a autorizace privilegovanych Gctd a jejich aktivit jsou
adresaroveé sluzby LDAP a Active Directory (dale jen ,AD®). V prostfedi zadavatele existuje
vice AD, které jsou soucasti jednotlivych doménovych stromd, které jsou integrovany do
struktury doménového lesa (AD Forest).

Nastroj PIM/PAM musi umozfiovat integraci a pravidelnou synchronizaci se systémem LDAP
v definované frekvenci, zpravidla 1x denné. Minimalné se synchronizuje stav uctu (otevreny,
blokovany). Na zakladé provedené synchronizace se v nastroji PIM/PAM upravuji stavy
privilegovanych uctl. O vSech téchto aktivitach nastroj vede detailni zaznam ve formé logu.

Nastroj PIM/PAM musi umoznovat spravovat i lokalné vytvofené privilegovanymi ucty na
koncovych zafizenich, {j. UCty, které nejsou zalozeny v LDAP. Z toho diivodu musi byt vyuzita
funkce discovery ucétl (viz kapitola 1.5.6.3 — Funkcionalita automatického objevovani
(discovery) ucta).

Integrace s Cisco ISE

Nastroj PIM/PAM musi umoznovat integraci se stavajicimi autentizacnimi a autoriza¢nimi
nastroji (Cisco ISE). V souCasné dobé nékteré sitové komunikaéni prvky (napf. routery)
vyuzivaji systémy Cisco ISE pro fizeni pfistupu. Cilem je integrovat tyto komunika¢ni prvky do
PIM/PAM feseni s vyuzitim stavajicich autentizacnich a autorizacnich systému.

Uroven Fizeni privilegovanych Gétl bude provedena odliné pro komunikaéni prvky nez pro
ostatni koncova zafizeni (napf. serverové systémy). Pro komunikaéni prvky je pozadovano,

aby byl nastroj PIM/PAM integrovan i se systémem Cisco ISE, kde jsou uloZena opravnéni ke
komunikaénim prvkdm.

Schvalovaci Workflow

Nastroj PIM/PAM musi umozfovat zalozit ticket pro schvalovaci workflow. Je pozadovano,
aby byly umoznény alespon nasledujici scénare:

» Pozadavek na Fizeni privilegovanych uctl, zejména:
- pfifazeni privilegovaného uc¢tu konkrétnimu uzZivateli,
- pouziti privilegovaného uctu,
- aktivace privilegovaného uctu,
- zru8eni privilegovaného uétu,
- obnova hesla atd.

* PoZadavek na nahravani, nebo zruSeni nahravani relaci u vybraného
privilegovaného uctu.

Integrace s nastroji pro bezpeénostni monitoring

Nastroj PIM/PAM musi byt integrovan do stavajicich bezpecnostnich dohledovych nastroji —
primarné se jedna o HP ArcSight.

Nastroj PIM/PAM musi zaznamenavat operace ve formé strukturovanych logu, které jsou dale
v realném case prenasSeny a vyhodnocovany v SIEM nastrojich a ukladany pro pfipadnou
zpétnou analyzu.

Ugastnik uvede strukturu logd z PIM/PAM (nebo odkaz na jednoznaénou dokumentaci), aby
bylo mozné vytvorit korelaéni pravidla pro SIEM.
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Metadata musi byt v souladu se ZoKB a VZoKB.

1.5.10. Auditing

Nastroj PIM/PAM vytvari centralni log, kde jsou strukturované zaznamenany vesSkeré operace:

» Administratorq, ktefi pouzivaji PIM/PAM feSeni pro pfistup ke koncovym zafizenim,

* Bezpecnostnich spravcl nastroje PIM/PAM, ktefi provadi konfiguraci nastroje a spravu
politik.

Nastroj musi podporovat vytvareni auditnich report(l, které je mozno parametrizovat. Vystupem
jsou strukturované logy nebo reporty.

1.5.10.1.

Analytické nastroje

Zadavatel preferuje PIM/PAM feSeni, které v sobé jiz obsahuje nebo pro které existuje externi
modul, ktery umoznuje vyuzivat behavioralné analytické funkcionality nad probihajicimi
privilegovanymi relacemi. Nastroj se u€i na zakladé bézného chovani administratord
a v pfipadé vyhodnoceni neobvyklého chovani pod danym privilegovanym ucétem dokaze
automaticky zasahnout do probihajici relace nebo upozornit bezpeénostniho administratora
PIM/PAM.

1.6. Pozadavky na dodavku reseni PIM/PAM

1.6.1. Rozsah a architektura

1.6.1.1.

1.6.1.2.

1.6.1.3.

1.6.1.4.

Kompatibilita PIM/PAM s koncovymi zafizenimi

Cilem Zadavatele je zahrnout pod jednotnou spravu fizeni privilegovanych G¢ta a postupné
vSechny spravované informacni systémy a podpurnou infrastrukturu v rozsahu uvedeném
v kapitole 1.5.2 — Vymezeni a velikost prostfedi. Vzhledem k velikosti prostfedi (jedna se az
o nékolik stovek koncovych zafizeni) neni mozné uvést uplny vycet. Proto jsou jednotliva
zafizeni uvedena pouze typové v sekci ,J“ Technickych pozadavki, které jsou pfilohou €. 5
této zadavaci dokumentace.

Pozadované HW naroky na PIM/PAM

Hardware potfebny pro provoz PIM/PAM FeSeni je soudasti dodavky ze strany Ugastnika.
PIM/PAM FeSeni musi byt implementovatelné na platformé x86, viz pfiloha &. 6. Ugastnik je
povinen do nabidky uvést v8echny poZadované hardwarové naroky pro instalaci jeho
PIM/PAM FeSeni. Minimalni specifikace potfebného HW je uvedena v pfiloze €. 6.

V ramci dodavky HW bude ve vztahu k serverim zajisténa jejich servisni sluzba nasledujicich
parametru:

« ZaruCni servis poskytovany vyrobcem serveru, po dobu 36 mésicl od data dodani feSeni
PIM/PAM.

* Servisni sluzby spocivaji v:

- Nepretrzité (ij. 24/7) online podpofe — tj. pfistup k manualim a technickym popistiim,
informacim o konkrétnim zafizeni, pFistup k ovlada¢iim a utilitam konkrétniho serveru.

- Telefonické technické podpore — pfistup k nahlaseni problém( a pozadavku, pomoc s
diagnostikou problému, tato podpora je dostupna v pracovnich dnech od 9-17 hodin.

- Servisu u zakaznika do druhého pracovniho dne — servisni technik dorazi k
zdkaznikovi s potfebnymi nahradnimi dily do 17:00 hodin nasledujiciho pracovniho
dne od nahlaSeni zavady. Po pfijezdu k zakaznikovi technik nainstaluje a otestuje
pfislusny nahradni dil a ovéfi dokonceni opravy se zakaznikem, nahradni dily jsou
soucasti servisnich sluzeb.

Jazyk produktu

Je pfipustné, aby uzivatelské rozhrani nastroje PIM/PAM bylo v anglickém nebo ceském
jazyce.

Cloudové fesSeni PIM/PAM

Reseni PIM/PAM, které je provozovano vyhradné v cloudu, je pro Géely tohoto projektu
nepfipustné. Dale je nepfipustné, aby v cloudu byly provozovany ¢asti feSeni PIM/PAM
specifikované v pfiloze ¢. 5 pod oznacenimi kapitol B — Bezpecné Ulozisté hesel, C —
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1.6.1.5.

1.6.1.6.

Autentizace a Fizeni pfistupu k PIM PAM, D — Rizeni a nahravani privilegovanych relaci a F —
Delegace a eskalace privilegii. Cloudové ulozisté (v pfipustném rozsahu) mize slouzit pouze
jako aktualizaéni zdroj.

Zajisténi vysoké dostupnosti feSeni

Dodavané feSeni a vSechny jeho komponenty musi byt schopné fungovat v rezimu
Active/Active, kdy vypadek c¢asti feSeni znamena, Ze je automaticky zachovana plna
funkcionalita.

Musi byt zajiSténo, aby pfi vypadku jedné Casti systému nebyla dotéena funk&nost Feseni
a privilegovani uZivatelé se mohli dale pfihladovat ke koncovym zafizenim.

Nastroj PIM/PAM musi umozfiovat alespon dvé samostatné instance provozované v HA
active—active médu a zarovert musi existovat jedno zalozni DR FeSeni. ReSeni vysoké
dostupnosti musi byt piné automatické. Re$eni, ktera vyzaduiji jakoukoliv manualni intervenci
ze strany operatora dohledového centra (napf. pfepnuti mezi instancemi v pfipadé vzniku
chybového stavu) nejsou pfipustna. Vysoka dostupnost musi byt zajiSténa plné na udrovni
dodavaného PIM/PAM feSeni, tedy bud na urovni samotné aplikace a/nebo operaéniho
systému.

Velikost Ulozisté pro archivaci

Ugastnik musi specifikovat a navrhnou vhodné formy dlouhodobého uloZeni nahravek
pofizenych pfi nahravani relaci. Zadavatel oCekava, ze Ucastnik definuje potfebnou kapacitu,
typ uloZisté a pfipojeni.

Pro vypodet potfebné kapacity ulozisté mize Ugastnik vychazet z nasledujicich predpokladi:

» Budou nahravany vSechny administratorské relace, pfiemz pocet administratort je uveden
v Modelovém pfikladu v bodu 3.2

» Odhad maximalniho po¢tu souc¢asné probihajicich relaci, které se nahravaji — 15 relaci.
* Odhad primeérné délky trvani jedné relace, ktera se nahrava — 1 hodina.

* Odhad priimérného podtu relaci za 1 den — 50 relaci.

» PoZadavky na dobu uchovani a archivace nahravek jsou uvedeny v kapitole

« 1.5.7.2 — Zalohovani a archivace nahravek.

1.6.2. Specifikace dodavky

Zadavatel pozaduje, aby se dodavka feSeni PIM/PAM skladala z minimalné nasledujicich ¢asti:

1.6.2.1.

1.6.2.2.

* Analyza,

« Instalace,

* Implementace,
e Testovani,

« Dokumentace,
« Skoleni,

* Maintenance.

Analyza

Zadavatel specifikuje prostfedi informacnich systému, kde pozaduje nasadit PIM/PAM FeSeni.
Vybrany dodavatel nasledné provede analyzu tohoto prostiedi, koncovych zafizeni
a externich systému, které se budou do PIM/PAM integrovat. Vybrany dodavatel pfipravi
harmonogram projektu, poZadavky na zajisténi soucinnosti, technicky popis fedeni, testovaci
scénare a instalacni postup. Dale Vybrany dodavatel pfipravi navrh integrace PIM/PAM FeSeni
do provozniho a bezpe&nostniho monitoringu.

Instalace

Vybrany dodavatel dopravi dodavku HW v ramci CR na misto uréené Zadavatelem. Veskeré
naklady souvisejici s dopravou a instalaci jdou na vrub Vybraného dodavatele. Instalace HW
bude provedena do vyhrazené infrastruktury Zadavatele.

V ramci instalace bude dochazet k zasahim do prostfedi Kll Zadavatele dle ZoKB a VZoKB.
Néklady s tim spojené nese Vybrany dodavatel.
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1.6.2.3.

1.6.2.4.

1.6.2.5.

1.6.2.6.

Za soucast instalace je povazovana také konfigurace a zprovoznéni dodavky v plném
rozsahu, v€etné soucinnosti pfi konfiguraci sité a bezpecnostniho monitoringu. Dale pak
otestovani pozadovanych funkcionalit.

Technici Vybraného dodavatele musi splfiovat veSkeré podminky dané vyrobcem PIM/PAM
pro jeho instalaci.

Popis architektury instalovaného PIM/PAM FfeSeni a popis verzi bude soucasti instalacni
dokumentace.

Implementace

Vybrany dodavatel provede potfebnou konfiguraci PIM/PAM a vSech komponent tak dle
technické specifikace obsazené v téchto zadavacich podminkach. Implementace bude
zahrnovat, zejména:

* nastaveni politik pro PIM/PAM,

* nastaveni nahravani privilegovanych relaci,

* integrace koncovych zafizeni,

* integrace externich systému (zejména SSO, Helpdesk, nastroje pro bezpecnostni a
provozni monitoring),

* nastaveni zalohovani, aj.

Testovani

Vybrany dodavatel zajisti fadné otestovani feseni PIM/PAM. Otestovani bude provedeno na
zakladé Vybranym dodavatelem navrzenych testovacich scénaru, které podiéhaji schvaleni
Zadavatelem. Vybrany dodavatel je dale povinen v ramci otestovani podrobit feseni PIM/PAM
testovacim scénarm, které navrhl Zadavatel. Zejména budou provedeny nasleduijici testy:

« funkéni testy,

» zatéZové testy,

* bezpec€nostni testy,
* akceptacni testy.

Dokumentace
Soucasti dodavky musi byt dokumentace v nasledujicim rozsahu:
a) Produktova dokumentace ke vS§em dodavanym modulim PIM/PAM,

b) Popis architektury, instalaéni a implementacni dokumentace a dokumentace
k integrovanym systémuim,

c) Administratorské a uzivatelské prirucky, popis konfigurace, instalaéni procedury, DR
feseni,
d) Dokumentace ke véem logm — hlavné popis struktury logll, seznam udalosti s jejich.

Dokumentace uvedena v b) — d) je pozadovana v ¢eském jazyce. Produktova dokumentace
od vyrobce je akceptovatelna v anglickém nebo Ceském jazyce.

Pravidelna aktualizace dokumentace bude provadéna v ramci podpory, a to pravidelné pfi
aktualizacich (patchovani, upgrade) nabizeného PIM/PAM feSeni.

Skoleni

Zajisténi Skoleni IT specialisti probéhne v prostorach Zadavatele. Konkrétni terminy a misto
Skoleni bude ur¢ené Zadavatelem. Skoleni probéhne v ¢eském nebo slovenském jazyce.

Skoleni poskytne uréenym pracovnikiim komplexni informace v takovém rozsahu, aby tito
pracovnici dokazali samostatné a dlouhodobé administrovat a provozovat dodané feSeni.

Skolitel bude disponovat certifikaci vyrobce dodavané technologie, resp. vyrobcli vsech
technologii, ze kterych bude slozena dodavka (pokud vyrobci takové certifikace vystavuiji)
a bude mit praxi v oboru implementace PIM/ PAM minimalné 5 let. Certifikat je mozno nahradit
Cestnym prohlasenim vyrobce o zpuUsobilosti daného Skolitele. Certifikat a/nebo cestné
prohlasené predlozi dodavatel Zadavateli nejpozdéji pét (5) pracovnich dni pfede dnem
konani Skoleni.
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1.6.2.7.

1.6.3.

Skoleni bude provedeno pro pfedem definovany pocet lidi, ktery nepfekrogi 5 zastupcd
Zadavatele se zaméfenim na zakladni seznameni s produktem, jeho instalaci, konfiguraci
a uvedenim do provozu uréené pro architekty, provoz a udrzbu sité.

Maintenance

Zajisténi a provedeni update &i upgrade SW, tj. aktualizaci dat a databazi SW a instalaci
vysSich a novéjsich verzi SW, které budou vyrobcem uvolnény na 1 rok pro vSechny ¢asti SW
v ramci poskytnutych licenci.

Role pro implementaci

Zadavatel pozaduje zajisténi potfebnych kapacit niZze uvedenych roli, jejichz obsazeni musi

Ugastnik zajistit.

Nasledujici tabulka obsahuje prehled a definici roli, které budou poskytovany Ug&astnikem v ramci
dodavky PIM/PAM feSeni a jeho ceny:

Nazev role Popis a pozadavky
V ramci role budou poskytovany zejména nasledujici €innosti:
odpovida za fizeni projektu, v€etné Fizeni zmén v projektu a Fizeni rizik,
dohlizi na jakékoliv zmény oproti puvodnimu zadani a posuzujejejich dopad na zbytek
Projektovy projektu,
manaZer odpovida za planovani a ¢erpani zdrojl projektu, tj. predev§im rozpoctu a kapacit

lidskych zdrojd,

na zakladé planu projektu a planu jednotlivych projektovych etap fidi jednotlivé Cleny
tymu,

organizuje jednani a pfipravuje materialy pro jednani, odpovida za informovanost o
stavu projektu

aktualizuje kritickou cestu projektu,

odpovida za zpracovani, schvaleni a ulozeni povinnych projektovych dokumentt.

IT Architekt se
zamérenim na

V ramci role budou poskytovany zejména nasledujici Cinnosti:

navrh celkové architektury PIM/PAMFeSeni v€etné integrace koncovych zafizeni a dalSich
systému pro
integraci (zejména 2FA, Service desk, monitorovaci nastroje atd.)

PIM/PAM aktivni komunikace s vlastniky a spravci koncovych zafizeni a informacnich systému,
které se budou
integrovat do PIM/PAM
vytvareni metodik, analyz a norem pfi navrhu PIM/PAM Feseni.
V ramci role budou poskytovany zejména nasledujici €innosti:
Operator zajiStuje podporu spojenou s instalaci aktualizaci od vyrobce PIM/PAM feSeni,
PIM/PAM sprava a konfigurace nastroje dle definovanych technickych pozadavk,
fesSeni pfipadnych zavad vzniklych pfi provozu nastroje PIM/PAM.
V ramci role budou poskytovany zejména nasledujici ¢innosti:
Vyvojar customizace jednotlivych komponent PIM/PAM dle navrzenych funkénich pozadavku,
technologie integrace PIM/PAM s pozadovanymi koncovymi zafizenimi a informaénimi systémy.
PIM/PAM integrace PIM/PAM se Service desk, monitorovacimi nastroji a pozadovanymi

autentiza¢nimi a
autorizacnimi systémy

Testing manager
PIM/PAM

V ramci role budou poskytovany zejména nasledujici €innosti:

definice pozadavkl na testovani, vytvoreni planu testovani, harmonogramu véetné etap
testq,

navrh typu testu, metrik hodnoceni testl, definice vstupl a vystupu testovani,

na zakladé analyzy pozadavku navrh testovacich scénaru,

koordinace vSech testovacich cinnosti,

vyhodnoceni testovani na zakladé pfipravenych metrik.

Tester PIM/PAM

V ramci role budou poskytovany zejména nasledujici Cinnosti:

provadi testovani funkeni testy, zatézové testy, DR testy, akceptacni testy,

komunikuje nalezené chyby a nedostatky.

Specialista
podpory

V ramci role budou poskytovany zejména nasledujici €innosti:

pfijima incidenty a vady nahlasené ze strany Zadavatele

eviduje a reportuje prodélané incidenty a vady,

aktivné komunikuje se zastupci Zadavatele a vyrobcem PIM/PAM a feSitelskym tymem
na strané

Vybraného dodavatele.

V ramci role budou poskytovany zejména nasledujici Cinnosti:

navrh hardwarové architektury navrzeného PIM/PAM feSeni,
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1.6.4.

1.6.4.1.

1.6.4.2.

1.6.4.3.

1.6.5.

navrh potfebného ulozisté pro navrzené PIM/PAM feSeni.

HW specialista

oziveni a podpora systému

Podpora a SLA

V této kapitole jsou stanoveny pozadavky na dostupnost a uroven podpory PIM/PAM FeSeni.

Klasifikace incidentt a vad

* Incident/vada kategorie A (vypadek)

PIM/PAM neni pouzitelny ve svych zakladnich a klicovych funkcich nebo neni dostupny
vétSiné administrator(l (ktefi se prostfednictvim PIM/PAM pfihlasuji ke svym spravovanym
koncovym zafizenim). Tento stav kritickym zpusobem ohrozuje klicové odpovédnosti,
procesy a aktivity Zadavatele, pfipadné zplsobuje vétsi financni nebo jiné kritické Skody.

* Incident/vada kategorie B

PIM/PAM je ve své funkcionalité omezen tak, ze tento stav vyznamné omezuje bézné
pouziti PIM/PAM ze strany administratord (ktefi se prostfednictvim PIM/PAM pfihlasuji ke
svym spravovanym koncovym zafizenim).

* Incident/vada kategorie C

Drobné vady, které neomezuji zakladni funkénost a neomezuji vyznamné bézné pouziti
PIM/PAM administratory nebo zplsobuji omezeni, které Ize fesit jinym zplsobem.

Definice parametri SLA

Provozni doba

Je definovana jako ¢asové obdobi, kdy musi byt funkcionalita PIM/PAM dostupna a vigi které se
vztahuji ostatni SLA parametry. Schvalené planované odstavky jsou vyjimkou z provozni

PIM/PAM

doby.

Je pomérna ¢ast provozni doby, kdy neni aktivni Zzadny nevyreSeny incident nebo vada
Dostupnost kategorie A (vypadek). Parametr dostupnosti je vyhodnocovan na ro€ni bazi, poc¢inaje

okamzikem zahajeni poskytovani sluzeb.

Doba odezvy

Je definovana jako doba mezi zac¢atkem incidentu a informovanim Zadavatele o krocich
vedoucich k jeho FfeSeni a v pfipadé moznosti také o predpokladané dobé jejiho ukonceni.

Doba vyireseni

Je definovana jako doba mezi zacatkem incidentu a informovanim Zadavatele o vyfeSeni
incidentu, odstranéni pfipadné vady a obnoveni funkcionality.

Pozadovana uroven

Je pozadovano, aby byla ve smlouvé s Ugastnikem garantovana nize uvedena provozni doba
PIM/PAM, minimalni dostupnost a doby odezvy pro feSeni vzniklych incidentu:

Provozni doba PIM/PAM: 24x7x365
Minimalni dostupnost PIM/PAM: 98,611%

Kategorie Maximalni doba odezvy | Maximalni doba vyFeseni
incidentu
Incident / vada A

30 minut 90 minut
(kriticka zavada) minu minu
Incident / vada B 60 minut 8 hodin
(omezujici zavada)
Incident / vada C

Nasledujici id 2 tyd

(nekritické zévada) asleaujici pracovni aen ydany

Je pozadovano,

aby byla Ugastnikem garantovana podpora 24x7x365 formou emailu

a telefonni hot-line v Eeském nebo v anglickém jazyce.

Technické pozadavky na PIM/PAM

V prfiloze €. 5 této zadavaci dokumentace je uveden vyCet pozadavki na funkcionalitu
pozadovaného PIM/PAM feSeni ve formatu tabulky (dale jen ,Technické pozadavky®). VSechny
zde uvedené poZadavky povinné a jeho nesplnéni bude znamenat vylouceni pfislusného
Ugastnika ze zadavaciho Fizeni. V ptipad&, Zze U&astnik u pozadavku uvede, Ze jeho PIM/PAM
feSeni dany poZadavek splfiuje, rozumi se tim, Ze bude poZadavek napInén v rdmci budouci
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1.7.

1.8.

1.9.

2.1.

2.2,

dodavky. Tedy soucasti dodavky budou veskeré licence, vyvojové/implementacni prace,
pripadné jiné ¢asti dodavky potfebné k naplnéni tohoto pozadavku. Popis miize byt dale volitelné
rozSifen o odkazy na externi zdroje (webové stranky, dokumentace). Uvedeni pouze odkazl na
externi zdroje neni postacujici pro splnéni technického poZadavku, vzdy je nutné doplnit
struénym vysvétlenim.

Ve sloupci ,Prostor pro odpovédi“ Ugastnik uvede konkrétni zptisob naplnéni daného poZadavku,
aby bylo zifejmé, zda a jak jsou skuteéné stanovené Technické poZadavky naplnény.

l:Jéastnik po doplnéni informaci doda soubor v elektronickém formatu xlsx a soucasné pdf.
Ucastnik je povinen zachovat veSkery obsah, ktery mu nepfislus§i ménit, zachovat format
a podobu tabulky, véetné formatu xIsx a pdf.

Klasifikace predmétu verejné zakazky

Kod podle hlavniho slovniku jednotného klasifikacniho systému:
72268000-1 Dodavka programového vybaveni

72263000-6 Implementace programového vybaveni

72261000-2 Podpora programoveého vybaveni

Doba a misto pInéni

1.8.1. Doba plnéni

Pfedpokladany termin zahajeni pfedmétu vefejné zakazky: 01.02. 2021
Pfedpokladany termin ukonceni pfedmétu vefejné zakazky: 30. 06. 2021

Na zakladé shora uvedenych termint bude dodavatelem vyhotoven harmonogram, ktery
bude soudasti nabidky dodavatele a nasledné u vybraného dodavatele bude podléhat
schvaleni zadavatele a stane se sou¢asti smlouvy.

1.8.2. Mista pInéni

Misty plnéni jsou nasledujici lokality: Datové centrum CEPRO, a.s., Hnévice, dale sklady
CEPRO, a.s. Hnévice, Litvinov, Hajek, Bélcice, Tfemosna, Smyslov, VEelna, Cerekvice nad
Bystfici, Mstétice, Velka Bite§, Nové Mésto u Kolina, Potéhy, élapanov, Strelice, Klobouky
u Brna, Loukov a Sedlnice. Presna adresa sklad je  dostupna na
https://www.ceproas.cz/kontakty/sklady

Prohlidka mista pIlnéni

Vzhledem k povaze pfedmétu vefejné zakazky neni stanovena prohlidka mista pInéni.

Cl. 2. Obchodni podminky véetné platebnich
Smluvni podminky

Smluvni podminky jsou uvedeny v pfiloze €. 1 této zadavaci dokumentace.

Platebni a fakturaéni podminky

a) Platebni a fakturacni podminky jsou uvedeny v pfiloze ¢. 1 této zadavaci dokumentace.
Podkladem pro zaplaceni sjednané ceny za pfedmét pinéni je danovy doklad — faktura, kterou
vystavi dodavatel po dokonCeni a predani dila stvrzeného oboustrannym podpisem
predavaciho protokolu.

b) Splatnost dariového dokladu — faktury je 30 dnd ode dne jejiho prokazatelného doruceni
zadavateli.

c) Danovy doklad — faktura musi obsahovat veSkeré nalezitosti danového dokladu podle

ustanoveni zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a dalSi
nalezitosti pozadované zadavatelem. Na faktufe bude uvedeno téz Cislo objednavky, ke které
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

4.1.

5.1.

5.1.1.  Zadavatel upozornuje dodavatele, Ze nabidky mohou byt podany v souladu s § 103 odst. 1

se bude faktura — darniovy doklad vztahovat. PFilohou dafového dokladu — faktury musi byt
predavaci protokol.

Cl. 3. Zpusob zpracovani nabidkové ceny

Nabidkova cena bude stanovena za celé plnéni pfedmétu zakazky, v souladu se zadavaci
dokumentaci. Nabidkova cena bude uvedena v korunach ¢eskych bez DPH a celkova nabidkova
cena bez DPH bude zaroveri uvedena i na krycim listu nabidky u¢astnika zadavaciho fizeni.

V pfiloze €. 7 této zadavaci dokumentace je uveden Modelovy pfiklad pro hodnoceni ceny
PIM/PAM feSeni (dale jen ,Modelovy pfiklad®), ktery je ur€en pro specifikaci velikosti prostredi
a funkcionality a pozadavky na dodavku a podporu. Ugastnici jsou povinni stanovit nabidkovou
cenu na zakladé tohoto Modelového pfikladu.

Nabidkova cena a stejné tak jednotkové ceny budou pro Ugastnika zavazné, musi byt definovany
jako nejvySe pfipustné, se zapoctenim veskerych nakladd, rizik, zisku apod. spojenych s pIlnénim
celého rozsahu zakazky, (vCetné veskerych dalSich nakladl) na celou dobu a rozsah pInéni
zakazky.

Do Cenové kalkulace, ktera uvedena v Pfiloze ¢. 8 Ugastnik uvede cenu na zakladé velikosti
prostfedi a funkénich pozadavku specifikovanych v pfiloze 7. Cena se bude skladat z:

a) Ceny licenci v€etné maintenance,
b) Ceny instalace,

Ceny implementace,

Ceny testovani,

Ceny dokumentace,

Ceny Skoleni,

) Ceny podpory na prvni rok.

ezeacs

Ugastnik se zavazuje, Zze soudasti nabidky a nabidkové ceny jsou v&echny potfebné komponenty,
moduly a SW nutné pro vytvofeni pozadovaného feSeni, zaroven musi byt naplnény vSechny
poZadované parametry feSeni, zejména na zabezpecéeni celého prostiedi a High Availability.

Zadavatel zaroven stanovuje jako zadavaci podminku maximalni vysSi celkové nabidkové ceny.
Celkova nabidkova cena pro ucely hodnoceni nabidek v tomto zadavacim Ffizeni, zpracovana dle
pozadavku zadavatele vySe uvedenych (cena celkem), nesmi pfesahnout ¢astku 4.200.000,- K¢
bez DPH

Bude-li celkova nabidkova cena ucastnika zadavaciho fizeni, uvedena v nabidce, pfekraCovat
pFislusny vySe uvedeny limit, je takova skuteCnost divodem k vyfazeni nabidky a vylouceni
dodavatele z dal$i ucasti v fizeni pro nesplnéni zadavacich podminek zadavatele.

Cl. 4. Zpusob hodnoceni nabidek

Zakladnim hodnoticim kritériem pro hodnoceni nabidek dle § 114 zakona ekonomicka vyhodnost
nabidky. Ekonomicka vyhodnost nabidky bude dle § 114 odst. 2 zadavatelem hodnocena podle

Cl. 5. Podminky a pozadavky na zpracovani nabidky

Zadavatel poZaduje, aby nabidka splfiovala nasledujici poZzadavky

pism. c) zakona pouze elektronicky prostfednictvim elektronického nastroje EZAK
dostupnym na: https://zakazky.ceproas.cz/ (dale jen ,E-ZAK").

5.1.2. Zadavatel upozoriuje, Ze bez elektronického podpisu neni mozné podani

nabidky prostfednictvim elektronického nastroje E-ZAK.

5.1.3. Nabidku dodavatel poda prostfednictvim elektronického nastroje E-ZAK, podrobné instrukce

o tomto nastroji nalezne v aktualni verzi v pfiruéce pod odkazem Podrobné instrukce pro
podani nabidky prostfednictvim elektronického néastroje v ,UZivatelské pfiruéce pro
dodavatele®, ktera je dostupna na https://zakazky.ceproas.cz/
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5.2.

5.3.
5.4.

5.5.

5.14. Systémové pozadavky na PC pro podani nabidek a elektronicky podpis v aplikaci E-ZAK Ize

nalézt na http://www.ezak.cz/fag/pozadavky-na-system.

5.1.5. Atestovany elektronicky nastroj E-ZAK zaruCuje splnéni vSech podminek bezpelnosti

a davérnosti vkladanych dat, v€etné absolutni nepfistupnosti nabidek na strané zadavatele
pred uplynutim stanovené Ihlty pro podani nabidek.

5.1.6. Dodavatel prostfednictvim elektronického nastroje v Ceském jazyce pfedloZzi zadavateli

v8echny dokumenty, které maji byt soucasti nabidky ucastnika.

51.7. Zadavatel pozaduje, aby nabidka splfiovala nasledujici poZzadavky:

a) nabidku i doklady a informace k prokazani splnéni kvalifikace je dodavatel povinen
podat pisemné prostfednictvim elektronického nastroje E-ZAK v souladu se zadavacimi
podminkami.

b) nabidka musi byt na ftitulni strané oznaCena nazvem vefejné zakazky, obchodni
firmou/jménem a sidlem/mistem podnikani dodavatele — u¢astnika zadavaciho

c) Nabidka bude pfedlozena v Ceském jazyce.
d) Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

e) Dokumenty budou pfedlozeny ve formatech aplikacnich program( Microsoft Word
a Excel, pfipadné Adobe *.pdf.

Dodavatel muze podat pouze jednu nabidku. Zadavatel v této souvislosti upozornuje, Ze dodavatel,
ktery podal nabidku k této zakdzce, nesmi byt zarover osobou, prostfednictvim niZ jiny dodavatel
prokazuje v tomto fizeni kvalifikaci/zpusobilost.

Zadavatel nepfipousti varianty nabidky.
Soulad navrhu smlouvy a ostatnich ¢asti nabidky

Pokud bude dodavatel uvadét v nabidce jedny a tytéZ udaje na nékolika mistech, pak je pro
zadavatele v pfipadé jejich rozporl rozhodujici a platny udaj uvedeny v navrhu smlouvy. Pokud jde
0 rozporny udaj, ktery neni obsaZen v navrhu smlouvy, ale je obsaZen napf. jak v nabidce, tak i na
krycim listu, pak je pro zadavatele rozhodujici a platny udaj uvedeny v nabidce, nikoliv na krycim
listu.

Pokud navrh smlouvy nebude odpovidat zaddvacim podminkam, zejména obchodnim podminkam
vyminénym zadavatelem, a ostatnim c¢astem nabidky dodavatele, mize byt tato skuteCnost
dbvodem k vyfazeni nabidky a vylou¢eni dodavatele z G€asti v zadavacim fizeni.

Poradi dokumentt v nabidce

Dodavatel pouzije pofadi dokumentl specifikované v nasledujicich bodech téchto pokynl pro
zpracovani nabidky:

5.5.1. Kryci list nabidky. Pro sestaveni kryciho listu dodavatel mize pouzit vzor Kryci list
nabidky, ktery tvofi pfilohu €. 2 této zadavaci dokumentace.

5.5.2. Obsah nabidky. Nabidka muze byt opatfena obsahem suvedenim C¢isel stranek
u jednotlivych oddilu (kapitol).

5.5.3. Navrh smlouvy (viz pfilohy €. 1) této zadavaci dokumentace, podepsané osobou
opravnénou jednat za dodavatele. Navrh smlouvy musi odpovidat zavaznému znéni navrhu
smlouvy, uvedeného v pfiloze €. 1 této zadavaci dokumentace a dale po obsahové strance
odpovidat zadadvacim podminkdm a obsahu nabidky dodavatele. Pokud navrh nebude
odpovidat zadavacim podminkam a ostatnim ¢astem nabidky dodavatele, mize byt tato
skute€nost divodem pro vyfazeni nabidky a vylouCeni dodavatele. Pokud jedna za
dodavatele zmocnénec na zakladé piné moci, musi byt v nabidce za navrhem smlouvy
pfedloZena platna plna moc v originale nebo v ufedné ovéiené Kkopii.

5.5.4. Popis nabizeného predmétu zakazky — Dodavatel v nabidce stru¢né popiSe navrh svého
feSeni nabizeného systému. Popis bude obsahovat zejména nasledujici:

a) licencni model nabizeného feSeni a jeho cenovy rozpad
b) harmonogram implementace (bude soucasti smlouvy jako jeji pfiloha).

5.5.5. Nabidkova cena zpracovana dodavatelem dle ¢l. 3 této zadavaci dokumentace
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5.5.6. Doklady k prokazani kvalifikace dle pozadavki uvedenych v ¢l 6 této zadavaci
dokumentace v &lenéni:
a) Zakladni zpUsobilost
b) Profesni zplsobilost
c) Technicka kvalifikace
5.5.7. Seznam élent realizaénich tyma (konzultantt) dle bodu 1.6.3 této zadavaci dokumentace
5.5.8. Popis pouzitych komponent feSeni pro modelovy pfiklad
5.5.9. Architektonické schéma nasazeni pro modelovy pfiklad
5.5.10. Hruby projektovy plan nasazeni pro modelovy pfiklad
5.5.11. Ostatni dokumenty souvisejici s pfedmétem vefejné =zakazky. Vramci této casti
se pfedkladaji dalSi dokumenty poZadované zadavatelem v zadavaci dokumentaci, pokud
nejsou uvedeny v pfedchozich bodech tohoto bodu a dalsi pfipadné zadavatelem
nepoZadované dokumenty, pfedloZzené dodavatelem dobrovolné v nabidce.
5.5.12. Dodavatel rovnéz dolozi prohlaseni, ze zachova milcenlivost o vSech skutec¢nostech,

které nabyl na zakladé tohoto zadavaciho fizeni a takto nabyté udaje pouZije pouze pro
zpracovani nabidky k této zakazce. Prohladeni bude podepsané osobou opravnénou jednat
za dodavatele.

Cl. 6. Obecné pozadavky zadavatele na prokazani spinéni kvalifikace

Tato Cast zadavaci dokumentace upravuje podrobnym zplsobem vymezeni a zpUsob prokazani
kvalifikacnich pfedpokladu uéastnika zadavaciho fizeni.

Zadavatel pozaduje prokazani spinéni kvalifikace pro podlimitni vefejnou zakazku dle § 73 zakona.

6.1. Splnénim kvalifikace se rozumi:

6.2.1.

a) splnéni zakladni zpUsobilosti dle § 74 zakona dodavatelem,

(viz odst. 6.2 této zadavaci dokumentace),

b) splnéni profesni zplsobilosti dle § 77 zakona dodavatelem,

(viz odst. 6.3 této zadavaci dokumentace),

c) splnéni technické kvalifikace dle § 79 zakona dodavatelem,

(viz odst. 6.4 této zadavaci dokumentace).
6.2. Zakladni zpUsobilost dle § 74 odst. 1 zakona

Zadavatel pozaduje, aby dodavatel prokazal spinéni zakladni zplsobilosti, pficemz dle

zakona zpuUsobilym neni dodavatel, ktery

a)

byl v zemi svého sidla v poslednich 5 letech pfed zahgjenim zadavaciho fizeni
pravomocné odsouzen pro trestny Cin uvedeny v pfiloze €. 3 k tomuto zédkonu nebo
obdobny trestny &in podle pravniho fadu zemé sidla dodavatele; k zahlazenym
odsouzenim se nepfihlizi,

ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socidlni zabezpeCeni a pfispévku na statni politiku
zaméstnanosti,

je v likvidaci, proti némuz bylo vydano rozhodnuti o uUpadku, vuci némuz byla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

6.2.2. Prokazani zakladni zpUsobilosti dodavatele
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Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti ve vztahu k Ceské republice
predloZzenim

a) vypisu z evidence Rejstfiku trestll ve vztahu k § 74 odst. 1 pism. a) zakona,
b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) zakona,

c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst.
1 pism. b) zakona,

d) pisemného Cestného prohlaseni ve vztahu k § 74 odst. 1 pism. c) zakona,

e) potvrzeni prisluSné okresni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1
pism. d) zakona,

f) vypisu z obchodniho rejstfiku, nebo predloZzenim pisemného Cestného prohlaseni
v pfipadé, Ze neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e)
zakona.

Zadavatel rovnéz upozornuje, ze zakladni zpUsobilost prokaze dodavatel, ktery
je pravnickou osobou tak, ze ve vztahu k § 74 odst. 1 pism. a) zakona musi splnéni této
podminky prokazat jak pravnicka osoba, tak kazdy Clen statutarniho organu takove
pravnické osoby a zaroveh je-li ¢lenem statutarniho organu takové osoby pravnicka
osoba, musi tuto podminku splfiovat tato pravnicka osoba, kazdy clen statutarniho
organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu ve statutarnim
organu dodavatele. V pfipadé, Ze se zadavaciho fizeni u€astni pobocka zavodu, plati
ustanoveni § 74 odst. 3 zakona.

6.3. Profesni zpusobilost dle § 77 odst. 1

6.3.1.

6.3.2.

Zadavatel pozaduje vzdy prokazani profesni zpUsobilosti dle § 77 odst. 1 zakona,
kdy dodavatel prokazuje spinéni profesni zpUsobilosti dle §. 77 odst. 1 zakona ve vztahu
k Ceské republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni pfedpis zapis do takové evidence vyzaduije.

Prokazani profesni zpUsobilosti dodavatele

Dodavatel prokazuje spinéni podminek profesni zptisobilosti ve vztahu k Ceské republice
dle § 77 odst. 1 zakona pfedlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni pfedpis zapis dodavatele do takovéto evidence poZaduje.

6.4. Technicka kvalifikace dle § 79 zakona

6.4.1.

6.4.2.

Zadavatel pozaduje prokazani spinéni kritérii technické kvalifikace dle § 79 odst. 2 pism.
b) zakona formou pfedlozeni seznamu vyznamnych dodavek.

Prokazani technické kvalifikace dodavatele

Dodavatel prokaze splnéni technické kvalifikace dle § 79 odst. 2 pism. b) zakona
predlozenim seznamu vyznamnych dodavek, s tim, Ze zadavatel pozaduje predlozit
seznam min. 3 vyznamnych dodavek, poskytnutych za posledni 3 roky pfed zahgjenim
zadavaciho fFizeni (vCetné uvedeni ceny a doby jejich poskytnuti a identifikace
objednatele), kdy vyznamnou dodavkou se rozumi dodavka a implementace nebo provoz
nastroje pro spravu privilegovanych pfistupu (PIM/PAM) dle § 21 VoKB, za kterou byla
dodavateli poskytnuta odména ve vysi min. 1.000.000,- K& bez DPH (slovy: jeden milion
korun Ceskych).

Dodavatel je opravnén dolozit seznam vyznamnych dodavek téz na formulafi, ktery je
pFilohou €. 3 této zadavaci dokumentace v souladu s pokyny uvedenymi v tomto formulafi
a této zadavaci dokumentaci.

Dodavatel musi zaroven u kazdé vyznamné dodavky doloZit cenu a dobu jejiho
poskytnuti v€éetné identifikaCnich Udaju objednatele. Rovnocennym dokladem ve smyslu
§ 79 odst. 5zakona k prokazani technické kvalifikace je téZ smlouva s objednatelem
a doklad o uskuteénéni plnéni dodavatele.

6.5. Spolecna ustanoveni ke kvalifikaci

6.5.1.

Prokazovani kvalifikace ziskané v zahranici dle § 81 zakona

V pfipadé, ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZadovaném zadavatelem.
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6.6.

6.7.

V pfipadé, Ze se podle pfislusného pravniho fadu pozadovany doklad nevydava, maze jej
dodavatel nahradit pfedlozenim &estného prohlaseni.

6.5.2. Kvalifikace v pfipadé spolecné ucasti dodavatelu dle § 82 zakona

V pfipadé spolecné ucasti dodavatell prokazuje zakladni zpUsobilost a profesni
zpusobilost podle § 77 odst. 1 kazdy dodavatel samostatné.

6.5.3. Prokazani kvalifikace prostfednictvim jinych osob dle § 83 zakona

V pfipadé, Ze dodavatel neni schopen prokazat spinéni kvalifikace sam, je opravnén
ji prokazat prostfednictvim jinych osob. Dodavatel muze prokazat urCitou Cast
ekonomické kvalifikace, technické kvalifikace nebo profesni zplsobilosti s vyjimkou
kritéria podle §77 odst. 1 pozadované zadavatelem prostfednictvim jinych osob.
Dodavatel je v takovém pfipadé povinen zadavateli pfedloZit

a) doklady prokazujici splnéni profesni zpusobilosti podle § 77 odst. 1 jinou osobou,
b) doklady prokazujici spinéni chybéjici €asti kvalifikace prostfednictvim jiné osoby,
c) doklady o spInéni zakladni zpUsobilosti podle § 74 jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k pInéni verejné zakazky
nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat
v ramci plnéni vefejné zakazky, a to alespoi v rozsahu, v jakém jina osoba prokazala
kvalifikaci za dodavatele.

Ma se za to, Zze pozadavek podle pism. d) vySe je spinén, pokud obsahem pisemného
zavazku jiné osoby je spoletna a nerozdilnd odpovédnost této osoby za pInéni vefejné
zakazky spole¢né s dodavatelem. Prokazuje-li vSak dodavatel prostfednictvim jiné osoby
kvalifikaci a predklada doklady podle § 79 odst. 2 pism. b) zakona pozadované
zadavatelem vztahujici se k takové osobé&, musi dokument podle pism. d) vyse
obsahovat zavazek, Ze jind osoba bude vykonavat sluzby nebo dodavky, ke kterym se
prokazované kritérium kvalifikace vztahuje.

Spolec¢né prokazovani kvalifikace dle § 84 zakona

Zadavatel si nevyhrazuje zadné blizSi podminky k prokazovani kvalifikace spolecné vice
dodavatele ¢i v pfipadé dodavatele a jiné osoby prokazujici ¢ast kvalifikace za dodavatele. Pokud
se dodavatelé ucastni zadavaciho fizeni spole¢né nebo prokazuji kvalifikaci prostfednictvim jinych
osob, dodavatel a jiné osoby prokazuji kvalifikaci spolec¢né v souladu se zakonem a pozadavky
zadavatele vyplyvajicimi ze zadavaci dokumentace.

PredlozZeni dokladi o kvalifikaci dle § 45 a 53 odst. 4 zakona

Dodavatel doklada spinéni zadavatelem pozadované kvalifikace predlozenim dokladd vyplyvajicich
ze zadavaci dokumentace. Nestanovi-li zakon ¢&i zadavatel v zadavaci dokumentaci jinak,
predklada dodavatel kopie dokladl. Doklady prokazujici zakladni zpUsobilost podle § 74 zakona a
profesni zpUsobilost podle § 77 odst. 1 zakona musi prokazovat spinéni pozadovaného kritéria
zpusobilosti dodavatelem nejpozdéji v dobé 3 mésicl pfede dnem podani nabidky.

V pfipadé, Ze dodavatel pfedkldda obdobné doklady podle pravniho fadu statu, ve kterém se
takovy doklad vydava, v cizim jazyce, je dodavatel povinen spole¢né s timto dokladem zadavateli
dolozit ipfeklad dokladu do Ceského jazyka s tim, Ze zadavateli zlUstava vyhrazeno pravo
poZadovat po dodavateli doloZit ufedné ovéfeny pfeklad tohoto dokladu do Ceského jazyka
tlumocnikem zapsanym do seznamu znalct a tlumocnikd v pfipadé, Zze bude mit zadavatel
pochybnosti o spravnosti plvodné predlozeného prekladu dokladu. Povinnost dolozeni prekladu se
v8ak nevztahuje na doklady ve slovenském jazyce a na doklady o vzdélani v latinském jazyce.

Dodavatel muze nahradit pfedlozeni dokladl prokazujici splnéni kvalifikace dodavatelem
predlozenim a doloZzenim odkazu na odpovidajici informace vedené v informaénim systému
vefejné spravy ¢&i vobdobném systému vedeném v jiném Cc&lenském statu, ktery umozZnuje
neomezeny dalkovy pFistup nebo muze nahradit v souladu s § 53 odst. 4 tfeti véta zakona
predlozeni doklad(l prokazujicich splnéni kvalifikace dodavatelem predlozenim ¢estného
prohlaSeni dodavatele podepsaného osobou opravnénou jednat za dodavatele.

Dodavatel rovnéz mlze v souladu se zakonem vzdy nahradit pozadované doklady predlozenim
jednotného evropského osvédEéeni pro vefejné zakazky.
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6.8.

6.9.

6.10.

6.11.

Zadavatel mUze pozadovat v pribéhu zadavaciho Fizeni pfedlozeni origindld nebo ufedné
oveérenych kopii dokladt o kvalifikaci dodavatele.

Zadavatel si vyhrazuje pravo poZadovat, aby vybrany dodavatel pfed uzavienim smlouvy se
zadavatelem zadavateli kromé jinde sjednanych dalSich dokumentl pfedlozil originaly nebo
ovérené kopie dokladu o kvalifikaci. Tento pozadavek zadavatele se neuplatni pouze v pfipadé,

pokud jiz dodavatel takové doklady ke kvalifikaci v originalu €i Ufedné ovéfené kopii predlozil jiz
sam v nabidce i v rdmci zadavaciho fizeni.

Jednotné evropské osvédceni pro verejné zakazky dle § 87 zakona

Jednotnym evropskym osvédcéenim pro vefejné zakazky se rozumi pisemné Cestné prohlaseni
UCastnika zadavaciho Fizeni o prokazani jeho kvalifikace, a to i prostfednictvim jiné osoby,
nahrazujici doklady vydané organy vefejné spravy nebo tfetimi stranami na formulafi
zpfistupnéném v informacnim systému e-Certis.

Prokazani kvalifikace vypisem ze seznamu kvalifikovanych dodavatelt

Predlozi-li dodavatel zadavateli vypis ze seznamu kvalifikovanych dodavateld pro prokazani
spinéni kvalifikace, nahrazuje tento vypis prokazani spinéni zakladni zplsobilosti dodavatele dle
§ 74 zakona a profesni zpUsobilost dle § 77 zakona v tom rozsahu, v jakém udaje ve vypisu ze
seznamu kvalifikovanych dodavatelt prokazuji spinéni profesni zp(isobilosti.

Vypis ze seznamu kvalifikovanych dodavateld nesmi byt k poslednimu dni, ke kterému ma byt
prokazano splnéni zakladni a profesni zpusobilosti dodavatelem, starsi nez 3 mésice.

Prokazani kvalifikace certifikatem ze systému certifikovanych dodavatelt

Predlozi-li dodavatel zadavateli platny certifikat vydany v ramci systému certifikovanych
dodavatell, ktery obsahuje nalezitosti dle zakona, nahrazuje tento certifikat v rozsahu v ném
uvedenych udaji prokazani spinéni kvalifikace dodavatelem.

Zmény kvalifikace u€astnika zadavaciho fizeni dle § 88 zakona

Pokud po predlozeni dokladd nebo prohlaseni o kvalifikaci dojde v priibéhu zadavaciho fizeni
ke zméné kvalifikace UCastnika zadavaciho fizeni a ve smyslu § 88 zakona vznikne uc¢astnikovi
zadavaciho fizeni povinnost oznamit tuto zménu zadavateli, je u€astnik zadavaciho fizeni povinen
tuto zménu zadavateli do 5 pracovnich dnd oznamit a do 10 pracovnich dni od oznameni této
zmény predlozit nové doklady nebo prohlaseni ke kvalifikaci.

Cl. 7. Jiné pozadavky zadavatele, podminky vztahujici se k zadavacimu fizeni

7.1.

a k uzavreni smlouvy s vybranym dodavatelem
Elektronicky nastroj E-ZAK

a) VesSkeré uUkony v ramci zadavaciho fizeni se provadéji elektronicky prostfednictvim
elektronického néastroje E-ZAK, nestanovi-li zadavatel v zadavacich podminkach nebo
v pribéhu zadavaciho Ffizeni jinak. Zadavatel dodavatele upozorfiuje, Ze pro plné vyuziti
v8ech moznosti elektronického nastroje E-ZAK je tfeba provést a dokondéit tzv. registraci
dodavatele.

b) Zadavatel dodavatelim doporucuje, aby kontaktni osobu zadavatele pozadali o pfifazeni
k vefejné zakazce nebo aby pribézné sledovali adresu verejné zakazky.

c) Zavedl-li zadavatel dodavatele do elektronického nastroje E-ZAK, uvede u néj jako
kontaktni udaje takové, které ziskal jako vefejné pfistupné, nebo jiné vhodné kontaktni
udaje. Je povinnosti kaZzdého dodavatele, aby pfed dokon€enim registrace do
elektronického nastroje E-ZAK své kontaktni udaje zkontroloval a pfipadné upravil Ci
doplnil jiné.

d) Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se povazuji
za fadné dorucené dnem jejich doru€eni do uZivatelského u¢tu adresata pisemnosti
v elektronickém nastroji E-ZAK. Na doruéeni pisemnosti nema vliv, zda byla pisemnost
jejim adresatem prectena, pfipadné, zda elektronicky nastroj E-ZAK adresatovi odeslal na
kontaktni emailovou adresu upozornéni o tom, Ze na jeho uZivatelsky ucet v elektronickém
nastroji E-ZAK byla doru€ena nova zprava, €i nikoli.
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

e) Podminky a informace tykajici se elektronického nastroje E-ZAK vcetné informaci
o pouzivani elektronického podpisu jsou dostupné na: https://zakazky.ceproas.cz/

Zadna osoba (dodavatel) se nesmi zG&astnit tohoto zadavaciho fizeni jako Uastnik zadavaciho
fizeni vice nez jednou. Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt souasné
osobou, jehoz prostfednictvim jiny dodavatel v tomtéz zadavacim Fizeni prokazuje kvalifikaci.

Zadavatel nepfipousti feSeni jinou variantou, nez je uvedeno v zadavaci dokumentaci.
Naklady ucastnik(l zadavaciho fizeni spojené s ucasti v zadavacim fizeni zadavatel nehradi.

Nabidky nebudou ucastnikim zadavaciho fizeni vraceny a zUstavaji majetkem zadavatele, nebot
zadavatel je povinen originaly nabidek uc€astnikll zadavaciho Fizeni archivovat v souladu a dle
platné legislativy.

Nabidky musi byt zadavateli doruceny ve Ih(té pro podani nabidek. Nabidka doru¢ena po Ihité pro
podani nabidek se nepovazuje za podanou a v priibéhu zadavaciho fizeni se k ni nepfihlizi.

Vysvétleni zadavaci dokumentace:

Zadavatel mlze zadavaci dokumentaci vysvétlit sam &i na zakladé zadosti dodavatele v souladu
adle § 98 zakona. Dodavatel je opravnén pozadovat vysvétleni zadavaci dokumentace
a zadavatel je povinen vysvétleni uvefejnit, odeslat Ci pfedat v souladu se zakonem ve |h{té
3 pracovnich dnl od obdrzeni zadosti dodavatele o vysvétleni, pokud je zadost o vysvétleni
dodavatelem zadavateli doruena vcas, tj. nejpozdéji 8 pracovnich dnu pfed uplynutim Ihity pro
podani nabidek.

Zadavatel je opravnén provést zménu nebo doplnéni zadavaci dokumentace v souladu a pfi
dodrzeni podminek stanovenych zakonem.

Vybrany dodavatel je povinen pfed uzavienim smlouvy se zadavatelem poskytnout zadavateli
nezbytnou soucinnost a splnit podminky stanovené zadavatelem pro uzavieni smlouvy.

U vybraného dodavatele, je-li pravnickou osobou, zadavatel zjisti udaje o jeho skute¢ném maijiteli
podle zakona o nékterych opatfenich proti legalizaci vynost z trestné Cinnosti a financovani
terorismu (dale jen ,skuteCny maijitel“) z evidence udaji o skute¢nych majitelich podle zakona
upravujiciho vefejné rejstfiky pravnickych a fyzickych osob. ZjiSténé udaje zadavatel uvede
v dokumentaci o vefejné zakazce.

Nelze-li zjistit udaje o skute¢ném majiteli postupem podle pfedchoziho bodu, zadavatel vyzve
vybraného dodavatele rovnéz k predlozeni vypisu z evidence obdobné evidenci udajl
o skute¢nych majitelich nebo

a) ke sdéleni identifikacnich udaji vSech osob, které jsou jeho skute€nym maijitelem, a

b) k pfedlozeni dokladd, z nichz vyplyva vztah vSech osob podle pismene a) k dodavateli;
témito doklady jsou zejména

1. vypis z obchodniho rejstfiku nebo jiné obdobné evidence,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,

4. spole¢enska smlouva, zakladatelska listina nebo stanovy.

Zadavatel upozoriiuje Ucastniky, ze dle ust. § 48 odst. 9 zakona zadavatel u vybraného dodavatele
oveéfi naplnéni divodu pro vylouceni dle ust. § 48 odst. 7 zakona, tj. ovéri, zda vybrany dodavatel,
ktery je akciovou spolecnosti nebo ma pravni formu obdobnou akciové spole¢nosti, ma vydany
vyluéné zaknihované akcie. Zadavatel vylouéi ze zadavaciho fizeni vybraného dodavatele, ktery je
akciovou spole¢nosti nebo ma pravni formu obdobnou akciové spole€nosti a nema vydany vyluéné
zaknihované akcie.

Vybraného dodavatele se sidlem v zahranici, ktery je akciovou spole¢nosti nebo ma pravni formu
obdobnou akciové spole¢nosti, zadavatel pozada, aby v pfiméfené lhaté predlozil pisemné Cestné
prohlaSeni o tom, které osoby jsou vlastniky akcii, jejichz souhrnna jmenovitd hodnota presahuje
10% zakladniho kapitalu u€astnika zadavaciho fizeni s uvedenim zdroje, z néhoz udaje o velikosti
podild akcionafu vychazi.
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7.11.

8.1.

8.2.
8.3.

8.4.
8.5.

Vy8e uvedené neplati pro vybraného dodavatele, ktery je akciovou spoleCnosti, jejiz akcie
v souhrnné jmenovité hodnoté 100 % zakladniho kapitalu jsou ve vlastnictvi statu, obce nebo kraje.

Neexistence stietu zajmu

Zadavatel v souladu s ust. § 4b zakona €. 159/2006 Sb., o stfetu zajm(, ve znéni ucinném ke dni
predlozeni nabidky (dale jen ,ZSZ"), a ust. § 37 zakona, pozaduje, aby Ucastnik, ktery je obchodni
spolecnosti, prokazal, ze vefejny funkcionaf uvedeny v ust. § 2 odst. 1 pism. c) ZSZ nebo jim
ovladana osoba nevlastni podil predstavujici alespon 25 % ucCasti spole¢nika v obchodni
spole¢nosti, ktera je u€astnikem zadavaciho fizeni nebo poddodavatelem, prostfednictvim kterého
tento u€astnik prokazuje kvalifikaci.

Tuto zadavaci podminku ucastnik zadavaciho fizeni prokaze ¢estnym prohldSenim, jehoz vzor je
pfilohou €. 4 této ZD.

Pro zamezeni jakymkoliv pochybnostem Zadavatel uvadi, Ze vySe uvedenou zadavaci podminku je
ucastnik povinen splfiovat po celou dobu zadavaciho fizeni

Cl. 8. Zadavaci Fizeni
Zahajeni zadavaciho fizeni

Zadavatel zahajuje oteviené fizeni odeslanim oznameni o zahajeni zadavaciho fizeni k uvefejnéni
zpUsobem podle § 212 zakona, kterym vyzyva neomezeny pocet dodavatell k podani nabidky.

Misto a Ihita k podani nabidek

Nabidka musi byt podana v souladu s § 103 odst. 1 pism. c) zakona pouze v elektronické podobé
prostfednictvim elektronického nastroje EZAK na internetovych strankach spoleénosti:
https://zakazky.ceproas.cz/

Termin pro podani nabidek je uveden na profilu zadavatele.

Misto a ¢as otevirani obalek s nabidkami

Oteviranim nabidek v elektronické podobé se rozumi zpfistupnéni jejiho obsahu zadavateli.
Nabidky v elektronické podobé otevira zadavatel po uplynuti Ihty pro podani nabidek v souladu
s § 109.

Pfi otevirani obalek bude provedena kontrola nabidek, zda nabidky byly doru€eny ve stanovené
Ihaté a v souladu s § 109 odst. 2 zakona.

Cl. 9. Prilohy zadavaci dokumentace

Nedilnou souéasti této zadavaci dokumentace jsou jeji pfilohy:

Pfiloha €. 1 Navrh smlouvy
Pfiloha ¢&. 2 Kryci list nabidky - vzor
Pfiloha &. 3 Seznam vyznamnych dodavek — vzor
Pfiloha ¢&. 4 Cestné prohlaseni o neexistenci stfetu zajmu
Pfiloha €. 5 Technické poZadavky
Pfiloha €. 6 Specifikace dodavky HW
Pfiloha &. 7 Modelovy pfiklad pro hodnoceni nabidkové ceny
Pfiloha €. 8 Cenova kalkulace
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