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Rozsah a technické podmínky zakázky
Předmětem veřejné zakázky je dodávka níže uvedených zařízení a související služby:
· 2 ks zařízení (HW appliance) firewall pro perimetr (DC)*
· 2 ks zařízení (HW appliance) firewall pro interní segment (DC)*
· 26 ks zařízení (HW appliance) firewall pro interní segment (pobočky)*
· Implementace v DC a na pobočkách
· Servisní služby a podpora
*Konkrétní specifikace množství zařízení a jednotlivých míst plnění, pro která jsou zařízení určena, je uvedena v příloze č. 6 zadávací dokumentace.
Dodávaná zařízení musí mít minimálně zde uvedené parametry:
2 ks pro perimetr DC a 2 ks pro interní segment DC
0. Hardware
· HW appliance instalovatelná do racku 19'', mechanismus pro uchycení do racku (ližiny)
· Minimálně 8 síťových rozhraní 10/100/1000 Base-T (RJ45)
· Minimálně 4 síťových rozhraní 10/100/1000 SFP
· Minimálně 4 sítové rozhraní 10GBase-F (SFP+)
· Interní pevný disk SSD o kapacitě minimálně 200 GB pro uchovávání logů
· Možnost vysoce dostupného řešení s možností režimu active-standby a active-active
· Dedikovaný management port, dedikovaný kontext pro správu
· Podpora hot-swappable redundantních napájecích zdrojů
0. Výkon
· Propustnost Firewallu minimálně 50 Gbps (udp i tcp provoz, mix paketů 64 B – 1500 B)
· Propustnost IPS minimálně 7,5 Gbps (kombinace http a enterprise mix provozu)
· Propustnost VPN, minimálně 25 Gbps (měřeno na AES256)
· Propustnost NGFW (Firewall, IPS, Aplikační kontrola) minimálně 5,5 Gbps
měřeno na reálném provozu – enterprise traffic mix
· Propustnost Threat ochrana (Firewall, IPS, Aplikační kontrola, Antivir/Antibot) minimálně 4 Gbps měřeno na reálném provozu – enterprise traffic mix
· Počet nových spojení za sekundu (CPS) minimálně 200 000
· Počet současných spojení minimálně 10 000 000
· Všechny hodnoty ve full inspekci
· Výkon firewallu min. 50 Mpps
0. Funkce
· Řízení politiky na základě uživatelských skupin z Active Directory, automatická synchronizace přihlášených uživatelů s AD 
· Plnohodnotná podpora IPv6 (min. z pohledu aplikace funkcí firewall, bezpečnostních funkcí a VPN)
· Logování přes protokol syslog na více než jeden cíl s různou „facility“ u každého cíle
· Logování ve formátu CEF
· Možnost příchozí a odchozí HTTPS inspekce
· Možnost URL filteringu, kvót (definice max. doby po kterou je povolen přístup na danou kategorii na uživatele a den), warningů (browsing s proklikem) a kategorizace webů a tvorba politik (vč. českých webů), podpora i na endpoint agentu výhodou (uplatňovaní politiky i mimo síť zadavatele)
· Software klient/Agent pro koncové stanice pro přesné získávaní identit (Windows a MacOS)
· Software klient/Agent pro terminálové servery Windows pro přesné získávaní identit a řízení komunikace uživatelů z terminálového serveru podle jejich identity
· Integrace s produkty třetích stran pomocí dokumentovaného API
· Možnost generování NetFlow 5,9/IPFIX
· Stavová synchronizace TCP, UDP a NAT spojení
· Podpora debuggování problémových scénářů
· Okamžitě použitelné předdefinované IPS politiky
· Možnost definice IPS výjimek dle kombinace: src IP + dst IP + service + útok/signatura
· Podpora detekce blokování aktivit v sociálních sítích.
· Funkce dvou faktorové autentizace s licencí pro 50 OTP generátorů pro mobilní telefony uživatelů (administrátorů systému; Apple iPhone, Android)
· Antivirový/antimalware engine pro ochranu proti známému škodlivému kódu s možností rozšíření řešení o funkci sandboxingu s API pro integraci s dalšími zdroji 
· Funkce Blokovaní botnet komunikace na základě reputační či signaturové databáze nebo behaviorální analýzy 
· IPS (Intrusion Prevention System) ochrana stanic a uživatelů, možnost využít jako sondu pro odhalení nežádoucích aktivit v rámci vnitřní sítě, možnost definice vlastních IPS signatur
· Podpora VPN pro vzd. přístup (IPSec, SSL), min 5000 současně navázaných VPN spojení/klientů
· Umístění výrobce v NSS LABS 2017 NEXT-GENERATION FIREWALL nadprůměrně v obou posuzovaných parametrech 
26 ks pro interní segment (pobočky)
0. Hardware
· Minimálně 6 síťových rozhraní 10/100/1000 Base-T (RJ45)
· Možnost vysoce dostupného řešení s možností režimu active-standby a active-active
0. Výkon
· Propustnost Firewallu minimálně 3 Gbps (udp i tcp provoz, mix paketů 64 B – 1500 B)
· Propustnost IPS minimálně 400 Mbps (kombinace http a enterprise mix provozu)
· Propustnost VPN, minimálně 1 Gbps (měřeno na AES256)
· Propustnost NGFW (Firewall, IPS, Aplikační kontrola) minimálně 200 Mbps měřeno na reálném provozu – enterprise traffic mix
· Propustnost Threat ochrana (Firewall, IPS, Aplikační kontrola, Antivir/Antibot) minimálně 200 Mbps měřeno na reálném provozu – enterprise traffic mix
· Počet nových spojení za sekundu (CPS) minimálně 30 000
· Počet současných spojení minimálně 1 000 000
· Všechny hodnoty ve full inspekci
· Výkon firewallu min. 4 Mpps
0. Funkce
· Řízení politiky na základě uživatelských skupin z Active Directory, automatická synchronizace přihlášených uživatelů s AD 
· Plnohodnotná podpora IPv6 (min. z pohledu aplikace funkcí firewall, bezpečnostních funkcí a VPN)
· Logování přes protokol syslog na více než jeden cíl s různou „facility“ u každého cíle
· Logování ve formátu CEF
· Možnost příchozí a odchozí HTTPS inspekce
· Možnost URL filteringu, kvót (definice max. doby po kterou je povolen přístup na danou kategorii na uživatele a den), warningů (browsing s proklikem) a kategorizace webů a tvorba politik (vč. českých webů), podpora i na endpoint agentu výhodou (uplatňovaní politiky i mimo síť zadavatele)
· Software klient/Agent pro koncové stanice pro přesné získávaní identit (Windows a MacOS)
· Software klient/Agent pro terminálové servery Windows pro přesné získávaní identit a řízení komunikace uživatelů z terminálového serveru podle jejich identity
· Integrace s produkty třetích stran pomocí dokumentovaného API
· Možnost generování NetFlow 5,9/IPFIX
· Stavová synchronizace TCP, UDP a NAT spojení
· Podpora debuggování problémových scénářů
· Okamžitě použitelné předdefinované IPS politiky
· Možnost definice IPS výjimek dle kombinace: src IP + dst IP + service + útok/signatura
· Podpora detekce blokování aktivit v sociálních sítích
· Antivirový/antimalware engine pro ochranu proti známému škodlivému kódu s možností rozšíření řešení o funkci sandboxingu s API pro integraci s dalšími zdroji 
· Funkce Blokovaní botnet komunikace na základě reputační či signaturové databáze nebo behaviorální analýzy 
· IPS (Intrusion Prevention System) ochrana stanic a uživatelů, možnost využít jako sondu pro odhalení nežádoucích aktivit v rámci vnitřní sítě, možnost definice vlastních IPS signatur
· Podpora VPN pro vzd. přístup (IPSec, SSL), min 5000 současně navázaných VPN spojení / klientů
· Podpora funkce zabezpečení protokolů pro řízení průmyslových technologií včetně rozpoznávání protokolů průmyslového řízení s podporou použitých funkcí a příkazů (minimálně protokoly DNP3, IEC-60870.5.104, Modbus, OPC) a detekce síťových útoků na průmyslová zařízení (minimálně ABB, Rockwell, Schneider Electric a Siemens)
· Umístění výrobce v NSS LABS 2017 NEXT-GENERATION FIREWALL nadprůměrně v obou posuzovaných parametrech
Funkce (celek)
· Řízení politiky na základě uživatelských skupin z Active Directory, automatická synchronizace přihlášených uživatelů s AD 
· Plnohodnotná podpora IPv6 (min. z pohledu aplikace funkcí firewall, bezpečnostních funkcí a VPN)
· Logování přes protokol syslog na více než jeden cíl s různou „facility“ u každého cíle
· Logování ve formátu CEF
· Možnost příchozí a odchozí HTTPS inspekce
· Možnost URL filteringu, kvót (definice max. doby po kterou je povolen přístup na danou kategorii na uživatele a den), warningů (browsing s proklikem) a kategorizace webů a tvorba politik (vč. českých webů), podpora i na endpoint agentu výhodou (uplatňovaní politiky i mimo síť zadavatele)
· Software klient/Agent pro koncové stanice pro přesné získávaní identit (Windows a MacOS)
· Software klient/Agent pro terminálové servery Windows pro přesné získávaní identit a řízení komunikace uživatelů z terminálového serveru podle jejich identity
· Integrace s produkty třetích stran pomocí dokumentovaného API
· Možnost generování NetFlow 5,9/IPFIX
· Stavová synchronizace TCP, UDP a NAT spojení
· Podpora debuggování problémových scénářů
· Okamžitě použitelné předdefinované IPS politiky
· Možnost definice IPS výjimek dle kombinace: src IP + dst IP + service + útok/signatura
· Podpora detekce blokování aktivit v sociálních sítích
· Funkce dvoufaktorové autentizace s licencí pro 10 OTP generátorů pro mobilní telefony uživatelů (administrátorů systému)
· Antivirový/antimalware engine pro ochranu proti známému škodlivému kódu s možností rozšíření řešení o funkci sandboxingu s API pro integraci s dalšími zdroji 
· Funkce Blokovaní botnet komunikace na základě reputační či signaturové databáze nebo behaviorální analýzy 
· IPS (Intrusion Prevention System) ochrana stanic a uživatelů, možnost využít jako sondu pro odhalení nežádoucích aktivit v rámci vnitřní sítě, možnost definice vlastních IPS signatur
· Podpora VPN pro vzd. přístup (IPSec, SSL), min 5000 současně navázaných VPN spojení / klientů
· Certifikace výrobce firewallu ICSA Labs minimálně pro IPSec VPN a Network Firewall
Management (celek)
· Centrální jednotná správa politik z GUI aplikace, obousměrná integrace s nabízenou FW platformou
· Možnost schvalovacího workflow na konfigurace politik a pravidel
· Licence a výkonový sizing appliance alespoň na 35 boxů
· Management jako samostatná virtuální appliance do virtuálního prostředí VMware zadavatele
· Funkcionalita filtr. logů, analýza a správa bezp. událostí s předefinovanými pohledy/dotazy
· Možnost jednoduše a přehledně vytvářet uživatelsky definovatelné reporty a přehledy
· Konsolidovaný centrální management: správa politik, analýza logů a reporting na jedné appliance
· Verifikace politiky (např. proti redundanci, překryvu a inkonzistenci pravidel)
· Podpora vyhledávaní v pravidlech, vyhledávaní textových výrazů/objektů/IP adres nebo prohledávaní objektů v konfiguraci.
· Konzistentní modifikace politiky více administrátory najednou, konzistence politik na základě uzamykání.
· Hit count statistiky pro jednotlivá pravidla za účelem optimalizace bezpečnostní politiky
· Integrovaný monitoring musí poskytovat grafické rozhraní pro sledování parametrů v reálnem čase 
· Management log server musí zpracovat minimálně 25 GB logů za den
· Minimální podporovaná velikost diskové kapacity pro dlouhodobé ukládaní log záznamů 500 GB
· Management umožňuje správu revizí konfigurací
Implementace
· Zadavatel jako součást předmětu plnění požaduje implementaci dodaných zařízení v jednotlivých lokalitách zadavatele. Implementace je požadována v níže uvedeném rozsahu:
	Popis
	MD*

	Před implementační část díla - „projektu“
	

	Před implementační analýza/prováděcí projekt, akceptace
	7

	Dokumentace výsledného díla
	10

	Koordinační činnosti
	5

	Implementační část – datové centrum
	

	Příprava infrastruktury
	1

	Migrace pravidel, objektů, konfigurace
	5

	Instalace konfigurace potřebných zařízení
	4

	Zaškolení obsluhy
	3

	Přepojení Cisco / nové zařízení, HA test
	6

	Zvýšený dohled po dobu 2 týdnů
	4

	Implementační část – 24 poboček
	

	Migrace pravidel, objektů, konfigurace 
	12

	Přepojení Cisco / nové zařízení
	21

	Zvýšený dohled (2MD)
	2

	Support - 3 roky
	

	Podpora technických specialistů dodavatele – 8x5 - 1 MD/měsíc
	36

	CELKEM 
	83


* 1MD = 8 hod
Zadavatel umožňuje pro nasazení firewall maximální doby odstávek takto:
· 8 hodin každá pobočka
· 10 hodin DC perimetr
· 10 hodin DC interní segment
Servisní služby a podpora (vše)
· Podpora minimálně následujících funkcí na období alespoň 3 let: Firewall, Antivirová kontrola, IPS, IDS, Application Control (rozpoznávání aplikací na L7), URL filtrace a ochrana proti botnetům
· Zadavatel požaduje:
·  tříletou záruku/podpora na zařízení v režimu hlášení závad 24×7×365
a v případě HW závady zaslání nového boxu ten samý den.
· Provedení školení a vystavení certifikátu pro jednoho pracovníka zadavatele pokrývající funkce nabízeného zařízení

Požadavky na technickou dokumentaci
Zadavatel pro přejímku díla požaduje kromě dokladů požadovaných platnou legislativou minimálně též níže uvedené dokumenty: 
a) návody k použití, obsluze a údržbě, zejména s ohledem na bezpečnost práce a uživatelskou údržbu
b) doklad, že byla u výrobce registrována požadovaná délka a rozsah záruky a podpory k dodaným zařízením
c) doklad, že zařízení jsou určena pro český trh
d) dodací list, záruční list a předávací protokol
e) prohlášení o shodě (ES certifikáty)
f) atesty, certifikáty a osvědčení o jakosti
g) doklad o provedení školení, certifikát pro účastníka školení

Ostatní požadavky zadavatele
Zadavatel (viz 7.9.1 zadávací dokumentace) v souladu a s odkazem na § 104 zákona po vybraném dodavateli před uzavřením smlouvy požaduje:
Dodavatel je povinen na vyžádání demonstrovat splnění vybraných výkonových požadavků v reálném testu. Pro tyto účely dodá testovací platformu a hw appliance s příslušnou konfigurací.
Dodavatel dále prokáže, že nabízené řešení díla je uvedeno v Gartner Magic Quadrant for Enterprise Network Firewalls minimálně 1× za roky 2015-2017 a dále na vyžádání předloží „Proof of concept řešení“.

