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1. Kryci list

Kryci list nabidky uchazece

pro verejnou zakazku:

355/15/0CN
,Dodavka systémil sit‘'ového monitoringu
vCetné Log Managementu"

Udaje o zadavateli:

zadavatel (obchodni jméno) CEPRO, a.s.

sidlo (celd adresa veetné PSC) Dé&Inicka 213/12 , 17004 Praha 7

pravni forma akciova spolecnost

IC 60193531

DIC CZ601 93 531

osoba opravnéna jednat za zadavatele nebo | Mgr. Jan Duspéva, predseda predst.
jménem zadavatele Ing. Ladislav Stanék, Clen predstavenstva
tel/fax 221 968 254, Milan Trnka

email milan.trnka@ceproas.cz

Udaje o uchazedi:

uchazec (obchodni jméno) VISITECH a.s.

sidlo (celd adresa véetné PSC) Brno Kosinova 655/59, Kralovo Pole, PSC
612 00

pravni forma Akciova spolecnost

IC 25543415

DIC CZ25543415

osoba opravnéna jednat za uchazece nebo | Pavel Kocour, predseda predstavenstva
jménem uchazece

tel/fax 728 257 453, Josef Appel

email josef.appel@visitech.cz

Udaje o nabidce:

celkova nabidkové cena v K¢ bez DPH ' 1.799.000,-K¢

V Brné dne 08.02.2016 /
/o »

Pavel Kocour, predseda predstavenstva

VISITECH a.s.
KoSinova 59, 612 GJ Brro

DIC: CZ25543-15
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2.Profesni kvalifikacni predpoklady

Profesni kvalifikacni predpoklady jsou splnény formou nize uvedeného Cestného prohlaseni a predlozenim
vypisu ze seznamu kvalifikovanych dodavateld.

2.1. Cestné prohlaseni — Profesni kvalifikacni predpoklady
Nazev zakazky: Dodavka systémii sitového monitoringu véetné Log Managementu
Uchazec

Nazev: VISITECH a.s. 5
Sidlo:  KoSinova 655/59, Kralovo Pole, 612 00 Brno, CR

Profesni kvalifikacni predpoklady splfuje uchazec:

a) vypisem z obchodniho rejstfiku, pokud je v ném zapsan, ¢i vypis z jiné obdobné evidence, pokud je v
ni zapsan, ne starsi neZ 90 dnl k datu podani nabidky,

b) dokladem o opravnéni k podnikani podle zvlastnich pravnich predpisti v rozsahu odpovidajicim
predmétu verejné zakazky, zejména doklad prokazuijici pfislusné zivnostenské opravnéni ¢i licenci,

Prohlasuji timto Cestné, Ze uchaze¢ VISITECH a.s. spliiuje profesni kvalifikacni pfedpoklady ve vSech bodech
tak, jak je zadavatel vymezil ve vyzve.

V Brné, dne 08.02.2016
/
// D il

frrrnnany fon

o s
Pavel Kocour

predseda predstavenstva

VISITECH a.s.
Kosinava 59, 612 GJ Brrio

DIC: CZ25543%15
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Vypis ze seznamu kvalifikovanych dodavatell vygenerovany informaénim systémem o vefejnych zakazkach

Vypis ze seznamu kvalifikovanych dodavatelu

vedeného podle § 125 a nasled. zakona €. 137/2006 Sb., o vefejnych zakdzkach, ve znéni pozdéjsich

1.

pFedpisti

Udaje o dodavateli zapsané v seznamu k 14.12.2015

Identifikacni udaje o dodavateli

1.1. Obchodni firma/Nazev
VISITECH a.s.

1.2 Pravni forma
Akciova spole¢nost

1.3. Sidlo

Kosinova 655/59

61200 Brno Kralovo Pole
Ceska republika

14. 10
25543415

1.5. Statutarni organ

Jméno a pfijmeni statutarniho organu nebo jeho &lenti Funkce ve statutamim organu

Pavel Kocour pfedseda predstavenstva

Ladislav Baloun mistopfedseda pfedstavenstva

Milan Hradil ¢len predstavenstva

Zpusob a rozsah jednani

2. Zakladni kvalifikacni predpoklady, jejichz spIinéni dodavatel prokazal

Dodavatel prokazal ministerstvu pro mistni rozvoj v souladu s ustanovenim § 53 odst. 3 zakona, Ze:

§ 53 odst. 1 pism. a)

nebyl pravomocné odsouzen pro trestny ¢in spachany ve prospéch organizované zlo¢inecké
skupiny, trestny &in Géasti na organizované zlo&inecké skuping, legalizace vynosl z trestné
¢innosti, podilnictvi, pfijeti uplatku, podplaceni, nepfimého uplatkarstvi, podvodu, uvérového
podvodu, véetné pFipadd, kdy jde o pfipravu nebo pokus nebo u&astenstvi na takovém trestném
¢inu, nebo doslo k zahlazeni odsouzeni za spachani takového trestného ¢inu; jde-li o pravnickou
osobu, musi tento predpoklad splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo
kazdy ¢len statutarniho organu a je-li statutarnim organem dodavatele ¢i ¢lenem statutarniho
organu dodavatele pravnicka osoba, musi tento predpoklad splfiovat jak tato pravnicka osoba, tak
jeji statutarni organ nebo kazdy ¢len statutarniho organu této pravnické osoby; podava-li nabidku &i
Zadost o ucast zahraniéni pravnicka osoba prostfednictvim své organizacni slozky, musi
pfedpoklad podle tohoto pismene splfiovat vedle uvedenych osob rovnéz vedouci této organizaéni
slozky; tento zakladni kvalifikacni pfedpoklad musi dodavatel spifiovat jak ve vztahu k uzemi
Ceské republiky, tak k zemi svého sidla, mista podnikani &i bydlisté,

§ 53 odst. 1 pism. b)

nebyl pravomocné odsouzen pro trestny €in, jehoZ skutkova podstata souvisi s predmétem
podnikani dodavatele podle zviastnich pravnich predpisti nebo doslo k zahlazeni odsouzeni za
spachani takového trestného ¢inu; jde-li o pravnickou osobu, musi tuto podminku splfiovat jak tato
pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢len statutarniho organu a je-li statutarnim
organem dodavatele ¢i ¢lenem statutarniho organu dodavatele pravnicka osoba, musi tento
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predpoklad splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢len statutarniho
organu této pravnické osoby; podava-li nabidku ¢&i Zadost o u€ast zahraniéni pravnicka osoba
prostfednictvim své organizacni slozky, musi pfedpoklad podle tohoto pismene splfiovat vedle
uvedenych osob rovnéz vedouci této organizacni slozky; tento zakladni kvalifikacni predpoklad
musi dodavatel spliiovat jak ve vztahu k uzemi Ceské republiky, tak k zemi svého sidla, mista
podnikani ¢i bydliste,

e § 53 odst. 1 pism. c)
v poslednich tfech letech nenaplnil skutkovou podstatu jednani nekalé soutéze formou podplaceni
podle zviastniho pravniho piedpisu,

e § 53 odst. 1 pism. d)
vigi jehoZ majetku neprobiha nebo v poslednich tiech letech neprob&hlo insolvenéni fizeni,
v némz bylo vydano rozhodnuti o Upadku nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek
nepostaéuje k uhradé nakladl insolvenéniho Fizeni, nebo nebyl konkurs zruen proto, Ze majetek
byl zcela nepostadujici nebo zavedena nucena sprava podle zviastnich pravnich pfedpisi,

e § 53 odst. 1 pism. e)
neni v likvidaci,

e § 53 odst. 1 pism. f)
nema v evidenci dani zachyceny dariové nedoplatky, a to jak v Ceské republice, tak v zemi sidla,
mista podnikani ¢i bydlisté dodavatele,

e § 53 odst. 1 pism. g)
nema nedoplatek na pojistném a na penale na vefejné zdravotni pojisténi, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani ¢i bydlisté dodavatele,

e § 53 odst. 1 pism. h)
nema nedoplatek na pojistném a na penale na socialni zabezpeceni a prispévku na statni politiku
zaméstnanosti, a to jak v Ceske republice, tak v zemi sidla, mista podnikani €i bydlisté dodavatele,

e § 53 odst. 1 pism. i)
nebyl v poslednich 3 letech pravomocné disciplinarné potrestan ¢ mu nebylo pravomocné uloZzeno
karné opatfeni podle zvliadtnich pravnich pfedpistl, je-li podle § 54 pism. d) poZadovano prokazani
odbomé zplsobilosti podle zviastnich pravnich predpisti; pokud dodavatel vykonava tuto &innost
prostfednictvim odpovédného zastupce nebo jiné osoby odpovidajici za ¢innost dodavatele,
vztahuje se tento predpoklad na tyto osoby,

e § 53 odst. 1 pism. j)
neni veden v rejstfiku osob se zakazem plnéni vefejnych zakazek.

e § 53 odst. 1 pism. k)
nebyla mu v poslednich 3 letech pravomocné uloZena pokuta za umoznéni vykonu nelegalni prace
podle zviastniho pravniho pfedpisu.

e § 53 odst. 2 pism. b)
nebyl pravomocné odsouzen pro trestny €in teroristického utoku, trestny €in kradeze spachany v
umyslu umoznit nebo usnadnit spachani trestného ¢inu teroristického utoku, trestny ¢éin vydirani
spachany v umyslu umoZznit nebo usnadnit spachani trestného ¢inu teroristického utoku, trestny ¢in
padélani a pozménéni verejné listiny spachany v umyslu umoznit nebo usnadnit spachani
trestného &inu teroristického Utoku, véetné pfipadd, kdy jde o pfipravu nebo pokus nebo
ucastenstvi na takovém trestném ¢&inu, nebo doslo k zahlazeni odsouzeni za spachani takového
trestného ¢inu; jde-li o pravnickou osobu, musi tento predpoklad splfiovat statutarni organ nebo
kazdy €len statutarniho organu, a je-li statutarnim organem dodavatele ¢i ¢lenem statutarniho
organu dodavatele pravnicka osoba, musi tento prfedpoklad splfiovat statutarni organ nebo kazdy
¢élen statutarniho organu této pravnické osoby; podava-li nabidku nebo Zadost o uéast zahranicni
pravnicka osoba prostfednictvim své organizacni slozky, musi pfedpoklad podle tohoto pismene
splfiovat vedle uvedenych osob rovnéz vedouci této organizacéni slozky; tento zakladni kvalifikacni
predpoklad musi dodavatel spliiovat jak ve vztahu k uzemi Ceské republiky, tak k zemi svého
sidla, mista podnikani nebo bydlisté.
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3. Profesni kvalifikacéni predpoklady, jejichz spinéni dodavatel prokazal

3.1 Profesni kvalifikacni predpoklady dle ustanoveni § 54 pism. a) dodavatel prokazal:

Vypisem z obchodniho rejstfiku

3.2 Opravneéni k podnikani dle ustanoveni § 54 pism. b) dodavatel prokazal:

A 3 = 3 s Obor Datum Datum
Nazev dokladu Vystavil Predmét podnikani o Y . .
€innosti vystaveni | platnosti
Vypis z vefejneé Casti Ceska Viz poznamka 1 za tabulkou 07.05.2014

Zivnostenského rejstfiku  |posta, s.p.

Vyroba, obchod a sluzby neuvedené

Vypis z vefejné ¢asti Ceska 7 : Viz. poznamka 2
Zivnostenského rejstfiku  |posta, s.p. v pfilohach 123 2vnoslenskeho zatabulkou 0£.05:2014
zéakona
Pozn. 1
Vyroba, instalace, opravy elektrickych stroji a pfistrojd, elektronickych a telekomunikaénich zafizeni
Pozn. 2

Pripravné a dokoncovaci stavebni prace, specializované stavebni ¢innosti

Zprostiedkovani obchodu a sluzeb

Velkoobchod a maloobchod

Udrzba motorovych vozidel a jejich pislusenstvi

Poskytovani software, poradenstvi v oblasti informaénich technologii, zpracovani dat, hostingové a
souvisejici ¢innosti a webové portaly

Pronajem a pljéovani véci movitych

7 v

4. Datum podani zadosti o zapis do seznamu a jiné dulezité informace

Dodavatel podal Zadost o zapis do seznamu dne 12.05.2014. Rozhodnuti o zapisu dodavatele do
seznamu nabylo pravni moci dne 09.06.2014.
Posledni aktualizace zapisu v seznamu byla provedena dne 12.02.2015.

Spravnost tohoto vypisu se potvrzuje

Ceska republika - Ministerstvo pro mistni rozvoj

Datum: 14.12.2015
Evidenéni &islo: W15120000256

r Elektronicky podep sano
] dne 14.12.2015
. Ceska republika,
Ministerstvo pro mistni
rozvoj [IC 66002222]
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3. Cenova nabidka, predmeét dodani

Zhotovitel nabizi spinéni predmétu zakazky specifikovaného ve vyzvé k podani nabidky na verejnou zakazku
za nabidkovou cenu ve vysi specifikované nize, dle pozadované struktury.

Uchaze¢ prohlasuje, Ze uvedena nabidkova cena je cenou nejvySe pripustnou a neprekrocitelnou, a to
s vyjimkou zmény zakonnych sazeb DPH a Ze obsahuje vesSkeré naklady nezbytné k realizaci predmétu
zakazky.

V ramci projektu bude dodana technicka dokumentace a funkéni schéma, ktery je soucasti ceny.

Splatnost danového dokladu — faktury je 30 dni ode dne jejiho prokazatelného doruceni zadavateli.
Prilohou darnového dokladu — faktury bude predavaci protokol (Protokol o predani a prevzeti)

Zéruka na predmét dila je 24 mésica.

3.1. Predmét dodani
3.1.1. Monitoring siti

Pocet Ks  Popis produktu

1 INVEA, FlowMon, Probe, IFP-4000-CU

1 INVEA, FlowMon, Collector, IFC-500-VA

1 INVEA, FlowMon, ADS, ADS Business (2 uZivatelé, 2 zdroje dat, 1500 fps)
1 INVEA, FlowMon GOLD support 1 rok, Probe, IFP-4000-CU

1 INVEA, FlowMon GOLD support 1 rok, Collector, IFC-500-VA

1 INVEA, FlowMon GOLD support 1 rok, ADS, Business

Implementace HW a SW

Zapojeni, instalace a zakladni konfigurace

Zaskoleni 2 administrator( na strané Zadavatele (1 x Skoleni)

3.1.2. Log management

Popis produktu

SSB T4 HW Appliance (4TB HDD) - 250 LSH

Implementace SSB a agentd

Zaskoleni 2 administrator(l na strané Zadavatele (1 x Skoleni)

Maintenance (Extended Support) aplikace a servisni podpora pro 250 IP adres za 1. rok
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HW pro Syslog-ng RELAY HA (8x CORE, 16GB RAM, 300GB HDD (RAID1), 2x PSU)

Implementace Syslog-ng RELAY HA

Maintenance HW / 1 rok

Cenova nabidka

3.2.1. Celkova cena za predmét zakazky

Predmét zakazky

Cena celkem

Celkova cena za dilo dle bodu 1.1 ZD

1.799.000,-K¢

Celkova cena v K¢ bez DPH

1.799.000,-K¢

Pro vypocet cen licenci byl pouZit kurz 1 EUR= 27,02 K¢, a 1 USD = 24,62 KC. Ceny uvedené v cizich ménach budou pfepocteny na K&
ke dni uskutecnéni zdanitelného pinéni dle kurzovniho listku CNB.

3.2.2. Cena za servis 24 mésicl

Popis Celkova cena bez Vyse DPH Celkova cena
DPH s DPH
Monitoring siti — servis 24 mésicd 288.000,-K¢ 21% 348.480,-K¢
Log Management — servis 24 mésicl 336.000,-K¢ 21% 406.560,-K¢
Celkova predpokladana cena za 624.000,-Kc¢ 21% 755.040,-K¢
servis 24 mésicli

Spole¢nost VISITECH uvadi jako predpokladanou cenu za servis a podporu dila po dobu 24 mésicl od
predani dila 624.000 K¢ bez DPH.

Software Servis
V cené servisnich sluzeb a pozarucniho servisu jsou zahrnuty nize uvedené cinnosti, které budou pro
Zadavatele realizovany na zakladé Smlouvy o poskytovani servisni podpory, a to vietné pozadovanych
parametr( SLA:

servisni zasahy

upgrade novych verzi

kontrola stavu

Uprava reportingu

pokrocilé customizované nastaveni

Rozsah pausalni podpory: min. 24 MD za rok; nevycerpané pausalni MD jsou prevoditelné bez
omezeni do nasledujicich mésicl. Prevod nevyCerpanych pausalnich MD je ohrani¢en
kalendainim rokem, pak nevyCerpané pausalni hodiny propadaji. MD — 8 pracovnich hodin. Cena

za MD = 12.000 K¢ bez DPH.
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4.Navrh technického reseni, technologicky postup

Spolecnost VISITECH a.s. je schopna splnit pozadavky uvedené v zadavaci dokumentaci a v pfipadé vyzvani
ze strany objednatele je schopna doloZit reference v dané oblasti.

Nazev zakazky: Dodavka systémii sitového monitoringu véetné Log Managementu
Uchazec

Nazev: VISITECH a.s. 5
Sidlo:  KoSinova 655/59, Kralovo Pole, 612 00 Brno, CR

Prohlasuji timto Cestné, Ze uchazec VISITECH a.s. spliuje veskeré technické pozadavky na feSeni uvedené
ve vSech bodech tak, jak je zadavatel vymezil v zadavaci dokumentaci. Navrh feSeni obsahuje potfebny HW,
SW a sluzby s nimi spojené.

V Brné, dne 08.02.2016
/

.J./“
fv// d//‘/g."/

Jo
Pavel Kdcour

predseda piedstqyenstya

Kosinava 59, 612 GJ Brrio

DIC: CZ25543-15

4.1. Monitorovaci systém
V oblasti monitoringu siti bude navrzené feseni, které je uvedeno v predmétu dodani, splfiovat nize uvedené.

Monitorovaci systém bude umoZiovat dlouhodobé detailni monitorovani déni na pocitaCové siti. Ziskané
informace o déni na siti a chovani uZivateld bude umoznovat v redlném cCase sledovat a vyhodnocovat
bezpecnostni hrozby v siti. Monitorovaci systém bude nezavisly na pouzité sit'ové infrastruktuie a svou funkci
nebude ovliviiovat sledovanou sit. Ze strany monitorované sité neni zafizeni detekovatelné. Vytvareni
sitovych statistik bude provadéno pomoci nezavislych a k tomuto Ucelu urcenych zafizeni.

UloZeni a zpracovani statistik bude redundantni na k tomu urcenych zafizenich — kolektorech. Ty budou
vybaveny SW ¢i HW RAIDem. Kolektory poskytuji analytické nastroje pro praci se statistikami a jsou schopny
zaznamenat kazdou komunikaci po dobu nékolika mésicli bez jakékoliv ztratové agregace a budou
poskytovat upozornéni a rozhrani pro praci bezpecnostniho technika.

Systém bude pracovat s technologii NetFlow ve verzi 5 a 9. Tato technologie je v soucasné dobé
nejpresnéjsim a nejmodernéjsim prostiedkem pro monitorovani sit€ a oproti konkurencnim technologiim
nabizi vyhody zpracovani vSech paketll bez vzorkovani, imunitu vi¢i Sifrovanému provozu, Skalovatelnost i
pro vysokorychlostni a zatizené sité a prdmyslovou standardizaci. Diky standardizaci je mozné jeden zdroj
statistik vyuzit i v dalSich systémech, jako je tiketovaci nastroj, systém pro log managemet, ¢i SIEM.

Vlastnosti:
e ucelené skalovatelné feseni umoznujici dlouhodobé monitorovani sité na bazi technologie NetFlow
(nutna podpora NetFlow v5 a NetFlow v9),
e podpora standard’ NEL, NSEL a NBAR2,
e sledovani bezpecnostnich incidentd v nékolika lokalitach s centralni spravou,
e nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouzitych
aktivnich prvcich, nesmi dochazet k ovliviiovani chovani site,
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specializovana dedikovana zafizeni (sondy) pro vytvareni detailnich statistik IP tokl o déni na siti,
standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9),

bezeztratovy sbér dat na kolektorech z nékolika datovych zdrojl, podpora standardizovanych
protokoll pro vyménu dat o IP tocich (NetFlow v5, v9 - RFC3954),

dlouhodobé ukladani statistik IP tokd a jejich centraini sledovani a vyhodnocovani bezpecnostnich
hrozeb v siti, prokazovani bezpecnostnich incidentd,

plna zakaznicka podpora v ¢eském jazyce,

systém ovérfeny instalacemi na paternich linkach (10GE) minimalné u 5 poskytovateld internetu
nejméné ve tfech zemich svéta,

podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 10Gb/s, oteviené rozhrani s moznosti
integrace nastrojt i tfetich stran.

Zdroje dat NetFlow

Zdroje dat NetFlow jsou nezavislé na poufzité sitové infrastrukture a svou funkci nijak neovliviuiji sledovanou
sit’. Ze strany monitorovacich rozhrani pfipojenych do sledované sité neni zafizeni detekovatelné. Vytvareni
sitovych statistik je provadéno autonomnimi, nezavislymi a k tomuto Gcelu navrzenymi zafizenimi.

Technické, programové vybaveni sondy:

100% presny nezavisly autonomni zdroj NetFlow statistik s podporou IPv4, IPv6, VLAN, MPLS, GRE,
NetFlow v5/v9,

detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolIP statistik,
snadna instalace do stavajici sitové infrastruktury,

rack mount zafizeni,

pasivni zapojeni bez vlivu na monitorovanou sit' (zapojeni pomoci TAP, pfipadné v kombinaci se
SPAN porty),

jeden administrativni port 10/100/1000Mb/s (UTP kabeldz) pro zabezpecenou vzdalenou spravu a
prenos NetFlow dat,

zabezpecCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

sprava uzivatelll a pristupovych prav na zarizeni,

moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich,
vestavény kolektor pro doCasné ukladani NetFlow statistik (zajiSténi redundance), ktery zahrnuje
uZivatelsky definovany dashboard, automatickou tvorbu reportl, detekci aktivnich zafizeni a detailni
analytické moznosti,

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

minimalni vykon 1,48 milion’ paketl za sekundu na kazdém portu,

jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové radky,

moznost pfistupu a konfigurace zatizeni prostrednictvim sériové linky (RS-232),

pouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména,

podpora autentizace vici LDAP (Active Directory).

Vlastnosti navrzené sondy z pohledu generovani NetFlow dat:

pasivni odposlech dat ze sité pomoci specializovanych zafizeni (TAPG) ¢i SPAN portd,

podpora protokold pro vyménu dat — programové vybaveni sondy musi umoznit vytvareni NetFlow
dat ve formatech verzi 5 a 9,

zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS, GRE a jejich reportovani na kolektor,
uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a pfipadné IPFIX,

podpora monitorovani MAC adres,

detekce aplikaci dle standardu NBAR2,

monitorovani a analyza HTTP provozu - véetné polozek typu URL, hostname,

monitorovani VoIP statistik - polozky typu jitter, latence, ztratovost paketd,

hloubkovy monitoring DNS provozu, véetné identifikatord, znaCek a response kodd

dlouhodobé a stabilni zpracovani na vSech méficich rozhranich,

minimalni kapacita paméti soucasnych tok na sondé 500 tisic tokd,

podpora pro nastaveni ¢asl u aktivni a neaktivni expirace tokd,

podpora vzorkovani na urovni paketd,

podpora vzorkovani na urovni tokd,

podpora simultanniho exportu NetFlow statistik na libovolny pocet cill (redundantni kolektory v
rliznych lokalitach, lokalni uloZeni dat na sondé),

strana 11/20



V | S | t ec h VISITECH a.s. Obchodni nabidka pro €EPRO a.s.
www.visitech.cz 08.02.2016

podpora filtrovani dat na sondé na zakladé IP prefix a VLAN (pro rlzné cile exportu rdizné
statistiky),

podpora vypliiovani AS na zakladé vestavéného ¢i dodaného seznamu,

podpora filtrovani a export datovych tokl na zakladé AS.

Vlastnosti zdroji NetFlow dat (sondy):

pocCty a rychlosti/typy rozhrani — 1x — 4x 1GbE, metalika — RJ-45,

podpora 1 Gigabit Ethernetu,

1U & 2U velikost,

minimalni vykon 1,48 milionu paketl za sekundu na kazdém 1GbE portu,

minimalni kapacita paméti soucasnych tok{ na sondé 4 miliony tokd — 1Gb/s modely

soucasné méreni sitového provozu na minimalné Ctyrech gigabitovych rozhranich soucasné pomoci
jednoho zafizeni,

pripojeni na méfenou sit' pomoci metalickych ¢&i optickych konektorl ¢i SFP transceiverll — umoziuje
ad hoc zménu typu monitorované linky (metalickd/optické single mdd ¢i opticka multi mdéd) nebo
kombinaci vice typl linek na jedné sondé.

Vlastnosti kolektort

Kolektory jsou zarizeni (datova Ulozisté€) s vysokou diskovou kapacitou urcend pro uloZeni, vizualizaci a
vyhodnoceni sitovych statistik exportovanych NetFlow dat. Zobrazeni uloZenych NetFlow dat a jejich analyzy
(vyhledavani, agregace, vypisy aj.) probihaji na kolektoru a jsou zpfistupnéna operatorovi prostrednictvim
zabezpeceného rozhrani.

Programové a technické vybaveni kolektoru:

zabezpeCené kolektory NetFlow statistik s databazi pro plné uloZeni sitovych statistik na
multigigabitovych linkach bez jakékoliv redukce,

moznost dohledani kazdé komunikace, pribézné grafy, podpora upozornéni, rozsifitelnost o pluginy
na miruy,

snadna instalace do stavajici sitové infrastruktury

jedno administrativni rozhrani pro zabezpecenou vzdalenou spravu a prenos NetFlow dat,
zabezpecCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

viceuZivatelsky pfistup - vCetné moznosti definovat k jakym datdim ma jednotlivy uzivatel pristup,
podpora autentizace vici LDAP (Active Directory),

integrace dohledového systému pro kontrolu dostupnosti (SNMP),

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové radky,

pouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

Kolektory z pohledu sbéru dat:

podpora verze NetFlow protokolu — programové vybaveni kolektoru umoZznuje sbér a vyhodnoceni
NetFlow dat ve verzi5 a 9,

podpora pro sbér a analy'/zu sFlow a NetStream dat,

podpora standard NEL a NSEL, monitorovani MAC adres,

podpora pro piijem a analyzu informaci o detekovanych aplikacich dle NBAR2 standardu,

podpora pro piijem a analyzu HTTP provozu - vCetné polozek typu URL, hostname,

podpora pro piijem a analyzu VoIP statistik (jitter, latence, ztratovost),

podpora sbéru a analyzy dat z autentizacnich systémd,

kapacita datového Ulozisté — systém je schopen sbirat a ukladat dlouhodobé data z desitek NetFlow
zdrojl. Diskova kapacita datového Ulozisté musi umoznit zaznamy statistik bez jakékoliv redukce v
horizontu minimalné tfi mésica.

moznost preposilani pfijimanych NetFlow statistik ke zpracovani na dalsi kolektory véetné moznosti
filtrace na urovni NetFlow paketd.

Kolektory z pohledu vyhodnoceni dat:

ucelené feSeni pro sledovani sitové komunikace, jak v readlném case, tak dlouhodobé,
uZzivatelsky definovatelny dashboard (konfigurace per uzivatel),
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vytvareni dlouhodobych grafli a prehledl s rlznymi typy pohledd rozdélenych do kategorii podle
objemu (pocet prenesenych bytl, tokl, paketl), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (HTTP, IMAP, SSH),

generovani statistik a podrobnych vypisl nad volitelnymi ¢asovymi intervaly,

reporty v podobé priibéhovych i kolacovych grafd,

online reporty v€etné moznosti exportu do PDF a CSV formatu,

automatické zasilani reportli emailem (reporty v Ceském a anglickém jazyce),

fizeni uzivatelského pristupu k jednotlivym typlm reportd (uZivatel je opravnén zobrazovat pouze
statistiky, ke kterym mu bylo nastaveno opravnéni administratorem),

vypis tzv. top N statistiky podle rlznych kritérii (poCet prenesenych bytl, paketd, tokl atd.)
umoznujici vypsat nejaktivnéjsi ¢i anomalni pocitace podilejici se na sitovém provozu,

upozornéni administratordm v pfipadé vzniku uZivatelem definované situace (napf. nadmérny prenos
dat, vyskyt nebezpecné anomalie, pouziti zakazané aplikace atd.) prostfednictvi emailu, SNMP trapu
a syslogu,

vytvareni profilli pro ukladani dat vyhovujici nadefinovanym filtrm (napt. HTTP, FTP, SMTP, SSH
provoz),

podrobné textové vypisy jednotlivych tokl s moZnostmi filtrovani a agregace,

drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami,

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD,

podpora korelace dat z autentizacnich systém( se sitovymi statistikami pro tzv. Identity awereness,
podpora geolokace na zakladé IP adresy,

otevrené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh.

Vlastnosti zdrojii kolektord dat

ukladani sitovych statistik na multigigabitovych linkach bez jakékoliv redukce minimalné po dobu 3
mésica,

kapacita 500GB,

podpora nasazeni do virtualniho prostfedi VMware

vykon 75 000 tokd za vtefinu.

Vlastnosti automatického vyhodnocovani NetFlow dat

V ramci feSeni je pocitano s automatickym vyhodnocovanim méfenych dat s cilem identifikovat provozni a
bezpecnostni incidenty a tyto reportovat/alertovat jako udalosti. Systém je zaloZen na pokrocilych metodach
tzv. behaviordlni analyzy a umoznuje tak odhalovat hrozby a incidenty, pro které dosud neni dostupna
signatura.

Funkce poskytované rfeSenim automatické analyzy NetFlow dat:

Deduplikace a podpora korelace dat pred/za PROXY
Vykon 2500 tokd/s, podpora pro samplovani na Grovni tokd ]
Preddefinovana sada pravidel a algoritml pro odhalovani neZadoucich vzord chovani o Utoky
(skenovani portd, slovnikové Utoky, denial of service, protokol telnet)
> Anomalie datového provozu (DNS, DHCP, multicast, nestandardni komunikace) o
Nezadouci aplikaci (P2P sité, instant messaging, anonymizacni sluzby)
> Interni bezpecCnostni problémy (viry, spyware, botnety) o Postovni provoz (odchozi
spam)
> Vestavéna IP reputacni databaze pro detekci Gtok{ a botnetd
> Provozni problémy (zpozdéni, nadmérna zatéz, reverzni DNS zaznamy, nefunkéni
aktualizace)
Budovani dlouhodobych profild chovani zafizeni na siti z pohledu sluzeb, objem( provozu a
komunikacnich partner(
> Objemy datového provozu (prenesena data, pocty uskutenénych spojeni) o
Struktura sluzeb (vyuzivané a poskytované sluzby)
> Komunikacni partnefi
> Vyhledavani server( a klient( v siti
> Vyhledavani zafizeni poskytujicich nebo vyuzivajicich sluzby v siti o Celkovy pohled
na strukturu provozu
> Detailni profil pro kazdou IP adresu, sledovani trend
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e Preddefinovana sada pravidel pro odhalovani obecnych anomalii v siti
» Predikce chovani sité a detekce odchylek
e Prehledny dashboard s okamZitou indikaci problémd a top statistik
o Definice zavaznosti udalosti na zakladé IP adresnich rozsahd, typl a mist v siti
ViceuZivatelsky prfistup - vCetné moznosti definovat k jakym datlim a udalostem ma jednotlivy
uzivatel pfistup
Integrace informaci ze sluzeb DNS, WHOIS, geolokacni sluzby
Interaktivni vizualizace udalosti
Export statistik o provozu na siti, které udalost zplsobily ve vhodné formé pro prokazovani incidentd
Export udalosti do CSV
Automaticky export udalosti ve formatu CEF protokolem Syslog nebo SNMP, pro moznost odesilani
dat do systém ttetich stran, jako jsou tiketovaci nastroje, log management ¢i SIEM

Mimofunkcni vlastnosti

e ReSeni umoZiuje vice jazykovych mutaci, minimalné vSak cCestinu, anglictinu, alespori v Castech
feSeni, které jsou pfistupné pro koncové uzivatele
e ReSeni také umoZiuje Upravy vzhledu rozhrani pro koncové uzivatele do korporatniho designu

Omezeni a limity 5
* ReSeni bude implementovano bez preruseni nebo naruSeni provozu spolecnosti CEPRO
e ReSeni umozni znovupouZiti a vyuZiti jiz pofizenych prostfedkld a sluzeb na strané zadavatele, a to
jak z hlediska jiz provozované infrastruktury, tak i z hlediska platformy, na niZ bude samo vystavéno
» ReSeni umozni iterativni nasazeni, tedy nasazeni po jednotlivych Castech
e Reseni nebude zavadét proprietarni protokoly nebo formaty tam, kde jsou k dispozici kvalitativné
srovnatelné priimyslové standardy, akceptované dalsimi vyrobci

4.2. Log Management

Redeni spole¢nosti VISITECH je postaveno na dodévce a implementaci Log managementu - Syslog Store
Box (SSB) od spolecnosti BalaBit.

4.2.1. Popis produktu
V pfipadé zakaznika CEPRO, a. s., se jedna o komplexni feSeni, které je optimalizovano i pro pfipadné
rozsSifeni o SIEM.
Hlavni komponentou je Syslog Store Box v licenci pro 250 IP adres v provedeni hardwarova appliance ve
verzi T4 (4x CORE, 8GB RAM, 4TB RAID HDD, 2x PSU).

Soucasti nabidky je zaroven dodavka aplikace Syslog-ngNG vcetné odpovidajiciho HW pro implementaci
Syslog-ngNG Relay pro zajisténi High Availability na trovni sbéru logl (tedy zajisténi ,zero drop").

4.2.2. Popis Feseni
Diky prehlednému webovému rozhrani pro vyhledavani a customizované reporty a statistiky, SSB umoznuje
snazsi praci s logy pfi jejich vyhledavani, a to jak za Ucelem auditu, tak i pro zajisténi kazdodenniho provozu.
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SSB nabizi konfigurovatelné uzivatelské oddéleni roli s vyuzitim silnych Sifrovacich metod, chrani logy pied
neopravnénym pristupem k citlivym dattim.

Samoziejmosti je automaticka archivace a zalohovani logd, ¢imz zaroven SSB naplfiuje legislativni pozadavky
jako napf. ISO / IEC / BS, SOX, Basell, HIPAA, COBIT nebo PCI — DSS.

SSB je k dispozici pro zakazniky ve velké Skale jak z pohledu vykonu hardware, tak i z pohledu licence (dle
poctu pripojenych IP adres).

HW Appliance SSB T4 bude zapojena v urcené lokalité zakaznika. Jedna se o appliance, a tedy neni nutné
realizovat instalaci OS a nasledné aplikace. VSe bude pfipraveno pfimo od vyrobce a v prostiedi zakaznika
bude realizovana jenom sit'ova konfigurace a nasledné hlavni konfigurace Log Managementu.

Reseni pokryje poteby zadavatele v rozsahu viech lokalit (cca 25) propojenych WAN siti zadavatele. V rdmci
kazdé lokality zajisti feSeni sbér udalosti z platforem: Windows, CISCO I0S, MSSQL, VMWARE a dale z
proprietarnich aplikaci. V ramci kazdé lokality feSeni aplikuje agent/relay/sbérac/konektor, ktery je instalovan
na vybrany Windows server pro zajisténi sbéru lokalnich Windows logli a pro zajisténi sbéru logd z ostatnich
komponent dané lokality (jedna se tedy o specialni konfiguraci, kde dany syslog-ng agent slouzi nejen jako
agent pro Windows logy, ale také jako relay pro ostatni zdroje v dané lokalité). Sbér udalosti tedy nebude
provadén vzdalené.

Samoziejmosti je vyuZziti komprimace na prenosovém syslog kanalu + TLS Sifrovani pro zajisténi dlvérnosti
prenasenych dat. Pokud bude potteba snizit naroky na prenosovy kanal tak bude realizovan ,throttling".
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Pro zajisténi HA bude na dvojici vybranych serverd instalovan syslog-ng RELAY server, ktery bude v rezimu
failover prijimat logy ze vSech lokalit, bude obsahovat vystupni CACHE, pokud by nastala nedostupnost cile
(SSB). Timto feSenim je dosazen HA/“zero drop" sbér logl bez pofizovani HA licence pro SSB.
Nezanedbatelnou vyhodou je také moznost posilat logy do budouciho SIEM bez komplikovanych
rekonfiguraci a zmén (jenom se na Urovni syslog-ng RELAY pfida dalSi destination), taktéz toto reSeni
poskytuje moznosti instalace SIEM konektord v HA zapojeni pfimo na RELAY servery a tim docilit taktéz
HA/"zero drop" pti implementaci SIEMu bez zakoupeni HA licence na Urovni SIEMu.

Z pohledu uloZeni dat bude vyuZito interni UloZisté SSB boxu o velikosti 4TB (v RAID1), kde budou vSechny
data uloZzena v Sifrované a komprimované podobé s Casovym razitkem TSA. Retencni politika bude
stanovena dle realného zaplnéni lokalniho disku SSB boxu, pocitame, Ze to bude +- 150 dni.

Soucasti dodavky/implementace bude instalace a konfigurace klientdi/agentd pro jednotlivé operacni systémy
a ,best practice™ doporuceni/soucinnost pfi konfiguraci zafizeni, které loguji pfimo protokolem syslog. Pro
sbér logll z databazi bude vyuzit vstavény ODBC konektor na urovni syslog-ng agenta/relay.

Podpora vstupnich protokoli (zdroji log zaznamti) a pienosu dat:

e SNMP

e syslog:

* UDP (dle RFC 3164)

e TCP

« ETF (RFC 5424) + TLS

o Aktivni sbér logl z databazi (pres ODBC jak na urovni SSB tak pomoci syslog-ng RELAY serverd).

e Agent/Client pro sbér log zaznaml jak pro prostfedi Windows, tak i pro prostfedi Linux/Unix (HP-UX,
Solaris, ...)/AIX:

« sbér Windows EVT zéznamu i z kontejneru Windows Server.

e shér AIX/Solaris/HP-UX/IRIX auditnich OS zéaznama.

« sbhér textovych logli ze soubord.

e sbér logll z databazi

e prenos log dat (tj. forward pres syslog) Sifrovanym kanalem.

e Podpora RELAY funkce (tj. preposilaci servery, napf. pro infrastrukturu v DMZ)

e Podpora BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a také pro Server/Appliance.

e Podpora vystupnich protokoll (destinations ~ umisténi log zaznamu):

¢ syslog (UDP, TCP, IETF).

e zapis log dat napiimo do databazi (ODBC).

* SNMP Trap.

e Moznost konfigurace pokrocilého filtrovani log zaznam@ (jakykoli vstup log dat prochazi libovolnou sadou
filtrG na libovolny vystup).

e Ukladani log dat:

* Textové uloZisté v originalnim (RAW) formatu.

e Sifrované ulozisté (logspace) s podporou Sifrovani privatnim klicem/certifikdtem a TSA podpisem, pro
zajisténi pravnich potfeb forenzniho Setreni.

» Podpora indexace log dat pro rychlé vyhledavani (dajt i v nestrukturovanych v datech (polozka message u
syslog protokolu).

* Rizeni pfistupu (AAA):

e Rizeni pfistupu na Urovni jednotlivych Ulozist’ (logspace).

¢ podpora GROUP managementu.

» podpora autentizace pres RADIUS.

o lokalni /externi databaze uZivateld — LDAP.

« Zalohovani, Archivace, Export, Sdileni log dat:

* nezavislé zalohovaci politiky jak pro konfiguraci, tak pro jednotliva Ulozisté (logspace).

e nezavislé archivacni (retention) politiky pro jednotliva tloziste.

» podpora exportu/sdileni log dat v originalnim i ve strukturovaném tvaru.

o Alerting:

o RATE alerting (detekce zmén ,nestandardniho chovani zdrojll log zaznam{" pro nastavené limitni hladiny
datovych prenos( v Case).

« Vlyskyt definovaného slova/znaku v logu (Napt. ,error", ,fail" nebo ,alert").
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« Artificial Ignorance — funkcionalita, ktera identifikuje, co je informacné nezajimavé a potlacuje eskalaci.
Nebo identifikuje, co informacné systém log managementu jesté nikdy nevidél a eskaluje anomalii.

« Vlyhledavani a Reporting:

* Vlyhledavani na zakladé indexace, umoznéni vytvareni vlastnich analytickych pohledd.

» Dashboardy/Statistiky log management infrastruktury.

o Uzivatelsky konfigurovatelny reporting strukturovanych dat (timestamp, facility, proirity, tag, program,
hostname, atd.).

Navrhnuté feSeni vykonové pokryva Spickovy kratkodoby vstup a bezztratové zpracovani minimainé 40.000
EPS (v laboratornich podminkach bylo dosaZzeno 1 milion EPS).

Licence FeSeni pokryje sbér udalosti z 250 zafizeni, v odhadované kapacité 80GB/den a zajisti dlouhodobé
schopnost sbéru 5.000 EPS (udalosti za vtefinu - primeér za 24hod.). ReSeni je Skalovatelné tak, aby rychlost
i kapacita vSech Casti mohla byt bez ztraty dat navySena nejméné o 100%.
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5.Harmonogram

Predpokladany termin ukonceni realizace predmétu dila vychazi zcela z pozadavku Zadavatele. Avsak dilo
bude predano nejpozdéji do 60 dnli od data objednani. Pfesny harmonogram bude konzultovan a potvrzen
se Zadavatelem. Navrh harmonogramu viz nize.

Termin ve | Popis Cinnosti
dnech
T Objednavka, Kick off projektu
T+30 Nakup potfebného HW, SW
T+60 Zakladni konfigurace, Zapojeni a instalace HW a SW, Zaskoleni 2 administrator(i na strané

Zadavatele, akceptace dila

Ostry provoz, pripadny servis
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6. Informace o spolecnosti VISITECH

6.1. Identifikacni daje predkladatele

Obchodni firma: VISITECH a.s.
Sidlo spolecnosti: Brno Koginova 655/59, Kralovo Pole, PSC 612 00
1€/ DIC: 25543415 / CZ25543415

Zapsana v OR vedeného u Krajského soudu v Brné, spisova znacka B 6323

Bankovni spojeni: Raiffeisenbank a.s. 1017756001/5500

Hlavni kontaktni osoba

Jméno a prijmeni: Josef Appel

Pozice/funkce: Obchodni manazer

Tel.: +420 728 257 453

Fax: 274 772 389

E-mail: josef.appel@uvisitech.cz

Adresa: Weilova 2e/1450, 102 05 Praha 10

Kontaktni osoba managementu

Jméno a PFijmeni: Ivo Vasicek

Pozice/funkce: Obchodni feditel

Tel: +420 608 240 742

Fax: 543 211 754

E-mail: ivo.vasicek@uvisitech.cz

Adresa: Kosinova 655/59, Kralovo pole, 612 00 Brno

6.2. Profil spolecnosti y
Nase spolec¢nost plisobi na trhu IT v CR od roku 1995. Mnoho let se profilujeme na trhu IT/ICT jako
specializovany dodavatel hardware s pfidanou hodnotou pro sitova feSeni a software pro zajiSténi
bezpecnosti informacnich technologii a implementace informacnich systém@ Microsoft. Jsme certifikovanym
partnerem spolecnosti Microsoft s kompetenci pro Microsoft Dynamics NAV, CRM a SharePoint. Dale jsme
partnefi spolecnosti SOPHOS, Acronis, Dell, HP, Datapolis, Experlogix, Ceské Radiokomunikace.

Navazujicimi aktivitami je softwarova podpora dalSich podnikovych procesd. V tymu projektového Fizeni

za vyuzivani produktl Microsoft Dynamics NAV, Microsoft Dynamics CRM a Microsoft SharePoint pracuji
certifikovani odbornici pro oblast Financi, Nakupu, Prodeje, Skladd, Vyroby, Servisu, CRM, Financniho
managementu a Finan¢ni analyzy, Projektového fizeni, Procesniho fizeni. Soucasti tymu jsou odbornici
v oblasti programovani, vyvoje, spravy informacniho systému a projektového managementu. Vsichni clenové
tymu maji prokazatelné zkuSenosti s implementaci vySe uvedenych technologii a to véetné implementaci
v zahranidi.

IS a aplikace - Microsoft

. Microsoft Dynamics CRM -systém pro fizeni vztahd se zakazniky

. Microsoft Dynamics NAV - podnikovy informacni systém ERP (rozsifujici aplikace: NAVmobile -
mobilni pFistup k NAV)

. MS SharePoint - dokument management systém (rozsifujici aplikace: Workbox - graficky workflow
manazer, produktovy konfigurator)

o Servery a nastroje - Windows Server, Exchange server, SQL Server, ...
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E — learningové portaly — zalozené na bazi systému MS SharePoint.

HW, SW a komponenty datovych siti — notebooky, servery, PC sestavy, monitory, sité a kabeldzni
systémy, aktivni prvky, rozvadéce, ...

Vyvoj informacnich systémii — zpracovani specifickych informacnich systémi a agend dle pozadavkd
zakaznika, jejich implementace a nasledna podpora. S vyuzitim nastrojd Microsoft Visual Studio, technologii
Java, C#, ASP.Net a databaze Microsoft SQL Server mizeme pfipravit SW na miru.

Bezpecnostni technologie — Sophos (antiviry a Sifrovani).

Kyberneticka bezpecnost — Posudek, Audit, Zavedeni systému fizeni bezpeCnosti informaci.

Ulozisté a zalohovani — Acronis (zalohovani), Microsoft SC DPM (zalohovani), Synology Uloziste.
Sjednocena komunikace - Microsoft Exchange, Microsoft Lync a hardwarové dopliiky (telefony,
projektory, videokonferencni zafizeni, ...).

DELL - servery, diskova pole, networking, UPS, RACK skfing, PC a NB a Tablety, tiskarny, projektory.
Sit'ové prvky — Sophos UTM, DELL (VPN, FIREWALL, WIFI, bezpe¢nost, SWITCH), Hewlett-Packard.
Sluzby dohledového centra — monitoring siti, prvkd, serverli a béZicich aplikaci a nasledna podpora
(Hotline, HelpDesk, Support...).

Hewlett — Packard — servery, diskova pole, networking, UPS, RACK skiing, PC a NB a Tablety, tiskarny, ...
Virtualizace — VMware, Microsoft Hyper-V.

Dritel certifikace dle norem CSN EN ISO 9001:2001 “‘3&@) ISO 14001:2005 lv. ISO 27001:2006 %,i

Rz

y N4
7. Zaver
V pripadé poZadavku na upresiujici informace k nabidce nas naleznete na nize uvedenych telefonnich Cislech
a adresach.

V Praze dne 08.02.2016

Za spolecnost VISITECH a.s.

Ing. Josef Appel
Obchodni manazer
tel.: +420 274 776 890

mobil: +420 728 257 453
e-mail: josef.appel@visitech.cz
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