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Dodavka systému sitového monitoringu véetné Log Managementu

Priloha ¢.3 — Detailni specifikace

Detailni specifikace — monitoring sité

Obecné pozadavky na monitorovaci systém

Monitorovaci systém musi umoznovat dlouhodobé detailni monitorovani déni na pocitacové siti. Ziskané
informace o déni na siti a chovani uzivateld musi umoznit v realném ¢&ase sledovat a vyhodnocovat
bezpecnostni hrozby v siti. Je nezbytné, aby monitorovaci systém byl nezavisly na pouzité sitové
infrastruktufe a svou funkci neovlivhoval sledovanou sit. Ze strany monitorované sité nesmi byt zafizeni
detekovatelné. Vytvareni sitovych statistik musi byt provddéno pomoci nezavislych a k tomuto Gc¢elu
uréenych zafizeni.

UlozZeni a zpracovani statistik musi byt redundantni na k tomu ur€enych zafizenich — kolektorech. Ty
musi byt vybaveny SW ¢i HW RAIDem. Kolektory musi poskytovat analytické nastroje pro préaci se
statistikami, musi byt schopny zaznamenat kazdou komunikaci po dobu nékolika mésicu bez jakékoliv
ztratové agregace, poskytovat upozornéni a rozhrani pro praci bezpecnostniho technika.

Systém musi pracovat s technologii NetFlow ve verzi 5 a 9. Tato technologie je v soucasné dobé
nejpresnéjSim a nejmodernéjSim prostfedkem pro monitorovani sité a oproti konkurenénim technologiim
nabizi vyhody zpracovani vSech paketd bez vzorkovani, imunitu v0ic&i Sifrovanému provozu,
Skalovatelnost i pro vysokorychlostni a zatizené sité a primyslovou standardizaci. Diky standardizaci je
mozné jeden zdroj statistik vyuzit i v dalSich systémech, jako je tiketovaci nastroj, systém pro log
managemet, ¢i SIEM.

Pozadavky na monitorovaci systém:

e ucelené Skélovatelné feSeni umoznujici dlouhodobé monitorovani sité na bazi technologie
NetFlow (nutna podpora NetFlow v5 a NetFlow v9),

e podpora standardd NEL, NSEL a NBAR2,

e sledovani bezpecnostnich incidentl v nékolika lokalitdch s centralni spravou,

e nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouzitych
aktivnich prvcich, nesmi dochazet k ovliviiovani chovani site,

e gspecializovana dedikovana zafizeni (sondy) pro vytvareni detailnich statistik IP tokd o déni na
siti, standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9),

e bezeztratovy sbér dat na kolektorech z nékolika datovych zdrojt, podpora standardizovanych
protokol pro vyménu dat o IP tocich (NetFlow v5, v9 - RFC3954),

e dlouhodobé ukladani statistik IP tokd a jejich centralni sledovani a vyhodnocovani
bezpecnostnich hrozeb v siti, prokazovani bezpecnostnich incidentd,

e pln& zdkaznicka podpora v ceském jazyce,

e systém ovérfeny instalacemi na patefnich linkach (10GE) minimalné u 5 poskytovatell internetu
nejméné ve tfech zemich svéta,

e podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 10Gb/s, oteviené rozhrani s moznosti
integrace nastroju i tretich stran.
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Obecné pozadavky na zdroje dat NetFlow (sitové sondy)

Je nezbytné, aby zdroje dat NetFlow byly nezavislé na pouzité sitové infrastruktufe a svou funkci nijak
neovliviiovaly sledovanou sit. Ze strany monitorovacich rozhrani pfipojenych do sledované sité nesmi byt
zafizeni detekovatelné. Vytvareni sitovych statistik musi byt provadéno autonomnimi, nezavislymi a k
tomuto Ucelu navrzenymi zafizenimi.

Obecné pozadavky na technické a programové vybaveni sondy:

e 100% pfesny nezavisly autonomni zdroj NetFlow statistik s podporou IPv4, IPv6, VLAN, MPLS,
GRE, NetFlow v5/v9,

e detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP statistik,

e snadna instalace do stavajici sitové infrastruktury,

e rack mount zafizeni,

e pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAP, pfipadné v kombinaci se
SPAN porty),

e jeden administrativni port 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdalenou spravu
a prenos NetFlow dat,

e zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

e sprava uzivatel(l a pfistupovych prav na zafizeni,

e moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich,

e vestavény kolektor pro do¢asné ukladani NetFlow statistik (zajiSténi redundance), ktery zahrnuje
uzivatelsky definovany dashboard, automatickou tvorbu reportl, detekci aktivnich zafizeni a
detailni analytické moznosti,

e Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti,

e minimalni vykon 1,48 miliond paketli za sekundu na kazdém portu,

e jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové fadky,

e moznost pfistupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232),

e pouziti DNS cache na zafizeni pro rychlejSi preklad IP adres na doménovéa jména,

e podpora autentizace vuci LDAP (Active Directory).

Pozadavky na sondy z pohledu generovani NetFlow dat:

e pasivni odposlech dat ze sité pomoci specializovanych zafizeni (TAPU) ¢i SPAN portd,

e podpora protokolt pro vyménu dat — programové vybaveni sondy musi umoznit vytvareni
NetFlow dat ve formatech verzi 5 a 9,

e zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS, GRE a jejich reportovani na kolektor,

e uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a pfipadné IPFIX,

e podpora monitorovani MAC adres,

e detekce aplikaci dle standardu NBAR2,

e monitorovani a analyza HTTP provozu - v€etné polozek typu URL, hostname,

e monitorovani VolIP statistik - polozky typu jitter, latence, ztratovost paketd,

e hloubkovy monitoring DNS provozu, v€etné identifikatort, znacek a response kodu

¢ dlouhodobé a stabilni zpracovani na v§ech méficich rozhranich,

e minimalni kapacita paméti sou¢asnych tokd na sondé 500 tisic tok,

e podpora pro nastaveni ¢asll u aktivni a neaktivni expirace tokd,

e podpora vzorkovani na drovni paketd,

e podpora vzorkovani na urovni tokd,

e podpora simultanniho exportu NetFlow statistik na libovolny pocet cilt (redundantni kolektory v
riznych lokalitach, lokalni uloZeni dat na sondé),

e podpora filtrovani dat na sondé na zakladé IP prefix a VLAN (pro riizné cile exportu riizné
statistiky),

e podpora vyplfiovani AS na zakladé vestavéného ¢i dodaného seznamu,

e podpora filtrovani a export datovych tok(l na zakladé AS.
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Pozadavky na zdroje NetFlow dat (sondy) zavislé na kokrétnim modelu sondy

pocty a rychlosti/typy rozhrani — 1x — 4x 1GbE, metalika — RJ-45,

podpora 1 Gigabit Ethernetu,

1U &i 2U velikost,

minimalni vykon 1,48 milionu paketl za sekundu na kazdém 1GbE portu,

minimalni kapacita paméti soucasnych tokd na sondé 4 miliony tokd — 1Gb/s modely
soucasné meéfeni sitového provozu na miniméalné Etyfech gigabitovych rozhranich souc¢asné
pomoci jednoho zafizeni,

pfipojeni na méfenou sit pomoci metalickych ¢i optickych konektora ¢i SFP transceivera —
umozifuje ad hoc zménu typu monitorované linky (metalicka/optické single méd &i opticka multi
maéd) nebo kombinaci vice typl linek na jedné sondé.

Obecné pozadavky na kolektory NetFlow dat

Kolektory jsou zafizeni (datova Ulozisté) s vysokou diskovou kapacitou uréena pro ulozeni, vizualizaci a
vyhodnoceni sitovych statistik exportovanych NetFlow dat. Zobrazeni uloZzenych NetFlow dat a jejich
analyzy (vyhledavani, agregace, vypisy aj.) probihaji na kolektoru a jsou zpfistupnéna operatorovi
prostfednictvim zabezpeceného rozhrani.

Pozadavky na technické a programové vybaveni kolektoru:

zabezpecené kolektory NetFlow statistik s databazi pro pIné ulozeni sitovych statistik na
multigigabitovych linkach bez jakékoliv redukce,

moznost dohledani kazdé komunikace, pribézné grafy, podpora upozornéni, rozsifitelnost o
pluginy na miru,

snadnd instalace do stavajici sitové infrastruktury

jedno administrativni rozhrani pro zabezpecenou vzdalenou spravu a prenos NetFlow dat,
zabezpec€ena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

viceuzivatelsky pfistup - véetné moznosti definovat k jakym datim mé4 jednotlivy uzivatel pfistup,
podpora autentizace vuci LDAP (Active Directory),

integrace dohledového systému pro kontrolu dostupnosti (SNMP),

¢asova synchronizace zafizeni proti centralnimu zdroji €asu na siti,

jednoduchd instalace a nastaveni zafizeni prostfednictvim pfikazové fadky,

pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména.

Pozadavky na kolektory z pohledu sbéru dat:

podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoznit sbér a
vyhodnoceni NetFlow dat ve verzi 5 a 9,

podpora pro sbér a analyzu sFlow a NetStream dat,

podpora standardd NEL a NSEL, monitorovani MAC adres,

podpora pro pfijem a analyzu informaci o detekovanych aplikacich dle NBAR2 standardu,
podpora pro pfijem a analyzu HTTP provozu - v€etné polozek typu URL, hostname,
podpora pro pfijem a analyzu VolP statistik (jitter, latence, ztratovost),

podpora sbéru a analyzy dat z autentizaénich systému,

kapacita datového ulozisté — systém je schopen sbirat a ukladat dlouhodobé data z desitek
NetFlow zdrojl. Diskova kapacita datového Ulozisté musi umoznit zaznamy statistik bez jakékoliv
redukce v horizontu minimalné tfi mésicu.

moznost preposilani pfijimanych NetFlow statistik ke zpracovani na dal$i kolektory véetné
moznosti filtrace na Urovni NetFlow paketu.
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Pozadavky na kolektory z pohledu vyhodnoceni dat:

ucelené feSeni pro sledovani sitové komunikace, jak v realném Case, tak dlouhodobé,
uzivatelsky definovatelny dashboard (konfigurace per uzivatel),

vytvareni dlouhodobych graft a pfehledd s raznymi typy pohledd rozdélenych do kategorii podle
objemu (pocet pfenesenych bytu, tok(, paketl), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (HTTP, IMAP, SSH),

generovani statistik a podrobnych vypisd nad volitelnymi €asovymi intervaly,

reporty v podobé pribéhovych i kolacovych grafd,

online reporty véetné moznosti exportu do PDF a CSV formatu,

automatické zasilani reporti emailem (reporty v eském a anglickém jazyce),

fizeni uzivatelského pfistupu k jednotlivym typum reportl (uzivatel je opravnén zobrazovat pouze
statistiky, ke kterym mu bylo nastaveno opravnéni administratorem),

vypis tzv. top N statistiky podle rdznych kritérii (poCet pfenesenych bytl, paketi, toka atd.)
upozornéni administratordm v pfipadé vzniku uzivatelem definované situace (napf. nadmeérny
prenos dat, vyskyt nebezpeéné anomalie, pouziti zakazané aplikace atd.) prostfednictvi emailu,
SNMP trapu a syslogu,

vytvareni profilt pro ukladani dat vyhovujici nadefinovanym filtrdm (napf. HTTP, FTP, SMTP,
SSH provoz),

podrobné textové vypisy jednotlivych tokd s moznostmi filtrovani a agregace,

drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami,

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD,

podpora korelace dat z autentiza¢nich systému se sitovymi statistikami pro tzv. Identity
awereness,

podpora geolokace na zakladé IP adresy,

oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh.

Pozadavky na zdroje kolektory dat zavislé na konkrétnim modelu sondy

ukladani sitovych statistik na multigigabitovych linkach bez jakékoliv redukce minimélné po dobu
3 mésicu,

kapacita minimalné 500GB,

podpora nasazeni do virtualniho prostfedi VMware

vykon 75 000 tokl za vtefinu.

Obecné pozadavky na automatické vyhodnocovani NetFlow dat

Automatické vyhodnocovani méfenych dat s cilem identifikovat provozni a bezpe€nostni incidenty a tyto
reportovat/alertovat jako udalosti. Systém je zaloZzen na pokrocilych metodéch tzv. behavioraini analyzy a
umozfiuje tak odhalovat hrozby a incidenty, pro které dosud neni dostupna signatura.

Pozadavky funkce poskytované feSenim automatické analyzy NetFlow dat:

Deduplikace a podpora korelace dat pfed/za PROXY
Vykon nejméné 2500 toku/s, podpora pro samplovani na drovni toku
Preddefinovana sada pravidel a algoritm( pro odhalovani nezadoucich vzor( chovani
o Utoky (skenovani portt, slovnikové Gtoky, denial of service, protokol telnet)
Anomdlie datového provozu (DNS, DHCP, multicast, nestandardni komunikace)
Nezadouci aplikace (P2P sité, instant messaging, anonymizacni sluzby)
Interni bezpe€nostni problémy (viry, spyware, botnety)
Postovni provoz (odchozi spam)
Vestavénd IP reputacni databaze pro detekci Utokl a botnet
Provozni problémy (zpozdéni, nadmérna zatéz, reverzni DNS zaznamy, nefunkéni
aktualizace)

O O 0 O O O
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Budovani dlouhodobych profild chovani zafizeni na siti z pohledu sluzeb, objem provozu a
komunikacnich partner(
o Objemy datového provozu (pfenesena data, pocty uskute€nénych spojeni)
Struktura sluzeb (vyuzivané a poskytované sluzby)
Komunikaéni partnefi
Vyhledavani serveru a klientl v siti
Vyhledavani zafizeni poskytujicich nebo vyuzivajicich sluzby v siti
Celkovy pohled na strukturu provozu
Detailni profil pro kazdou IP adresu, sledovani trend
Preddefinované sada pravidel pro odhalovani obecnych anomdlii v siti
o Predikce chovani sité a detekce odchylek
Prehledny dashboard s okamzitou indikaci problém a top statistik
Definice zavaznosti udélosti na zakladé IP adresnich rozsaht, typd a mist v siti
Viceuzivatelsky pfistup - v€etné moznosti definovat k jakym datiim a udalostem ma jednotlivy
uzivatel pFistup
Integrace informaci ze sluzeb DNS, WHOIS, geolokaéni sluzby
Interaktivni vizualizace udalosti
Export statistik o provozu na siti, které udalost zpasobily ve vhodné formé pro prokazovani
incidentd
Export udalosti do CSV
Automaticky export udalosti ve formatu CEF protokolem Syslog nebo SNMP, pro moznost
odesilani dat do systému tretich stran, jako jsou tiketovaci nastroje, log management ¢i SIEM

O O O O O O

Mimofunkéni pozadavky

Reseni musi byt umozZnovat vice jazykovych mutaci, minimalné viak éestinu, angliétinu, alespof

v Castech feSeni, které jsou pristupné pro koncové uzivatele

Reseni musi byt umozfovat Gpravy vzhledu rozhrani pro koncové uzivatele do korporatniho
designu

Omezeni a limity

Reseni bude implementovano bez prerugeni nebo naruseni provozu spoleénosti CEPRO

Reseni umozni znovupouZiti a vyuZiti jiz poFizenych prostfedkd a sluzeb na strané zadavatele, a

to jak z hlediska jiz provozované infrastruktury, tak i z hlediska platformy, na niz bude samo
vystavéno
Reseni umozni iterativni nasazeni, tedy nasazeni po jednotlivych ¢astech

Reseni nesmi zavadét proprietarni protokoly nebo forméaty tam, kde jsou k dispozici kvalitativné

srovnatelné priimyslové standardy, akceptované dalSimi vyrobci
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Detailni specifikace — Log Management

Pozadavky na logmanagement

Navrzené feSeni musi pokryt jak HW, tak SW a licencni potfeby zadavatele v této véci a musi
obsahovat v§e potfebné pro zhotoveni bezvadného dila odpovidajiciho zde uvedené specifikaci.

Reseni pokryje potfeby zadavatele v rozsahu vech lokalit (cca 25) propojenych WAN siti zadavatele.

V ramci kazdé lokality zajisti feSeni nejméné sbér udalosti z platforem: Windows, CISCO I0S,
MSSQL, VMWARE a dale z proprietarnich aplikaci.

V ramci kazdé lokality FeSeni aplikuje relay/sberac/konektor. Sbér udalosti nelze provadét vzdalené.

Reseni zajisti uzivatelskou dostupnost na drovni implementovanych prvk(. Prezentace dat musi byt
provedena i v grafické podobé, prezentaCni rozhrani musi byt multiplatformni nebo platformné
nezavislé a plné funkéni na platformach Windows, Linux, Apple MacOS, Apple iOS.

Reseni musi podporovat zapojeni pro High Availability, tj. vysoka dostupnost (zero drop).
Podpora vstupnich protokold (sources ~ zdroju log zaznamu) a pfenosu dat:

e SNMP

e syslog:
« UDP (dle RFC 3164)
e TCP

 ETF (RFC 5424) + TLS
e  Aktivni sbér logl z databazi (pfes ODBC).
e Agent/Client pro sbér log zaznam jak pro prostfedi Windows, tak i pro prostfedi Linux/Unix
(HP-UX, Solaris, ...)/AIX:
e sbér Windows EVT zaznamu i z kontejnerd Windows Server.
e sbér AlX/Solaris/HP-UX/IRIX auditnich OS zaznamd.
e sbér textovych logli ze souboru.
e Sbér logl z databazi
e pfenos log dat (j. forward pfes syslog) Sifrovanym kanalem.
e Podpora RELAY funkce (ij. pfeposilaci servery, napf. pro infrastrukturu v DMZ2)
¢ Podpora BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a také pro
Server/Appliance.
e Podpora vystupnich protokoll (destinations ~ umisténi log zaznamu):
e syslog (UDP, TCP, IETF).
e zapis log dat napfimo do databazi (ODBC).
e SNMP Trap.
e Moznost konfigurace pokrocilého filtrovani log zaznam (jakykoli vstup log dat prochazi
libovolnou sadou filtrd na libovolny vystup).
e Ukladani log dat:
e Textové ulozisté v originalnim (RAW) formatu.
« Sifrované uloziété (logspace) s podporou $ifrovani privatnim kliem/certifikatem a
TSA podpisem, pro zajisténi pravnich potfeb forenzniho Setfeni.
e Podpora indexace log dat pro rychlé vyhledavani udaji i v nestrukturovanych v
datech (polozka message u syslog protokolu).
e Rizeni pFistupd (AAA):
e fizeni pfistupu na Urovni jednotlivych Glozist (logspace).
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e podpora GROUP managementu.

e podpora autentizace pfes RADIUS.

e lokélni /externi databaze uzivatelt — LDAP.

e Zalohovani, Archivace, Export, Sdileni log dat:

e nezavislé zalohovaci politiky jak pro konfiguraci, tak pro jednotliva ulozisté
(logspace).

e nezavislé archivacni (retention) politiky pro jednotliva uloziste.

e podpora exportu/sdileni log dat v originalnim i ve strukturovaném tvaru.

e Alerting:

e RATE alerting (detekce zmén ,nestandardniho chovani zdroji log zaznam(“ pro
nastavené limitni hladiny datovych pfenos( v ¢ase).

e Vyskyt definovaného slova/znaku v logu (Napf. ,error®, fail* nebo ,alert®).

e Artificial Ignorance — funkcionalita, kterd identifikuje, co je informacné nezajimavé a
potlacuje eskalaci. Nebo identifikuje, co informacné systém log managementu jesté
nikdy nevidél a eskaluje anomalii.

e Vyhledavani a Reporting:

e Vyhledavani na zakladé indexace, umoznéni vytvareni vlastnich analytickych
pohledd.

e Dashboardy/Statistiky log management infrastruktury.

e UzZivatelsky konfigurovatelny reporting strukturovanych dat (timestamp, facility,
proirity, tag, program, hostname, atd.).
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Kapacitni pozadavky
Reseni musi vykonové pokryt $pickovy kratkodoby vstup a bezztratové zpracovani alespori 40.000EPS.

Licence FeSeni pokryje sbér udalosti z minimalné 150 zafizeni, v odhadované kapacité 80GB/den, a
zajisti dlouhodobé schopnost sbéru 5.000 EPS (udalosti za vtefinu - pramér za 24hod.).

Licencni kryti FeSeni nesmi mit omezeni na maxima kratkodobych $pi¢ek objemu zpracovanych udalosti
(EPS).

Reseni musi byt Skalovatelné tak, aby rychlost i kapacita véech &asti mohla byt bez ztraty dat navy$ena
nejméné o 100%.

Mimofunkéni pozadavky

Reseni musi byt umoznovat vice jazykovych mutaci, minimalné viak éestinu, angliétinu, alespor v
¢astech FeSeni, které jsou pfistupné pro koncové uzivatele.

Zadavatel pfedpoklada feSeni ve formé& HW+SW / appliances.

Omezeni a limity

Zadavatel pro ucely zalohovani vyhradi kapacitu max. 5TB dat.
Reseni bude implementovéano bez prerugeni nebo naruseni provozu spoleénosti CEPRO

e Reseni umozni znovupou?ziti a vyuziti jiz pofizenych prostfedki a sluzeb na strané zadavatele, a
to jak z hlediska jiz provozované infrastruktury, tak i z hlediska platformy, na niz bude samo
vystavéno

e Reseni umozni iterativni nasazeni, tedy nasazeni po jednotlivych éastech

e Reseni nesmi zavadét proprietarni protokoly nebo formaty tam, kde jsou k dispozici kvalitativng
srovnatelné priimyslové standardy, akceptované dalSimi vyrobci



