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Zadavaci dokumentace k zakazce

Cislo vybérového fizeni 355/15/0CN

Dodavka systémi sitového monitoringu
vcetné Log Managementu

Predmétem zakazky je dodavka a implementace nastroje pro
ochranu integrity komunikaénich siti dle § 17 vyhlasky
Predmét zakazky (sluzby, dodavka nebo 316/2014 Sb. o opatfenich a nastroje pro zaznamenavani
stavebni prace) ¢innosti kritické informacéni infrastruktury a vyznamnych
informacnich systémd, jejich uzivatell a administrator( dle §
21 vyhlasky 316/2014 Sb. o opatfenich.

Druh vybérového fizeni Zakazka malého rozsahu

Datum vyhlaSeni zakazky 10.12. 2015

CEPRO, a.s. se sidlem: Dé&lnicka 213/12, 170 00 Praha 7
IC: 60193531, DIC: CZ 601 93 531

zapsana v obchodnim rejstfiku u Méstského soudu v Praze
pod spis. zn. B 2341

Zastoupena: Mgr. Jan Duspéva, pfedseda predstavenstva
Ing. Ladislav Stanék, ¢len pfedstavenstva

Milan Trnka, 221 968 254, milan.trnka@ceproas.cz

Nazev zakazky

Zadavatel:

Kontaktni osoba zadavatele ve véci

zakazky

Kontaktni osoba zadavatele ve vécech Ing. Petr Skalicky, petr.skalicky@ceproas.cz
technickych 736 506 341

Lhdta pro podavani nabidek 17.12. 2015 do 10.00 hodin

v elektronické podobé prostfednictvim profilu zadavatele na
adrese https://www.softender.cz/home/profil/992824
Predpokladany termin zahajeni realizace po uzavieni smlouvy

Predpokladany termin ukonéeni realizace |02-03/2016

Misto pInéni sidlo zadavatele, sklad Hnévice

Misto pro podavani nabidek

Hodnotici kritéria 20% Technické fedeni

Splatnost faktur 30 dnt
Termin mistniho Setreni Neni stanoveno

Cl. 1. Rozsah a technické podminky zakazky
1.1. Vymezeni predmétu zakazky

Predmétem zakdazky je dodavka a implementace nastroje pro ochranu integrity komunikacnich siti dle §
17 vyhldSky 316/2014 Sb. o opatfenich a néstroje pro zaznamenavani cCinnosti kritické informacni
infrastruktury a vyznamnych informacnich systému, jejich uzivateld a administratort dle § 21 vyhlasky
316/2014 Sb. o opatienich., dle podminek uvedenych v této zadavaci dokumentaci a jejich nedilnych
soucastech (dale téz souhrnné dilo). Specifikace dila je dale uvedena v bodu 1.1.1.

Pfredmétem zakazky je komplexni dodavka a implementace feSeni pro sbér a ukladani informaci
o kybernetickych bezpeénostnich udalostech — log management a dodavka a implementace nastroje pro
ochranu integrity komunikaénich siti spole¢nosti CEPRO a.s., pro zajisténi detekce kybernetickych
bezpecnostnich udalosti v infrastruktufe a systémech, které zadavatel vyuziva nebo provozuje.

Aplikace nastroji pro sbér a ukladani informaci o kybernetickych bezpeénostnich udalostech — log
management a dodavka a implementace nastroje pro ochranu integrity komunikaénich siti spole¢nosti
CEPRO je uvazovana v rozsahu nezbytném pro zajisténi shody s pozadavky zékona 181/2014Sb. —
0 kybernetické bezpecnosti, ve vSech technologickych drovnich.

1.1.1. Pozadavky na reSeni:

Navrzené feSeni musi pokryt jak HW, tak SW a licen¢ni potfeby zadavatele v této véci a musi
obsahovat v&e potfebné pro zhotoveni bezvadného dila odpovidajiciho uvedené specifikaci, a to
véetné implementace v prostfedi zadavatele a v souladu s jeho pokyny. Navrhované feSeni musi
byt v souladu s pozadavky Zakona 181/2014Sb. o kybernetické bezpecnosti a o zméné
souvisejicich zakonu a v souladu s pfislusnymi provadécimi predpisy.
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Reseni, které bude pokryvat potfeby spole¢nosti CEPRO, musi z hlediska funkéniho v roviné log-
managementu zajistit nejméné:

e Zakladni monitoring a sbér udalosti
e Aplikaci alertovych funkci v systémech a aplikacich spoleénosti CEPRO

e Bazi dat a zaznaml pro pokrocily nastroj pro sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti oddélenym nastrojem, ve smyslu §17 vyhlasky

e konsolidaci rliznych prostfedk(l Zurnalovani od rdznych vyrobcll a na bazi riznych standardu,
z hlediska funkci nastroje pro ochranu integrity komunikacnich siti pak upfednostni znovu
pouziti prostfedku, které ma spoleénost CEPRO k dispozici a sou¢asné i aplikace, jez na nich
spoleénost CEPRO provozuje a to ve smyslu specifikace uvedené v pfiloze &. 3 — Detailni
specifikace

Cl. 2. Ostatni podminky

Soucasti plnéni dodavatele (a tedy i soucasti nabidkové ceny) je vyjma &innosti uvedenych v ¢l. 1 je
i sluzba dopravy, resp. zvoleni vhodného zplisobu dopravy, na a z mista pInéni.

Zadavatel pozaduje zaruéni Ih(tu na pfedmét zakazky v délce nejméné 24 mésici. Odpovédnost za
vady a zaruka se fidi pfisluSnymi ustanovenimi zdkona ¢. 89/2012 Sb., ob€ansky zakonik, v platném
znéni, neni-li vyslovné sjednan postup odlisny.

Dodavatel vypracuje podrobny popis technologického postupu praci, ktery bude tvofit souc¢ast nabidky
a bude pro dodavatele zavazny pro realizaci predmétu zakazky.

Dilo bude pfedano nejpozdéji do 60 dnti od data objednani.

Dodavatel je povinen pfi provadéni dila dodrzovat vesSkeré podminky stanovené platnou legislativou
a rovnéz vnitfnimi pfedpisy zadavatele platnymi v aredlu skladu pohonnych hmot.

Dodavatel je povinen zajistit, aby vesSkeré prace na dile byly provadény vyhradné osobami s odbornou
znalosti a kvalifikaci potfebnou k danym &innostem.

Dilo bude provedeno podle zavaznych podklad( objednatele.

Dilo bude splfiovat kvalitativni pozadavky definované platnymi normami CSN & EN. V pripads, Ze
prislusné ¢eské normy neexistuji, doporu¢ené normy CSN se pro pfedmét dila dle této smlouvy povazuiji
Za normy zavazné.

2.1. Soucinnost zadavatele

Zadavatel pro potfeby pInéni pfredmétu zakazky poskytne tuto soucinnost:
» vstup do arealll skladli CEPRO, a. s. pro osoby na strané dodavatele (vstup do mista pInéni)
» proskoleni z vnitfnich predpist zadavatele

2.2. Pozadavky na technickou dokumentaci

Soucasti predmétu zakazky je zavazek dodavatele dodat zadavateli jako soucast predmétu plnéni
uvedeného vbodu 1.1 této zadavaci dokumentace vySe rovnéz veSkeré doklady vztahujici se
k provedenému pfedmétu pInéni a potfebné k prevzeti a uzivani dila zadavatelem.

Dodavatel zadavateli pfeda spole¢né s dilem nejpozdéiji pfi prejimce dila zejména:
+ Technickou dokumentaci
» Funkéni schéma

Veskera dokumentace bude pozadovana ve formé 2x origindl vytisk, neni-li dohodnuto v konkrétnich
pripadech jinak a déle 1x elektronicky, ve formatu ,pdf a ve zdrojovych forméatech ,doc”, ,xIs" a ,dwg na
CD nebo flash-disku.

Veskera dokumentace k predmétu zakazky bude zadavateli pfedana v ¢eském jazyce.

2.3. Smluvni podminky

Smluvni podminky jsou uvedeny v pfiloze €. 1, ktera je nedilnou soucasti této zadavaci dokumentace.
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2.4. Platebni a faktura¢ni podminky

a) Zadavatel neposkytuje zalohy.

b) Podkladem pro zaplaceni sjednané ceny je danovy doklad — faktura, kterou vystavi dodavatel
nejpozdéji do 14 dnl od prfedani dila. Zadavatel bude platit za bezvadny a kompletni pfedmét
plnéni specifikovany v CI. 1 a dale v &l. 2 této zadavaci dokumentace, a to po predani predmétu
plnéni zadavateli stvrzené podpisem predavaciho protokolu ocbéma smluvnimi stranami.

c) Splatnost danového dokladu — faktury je 30 dnG ode dne jejiho prokazatelného doruceni
zadavateli.

d) Darovy doklad — faktura musi obsahovat vesSkeré nalezitosti dariového dokladu podle ustanoveni
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a dalS$i nalezitosti
pozadované zadavatelem. Na faktufe bude uvedeno téz Cislo objednavky, ke které se bude
faktura — danovy doklad vztahovat. PFilohou dafiového dokladu — faktury musi byt pfedavaci
protokol (Protokol o pfedani a prevzeti).

e) Platba za pfedmét plnéni bude provedena bezhotovostnim pfevodem z U¢tu zadavatele na Ucet
dodavatele. Dodavatel je povinen mit veden G¢et u penézniho Ustavu v Ceské republice a toto
gislo bankovniho Gétu dodavatele vedeného u nékterého penézniho Ustavu v Ceské republice
bude téz uvedeno na fakture — dafiovém dokladu vystaveného dodavatelem.

f) Zadavatel si vyhrazuje pravo pred uplynutim Ihaty splatnosti vratit dafiovy doklad — fakturu
dodavateli bez zaplaceni, pokud neobsahuje pozadované ndlezitosti nebo obsahuje nespravné
Udaje €i bude jinak vadna. Dorucenim opraveného darnového dokladu — faktury zadavateli zacin&
bézet nova Ihlta splatnosti v délce 30 dnli ode dne doruceni.

Cl. 3. Zpasob zpracovani nabidkové ceny
Nabidkovou cenou se rozumi celkové cena za predmét zakazky.

Nabidkové cena bude stanovena za celé plnéni pfedmétu zakazky, v souladu se zadavaci dokumentaci.
Nabidkovd cena bude dodavatelem zpracovana v nize uvedeném c&lenéni. Nabidkova cena bude
uvedena v korunach ¢éeskych bez DPH a bude zaroven uvedena na krycim listu nabidky uchazece.

tabulka €. 1

Pfedmét zakazky cena celkem

Celkova cena za dilo dle bodu 1.1 této ZD

Celkova cena v K& bez DPH

Nabidkova cena a stejné tak jednotkové ceny budou pro uchaze€e zavazné, musi byt definovany jako
nejvySe pfipustné, se zapoctenim veSkerych nakladd, rizik, zisku apod. spojenych s plnénim celého
rozsahu zakazky, (v€etné veSkerych dalSich nakladu napf. dopravy, balného, slozeni, poplatk(, rezijnich
nakladd atd.) na celou dobu a rozsah plnéni zakazky.

Vybérové fizeni bude realizovano formou vice kol a uchazeci budou v kazdém kole predkladat nové
nabidkové ceny, které budou podkladem pro hodnoceni nabidek a budou pro uchazeCe zavazné.
Podrobny popis hodnoceni nabidek je uveden v €l. 4 — Zpusob hodnoceni nabidek.

Uchaze€ zaroven uvede predpokladanou cenu za servis a podporu dila po dobu 24 mésict od predani
dila, bez DPH. Tato cena neni pfedmétem hodnoceni tohoto vybérového fizeni.

Cl. 4. Zpasob hodnoceni nabidek
4.1. Hodnoticim kritériem je ekonomicka vyhodnost, ktera je blize specifikovana dil€imi hodnoticimi
kritérii, uvedenymi dale véetné jejich vahy.
41.1.  Kritérium 1: Nabidkovéa cena dle tabulky v €l. 3 bez DPH — 80%
Kritérium 2: Navrh technického feseni — 20%
4.2. Zpusob hodnoceni dil€ich hodnoticich kritérii
4.2.1.  Kritérium 1: Nabidkovéa cena

Hodnoti se nabidkova cena bez DPH uchazecl zpracovana dle tabulky v ¢l. 3 bez DPH této
zadavaci dokumentace. Nabidkové ceny budou hodnoceny v tomto diléim kritériu

svv s
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4.3.
4.4.

4.5.
4.6.

4.7.

4.8.

4.9.

5.1.

5.2.

5.3.

e

hodnotu, kterd vznikne nasobkem 100 bodl a poméru hodnoty nejvyhodnéjSi nabidky
k hodnoté hodnocené nabidky.

svvs

Pocet bodt = 100 x

hodnocena cena

4.2.2. Kritérium 2: Navrh technického feseni

Uchaze€ pro ucely hodnoceni v ramci nabidky predlozi navrh technického feSeni, ktery musi
splhovat podminky této zadavaci dokumentace.

Hodnoceni navrhu technického feSeni se provede v navaznosti na pfedmét zakazky a bude
hodnocen soulad navrhu technického feSeni s pozadavky zadavatele, specifikovanymi v této
zadavaci dokumentaci a jejich pfilohach. Nejlépe hodnocena nabidka, bude nabidka, ktera
podle hodnoceni jednotlivych ¢lend hodnotici komise bude obsahovat nejlepsi navrh
technického feSeni s pfihlédnutim ke vztahu k pfedmétu zakazky. Navrh technického feSeni
bude hodnocen na stupnici jedna (1) az pét (5) stim, ze nejvyS§Si hodnotou (tj. navrh
technického feSeni, ktery zcela vyhovuje pozadavkim zadavatele) je hodnota pét (5).
Hodnotici komise muze pFidélit rlznym navrhim technického feSeni uchazell stejnou
hodnotu na pfedmétné stupnici.

Nejvys&i hodnoté ze shora uvedené stupnice je pfifazeno 100 bodl. Ostatni hodnocené
nabidky ziskaji bodovou hodnotu, ktera vznikne nasobkem 100 bodd a poméru hodnoty
hodnocené nabidky k hodnoté nejvyhodnéjsi nabidky.

. . hodnocena hodnota ziskana na stupnici
Pocet bodi = 100 x

nejvyssi hodnota ziskana na stupnici

Hodnoceni nabidek bude probihat dle nize uvedenych pravidel.

Celkovy pocet hodnoticich kol neni omezen. Soucasné s vyzvou pro predlozeni nabidkovych cen
pro hodnoceni v dalSim kole mize zadavatel uchazece informovat o tom, ze nasledujici hodnotici
kolo bude posledni.

Pro kazdého uchazece je vzdy zavazna posledni predlozena nabidkova cena.

Jednani s uchazeci bude probihat prostfednictvim komunikaéniho néastroje v profilu Zadavatele
nebo e-mailem.

V prabéhu prvniho hodnoticiho kola vybérového Fizeni bude posuzovano spinéni kvalifikace
jednotlivymi uchazeci, a zda jimi pfedlozend technickd specifikace splfiuje podminky pozadované
zadavatelem. Nasledné budou uchazeci vyzvani pfip. k doplnéni, upfesnéni nabidky a zaroven
k pfedlozeni upravenych nabidkovych cen.

Hodnoceni nabidek muze byt taktéz provedeno formou elektronické aukce. V takovém pfipadé
budou uchazedi o této skute€nosti informovani vyzvou, v které bude stanoveno datum konani
elektronické aukce a jeji pravidla.

Uchazeg, ktery bude v poslednim kole vyhodnocen jako vitézny, obdrzi od zadavatele zavaznou
objednavku. Neposkytne-li vitézny uchaze¢ dostatec¢nou soucinnost (potvrzeni objednavky) do 15
dnd, maze zadavatel objednavku zruSit a vyzvat k plnéni zakazky uchazece, ktery se v kone¢ném
hodnoceni umistil na druhém misté (to stejné plati i pro dal$i uchazece v poradi).

Cl. 5. Podminky a pozadavky na zpracovani nabidky

Nabidku i doklady a informace k prokazani splnéni kvalifikace je uchaze¢ povinen podat pisemné v
souladu se zadavacimi podminkami, a to v€etné pozadovaného fazeni nabidky. Nabidka musi byt
na titulni strané oznacena nazvem zakazky, obchodni firmou/jménem a sidlem/mistem podnikani
uchazece.

Nabidka musi byt pfedlozena v ¢eském jazyce, nebude obsahovat pfepisy a opravy, které by
mohly zadavatele uvést v omyl. VSechny listy nabidky v€etné pfiloh budou fadné ocislovany
vzestupnou d&iselnou Fadou. Nabidka bude upravena zplsobem zabranujicim neopravnéné
manipulaci. Doklady prokazujici kvalifika¢ni pfedpoklady Ize predlozit v prosté kopii.

Uchaze¢ zpracuje svou nabidku zplsobem nize uvedenym:
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5.3.1.  Kryci list nabidky. Vzor kryciho listu je pfilohou €. 2

5.3.2.  Uchazec prokaze spinéni profesnich kvalifikaénich pfedpokladi

- kopii vypisu z obchodniho rejstriku, pokud je v ném zapsan, €i vypisem z jiné obdobné
evidence, pokud je v ni zapsén, ne stari nez 90 dnu k datu podani nabidky

- kopii dokladu o opravnéni k podnikani v rozsahu odpovidajicim pfedmétu této zakazky,
zejména doklad prokazujici pfisludné zivnostenské opravneéni &i licenci.

5.3.3. Cenova nabidka v ¢lenéni dle ¢lanku 3

5.3.4. Vpfipadé, ze uchazeC zaméstnava osoby se snizenou pracovni schopnosti, predlozi

uchaze€ Udaj, v jaké vysi maze poskytnout své sluzby k zapoéteni ndhradniho pinéni dle §
81 odst. 3 zakona ¢&. 435/2004 Sb., o zaméstnanosti, v platném znéni. Pokud uchaze¢
takovy Udaj pfedlozi, bude tento pro uchazece zavazny.

5.3.5. Navrh technického reseni

5.3.6.  Ostatni doklady pozadované zadavatelem ¢i uchaze¢em dobrovolné pfedlozené v nabidce

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

6.8.

6.9.

6.10.

Cl. 6. Jiné pozadavky zadavatele

Zadavatel nepfipousti fedeni jinou variantou, nez je uvedeno v zadavaci dokumentaci. Zadna
osoba (uchaze€) se nesmi ztc¢astnit tohoto vybérového Fizeni jako uchaze¢ vice nez jednou.

V pfipadé, ze vznikne rozpor mezi Udaji o zakazce obsazenymi v rlznych €astech zadavaci
dokumentace, jsou pro zpracovani nabidky podstatné (daje obsazené ve vSeobecnych
obchodnich podminkach, které jsou pfilozeny (viz pfiloha €. 1 této zadavaci dokumentace).

Naklady uchazecl spojené s Ucasti ve vybérovém Fizeni zadavatel nehradi.

Pokud nabidka nebude Uplna nebo v ni nebudou obsazeny veSkeré doklady a informace
stanovené touto zadavaci dokumentaci, vyhrazuje si zadavatel pravo nabidku vyradit.

Zadavatel si vyhrazuje pravo pfed rozhodnutim o vybéru nejvhodnéjSi nabidky ovéfit, pfipadné
vyjasnit informace deklarované uchazeci v nabidce.

Zadavatel si vyhrazuje pravo v ramci vybérového fizeni jednat o vSech ¢astech nabidky uchazece.

Komunikaénim jazykem pro veskera jednani v ramci vybérového fizeni je stanovena cestina,
nepfipusti-li zadavatel vyslovné jinak.
Zadavatel si vyhrazuje pravo kdykoliv v prdbéhu vybérového fizeni toto fizeni ukongit a zrusit bez

udani divodu, odmitnout vSechny nabidky a neuzavfit smlouvu (vystavit objednavku) s zadnym
z uchazec.

Zadavatel oznami vybér nejvhodnéjsi nabidky v§em uchaze&lm, ktefi podali nabidku. Zadavatel
vyslovné stanovi, Zze pfijetim nabidky a obdrzenim rozhodnuti o vybéru nejvhodnéjSi nabidky
nedochazi k uzavieni smlouvy.

Pro uzavfeni smlouvy na zakladé tohoto vybérového fizeni je povinné stanovena pisemné podoba
- objednévka.

Cl. 7. PFilohy

Nedilnou soucasti této zadavaci dokumentace jsou tyto pfilohy:
Priloha €. 1 — smluvni podminky

Priloha €. 2 — kryci list nabidky

Priloha €. 3 — specifikace pozadovaného technického reseni

V Praze dne 10. 12. 2015

Milan Trnka .
Odbor centrainiho nakupu, CEPRO, a.s.



