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Zadávací dokumentace k zakázce 

Číslo výběrového řízení 355/15/OCN

Název zakázky
Dodávka systémů síťového monitoringu 

včetně Log Managementu

Předmět zakázky (služby, dodávka nebo 
stavební práce)

Předmětem zakázky je dodávka a implementace nástroje pro 
ochranu integrity komunikačních sítí dle § 17 vyhlášky 
316/2014 Sb. o opatřeních a nástroje pro zaznamenávání 
činností kritické informační infrastruktury a významných 
informačních systémů, jejich uživatelů a administrátorů dle § 
21 vyhlášky 316/2014 Sb. o opatřeních. 

Druh výběrového řízení Zakázka malého rozsahu
Datum vyhlášení zakázky 10. 12. 2015

Zadavatel:

ČEPRO, a.s. se sídlem: Dělnická 213/12 , 170 00 Praha 7
IČ: 60193531, DIČ:  CZ 601 93 531
zapsaná v obchodním rejstříku u Městského soudu v Praze 
pod spis. zn. B 2341
Zastoupena: Mgr. Jan Duspěva, předseda představenstva
Ing. Ladislav Staněk, člen představenstva

Kontaktní osoba zadavatele ve věci 
zakázky

Milan Trnka, 221 968 254, milan.trnka@ceproas.cz

Kontaktní osoba zadavatele ve věcech 
technických

Ing. Petr Skalický, petr.skalicky@ceproas.cz 
736 506 341

Lhůta pro podávání nabídek 17. 12. 2015 do 10.00 hodin

Místo pro podávání nabídek
v elektronické podobě prostřednictvím profilu zadavatele na 
adrese https://www.softender.cz/home/profil/992824

Předpokládaný termín zahájení realizace po uzavření smlouvy
Předpokládaný termín ukončení realizace 02-03/2016
Místo plnění sídlo zadavatele, sklad Hněvice

Hodnotící kritéria
80% Nejnižší nabídková cena
20% Technické řešení

Splatnost faktur 30 dnů
Termín místního šetření Není stanoveno  

Čl. 1. Rozsah a technické podmínky zakázky 

1.1. Vymezení předmětu zakázky 

Předmětem zakázky je dodávka a implementace nástroje pro ochranu integrity komunikačních sítí dle § 
17 vyhlášky 316/2014 Sb. o opatřeních a nástroje pro zaznamenávání činností kritické informační 
infrastruktury a významných informačních systémů, jejich uživatelů a administrátorů dle § 21 vyhlášky 
316/2014 Sb. o opatřeních., dle podmínek uvedených v této zadávací dokumentaci a jejích nedílných 
součástech (dále též souhrnně dílo). Specifikace díla je dále uvedena v bodu 1.1.1. 

Předmětem zakázky je komplexní dodávka a implementace řešení pro sběr a ukládání informací 
o kybernetických bezpečnostních událostech – log management a dodávka a implementace nástroje pro 
ochranu integrity komunikačních sítí společnosti ČEPRO a.s., pro zajištění detekce kybernetických 
bezpečnostních událostí v infrastruktuře a systémech, které zadavatel využívá nebo provozuje. 

Aplikace nástrojů pro sběr a ukládání informací o kybernetických bezpečnostních událostech – log 
management a dodávka a implementace nástroje pro ochranu integrity komunikačních sítí společnosti 
ČEPRO je uvažována v rozsahu nezbytném pro zajištění shody s požadavky zákona 181/2014Sb. – 
o kybernetické bezpečnosti, ve všech technologických úrovních. 

1.1.1. Požadavky na řešení: 

Navržené řešení musí pokrýt jak HW, tak SW a licenční potřeby zadavatele v této věci a musí 
obsahovat vše potřebné pro zhotovení bezvadného díla odpovídajícího uvedené specifikaci, a to 
včetně implementace v prostředí zadavatele a v souladu s jeho pokyny. Navrhované řešení musí 
být v souladu s požadavky Zákona 181/2014Sb. o kybernetické bezpečnosti a o změně 
souvisejících zákonů a v souladu s příslušnými prováděcími předpisy. 
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Řešení, které bude pokrývat potřeby společnosti ČEPRO, musí z hlediska funkčního v rovině log-
managementu zajistit nejméně: 

• Základní monitoring a sběr událostí 

• Aplikaci alertových funkcí v systémech a aplikacích společnosti ČEPRO 

• Bázi dat a záznamů pro pokročilý nástroj pro sběr a vyhodnocování kybernetických 
bezpečnostních událostí odděleným nástrojem, ve smyslu §17 vyhlášky  

• konsolidaci různých prostředků žurnálování od různých výrobců a na bázi různých standardů, 
z hlediska funkcí nástroje pro ochranu integrity komunikačních sítí pak upřednostní znovu 
použití prostředků, které má společnost ČEPRO k dispozici a současně i aplikace, jež na nich 
společnost ČEPRO provozuje a to ve smyslu specifikace uvedené v příloze č. 3 – Detailní 
specifikace 

Čl. 2. Ostatní podmínky 

Součástí plnění dodavatele (a tedy i součástí nabídkové ceny) je vyjma činností uvedených v čl. 1 je 
i služba dopravy, resp. zvolení vhodného způsobu dopravy, na a z místa plnění.  

Zadavatel požaduje záruční lhůtu na předmět zakázky v délce nejméně 24 měsíců. Odpovědnost za 
vady a záruka se řídí příslušnými ustanoveními zákona č. 89/2012 Sb., občanský zákoník, v platném 
znění, není-li výslovně sjednán postup odlišný. 

Dodavatel vypracuje podrobný popis technologického postupu prací, který bude tvořit součást nabídky 
a bude pro dodavatele závazný pro realizaci předmětu zakázky. 

Dílo bude předáno nejpozději do 60 dnů od data objednání.  

Dodavatel je povinen při provádění díla dodržovat veškeré podmínky stanovené platnou legislativou 
a rovněž vnitřními předpisy zadavatele platnými v areálu skladu pohonných hmot. 

Dodavatel je povinen zajistit, aby veškeré práce na díle byly prováděny výhradně osobami s odbornou 
znalostí a kvalifikací potřebnou k daným činnostem. 

Dílo bude provedeno podle závazných podkladů objednatele.  

Dílo bude splňovat kvalitativní požadavky definované platnými normami ČSN či EN. V případě, že 
příslušné české normy neexistují, doporučené normy ČSN se pro předmět díla dle této smlouvy považují 
za normy závazné. 

2.1. Součinnost zadavatele 

Zadavatel pro potřeby plnění předmětu zakázky poskytne tuto součinnost: 
• vstup do areálů skladů ČEPRO, a. s. pro osoby na straně dodavatele (vstup do místa plnění) 
• proškolení z vnitřních předpisů zadavatele 

2.2. Požadavky na technickou dokumentaci 

Součástí předmětu zakázky je závazek dodavatele dodat zadavateli jako součást předmětu plnění 
uvedeného v bodu 1.1 této zadávací dokumentace výše rovněž veškeré doklady vztahující se 
k provedenému předmětu plnění a potřebné k převzetí a užívání díla zadavatelem. 

Dodavatel zadavateli předá společně s dílem nejpozději při přejímce díla zejména:  
• Technickou dokumentaci 
• Funkční schéma 

Veškerá dokumentace bude požadována ve formě 2x originál výtisk, není-li dohodnuto v konkrétních 
případech jinak a dále 1x elektronicky, ve formátu „pdf“ a ve zdrojových formátech „doc“, „xls“ a „dwg na 
CD nebo flash-disku. 

Veškerá dokumentace k předmětu zakázky bude zadavateli předána v českém jazyce. 

2.3. Smluvní podmínky 

Smluvní podmínky jsou uvedeny v příloze č. 1, která je nedílnou součástí této zadávací dokumentace. 
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2.4. Platební a fakturační podmínky  
a) Zadavatel neposkytuje zálohy. 
b) Podkladem pro zaplacení sjednané ceny je daňový doklad – faktura, kterou vystaví dodavatel 

nejpozději do 14 dnů od předání díla. Zadavatel bude platit za bezvadný a kompletní předmět 
plnění specifikovaný v Čl. 1 a dále v čl. 2 této zadávací dokumentace, a to po předání předmětu 
plnění zadavateli stvrzené podpisem předávacího protokolu oběma smluvními stranami. 

c) Splatnost daňového dokladu – faktury je 30 dnů ode dne jejího prokazatelného doručení 
zadavateli. 

d) Daňový doklad – faktura musí obsahovat veškeré náležitosti daňového dokladu podle ustanovení 
zákona č. 235/2004 Sb., o dani z přidané hodnoty, v platném znění, a další náležitosti 
požadované zadavatelem. Na faktuře bude uvedeno též číslo objednávky, ke které se bude 
faktura – daňový doklad vztahovat. Přílohou daňového dokladu – faktury musí být předávací 
protokol (Protokol o předání a převzetí). 

e) Platba za předmět plnění bude provedena bezhotovostním převodem z účtu zadavatele na účet 
dodavatele. Dodavatel je povinen mít veden účet u peněžního ústavu v České republice a toto 
číslo bankovního účtu dodavatele vedeného u některého peněžního ústavu v České republice 
bude též uvedeno na faktuře – daňovém dokladu vystaveného dodavatelem. 

f) Zadavatel si vyhrazuje právo před uplynutím lhůty splatnosti vrátit daňový doklad – fakturu 
dodavateli bez zaplacení, pokud neobsahuje požadované náležitosti nebo obsahuje nesprávné 
údaje či bude jinak vadná. Doručením opraveného daňového dokladu – faktury zadavateli začíná 
běžet nová lhůta splatnosti v délce 30 dnů ode dne doručení. 

Čl. 3. Způsob zpracování nabídkové ceny 

Nabídkovou cenou se rozumí celková cena za předmět zakázky. 

Nabídková cena bude stanovena za celé plnění předmětu zakázky, v souladu se zadávací dokumentací. 
Nabídková cena bude dodavatelem zpracována v níže uvedeném členění. Nabídková cena bude 
uvedena v korunách českých bez DPH a bude zároveň uvedena na krycím listu nabídky uchazeče. 

tabulka č. 1 

Předmět zakázky cena celkem

Celková cena za dílo dle bodu 1.1 této ZD

Celková cena v Kč bez DPH
 

Nabídková cena a stejně tak jednotkové ceny budou pro uchazeče závazné, musí být definovány jako 
nejvýše přípustné, se započtením veškerých nákladů, rizik, zisku apod. spojených s plněním celého 
rozsahu zakázky, (včetně veškerých dalších nákladů např. dopravy, balného, složení, poplatků, režijních 
nákladů atd.) na celou dobu a rozsah plnění zakázky. 

Výběrové řízení bude realizováno formou více kol a uchazeči budou v každém kole předkládat nové 
nabídkové ceny, které budou podkladem pro hodnocení nabídek a budou pro uchazeče závazné. 
Podrobný popis hodnocení nabídek je uveden v čl. 4 – Způsob hodnocení nabídek. 

Uchazeč zároveň uvede předpokládanou cenu za servis a podporu díla po dobu 24 měsíců od předání 
díla, bez DPH. Tato cena není předmětem hodnocení tohoto výběrového řízení. 

Čl. 4. Způsob hodnocení nabídek 

4.1. Hodnotícím kritériem je ekonomická výhodnost, která je blíže specifikována dílčími hodnotícími 
kritérii, uvedenými dále včetně jejich váhy.  

4.1.1. Kritérium 1: Nabídková cena dle tabulky v čl. 3 bez DPH – 80%  
Kritérium 2: Návrh technického řešení – 20% 

4.2. Způsob hodnocení dílčích hodnotících kritérií 

4.2.1. Kritérium 1: Nabídková cena 

Hodnotí se nabídková cena bez DPH uchazečů zpracovaná dle tabulky v čl. 3 bez DPH této 
zadávací dokumentace. Nabídkové ceny budou hodnoceny v tomto dílčím kritériu 
v sestupném pořadí od té, která bude nejnižší až po tu, která bude nejvyšší.  
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Nejnižší hodnotě je přiřazeno 100 bodů. Ostatní hodnocené nabídky získají bodovou 
hodnotu, která vznikne násobkem 100 bodů a poměru hodnoty nejvýhodnější nabídky 
k hodnotě hodnocené nabídky. 

Počet	bodů 
 100	x	
nejnižší	nabídková	cena

hodnocená	cena
 

4.2.2. Kritérium 2: Návrh technického řešení 

Uchazeč pro účely hodnocení v rámci nabídky předloží návrh technického řešení, který musí 
splňovat podmínky této zadávací dokumentace.  

Hodnocení návrhu technického řešení se provede v návaznosti na předmět zakázky a bude 
hodnocen soulad návrhu technického řešení s požadavky zadavatele, specifikovanými v této 
zadávací dokumentaci a jejích přílohách. Nejlépe hodnocená nabídka, bude nabídka, která 
podle hodnocení jednotlivých členů hodnotící komise bude obsahovat nejlepší návrh 
technického řešení s přihlédnutím ke vztahu k předmětu zakázky. Návrh technického řešení 
bude hodnocen na stupnici jedna (1) až pět (5) s tím, že nejvyšší hodnotou (tj. návrh 
technického řešení, který zcela vyhovuje požadavkům zadavatele) je hodnota pět (5). 
Hodnotící komise může přidělit různým návrhům technického řešení uchazečů stejnou 
hodnotu na předmětné stupnici.   

Nejvyšší hodnotě ze shora uvedené stupnice je přiřazeno 100 bodů. Ostatní hodnocené 
nabídky získají bodovou hodnotu, která vznikne násobkem 100 bodů a poměru hodnoty 
hodnocené nabídky k hodnotě nejvýhodnější nabídky. 

Počet	bodů 
 100	x	
hodnocená	hodnota	získaná	na	stupnici

nejvyšší	hodnota	získaná	na	stupnici
 

4.3. Hodnocení nabídek bude probíhat dle níže uvedených pravidel. 

4.4. Celkový počet hodnotících kol není omezen. Současně s výzvou pro předložení nabídkových cen 
pro hodnocení v dalším kole může zadavatel uchazeče informovat o tom, že následující hodnotící 
kolo bude poslední. 

4.5. Pro každého uchazeče je vždy závazná poslední předložená nabídková cena. 

4.6. Jednání s uchazeči bude probíhat prostřednictvím komunikačního nástroje v profilu Zadavatele 
nebo e-mailem.  

4.7. V průběhu prvního hodnotícího kola výběrového řízení bude posuzováno splnění kvalifikace 
jednotlivými uchazeči, a zda jimi předložená technická specifikace splňuje podmínky požadované 
zadavatelem. Následně budou uchazeči vyzváni příp. k doplnění, upřesnění nabídky a zároveň 
k předložení upravených nabídkových cen.   

4.8. Hodnocení nabídek může být taktéž provedeno formou elektronické aukce. V takovém případě 
budou uchazeči o této skutečnosti informováni výzvou, v které bude stanoveno datum konání 
elektronické aukce a její pravidla. 

4.9. Uchazeč, který bude v posledním kole vyhodnocen jako vítězný, obdrží od zadavatele závaznou 
objednávku. Neposkytne-li vítězný uchazeč dostatečnou součinnost (potvrzení objednávky) do 15 
dnů, může zadavatel objednávku zrušit a vyzvat k plnění zakázky uchazeče, který se v konečném 
hodnocení umístil na druhém místě (to stejné platí i pro další uchazeče v pořadí).  

Čl. 5. Podmínky a požadavky na zpracování nabídky 

5.1. Nabídku i doklady a informace k prokázání splnění kvalifikace je uchazeč povinen podat písemně v 
souladu se zadávacími podmínkami, a to včetně požadovaného řazení nabídky. Nabídka musí být 
na titulní straně označena názvem zakázky, obchodní firmou/jménem a sídlem/místem podnikání 
uchazeče. 

5.2. Nabídka musí být předložena v českém jazyce, nebude obsahovat přepisy a opravy, které by 
mohly zadavatele uvést v omyl. Všechny listy nabídky včetně příloh budou řádně očíslovány 
vzestupnou číselnou řadou. Nabídka bude upravena způsobem zabraňujícím neoprávněné 
manipulaci. Doklady prokazující kvalifikační předpoklady lze předložit v prosté kopii. 

5.3. Uchazeč zpracuje svou nabídku způsobem níže uvedeným: 



ČEPRO, a.s. Zadávací dokumentace strana 5/5 
355/15/OCN Dodávka systémů síťového monitoringu včetně Log Managementu 

5.3.1. Krycí list nabídky. Vzor krycího listu je přílohou č. 2 

5.3.2. Uchazeč prokáže splnění profesních kvalifikačních předpokladů 

- kopií výpisu z obchodního rejstříku, pokud je v něm zapsán, či výpisem z jiné obdobné 
evidence, pokud je v ní zapsán, ne starší než 90 dnů k datu podání nabídky 

- kopií dokladu o oprávnění k podnikání v rozsahu odpovídajícím předmětu této zakázky, 
zejména doklad prokazující příslušné živnostenské oprávnění či licenci. 

5.3.3. Cenová nabídka v členění dle článku 3 

5.3.4. V případě, že uchazeč zaměstnává osoby se sníženou pracovní schopností, předloží 
uchazeč údaj, v jaké výši může poskytnout své služby k započtení náhradního plnění dle § 
81 odst. 3 zákona č. 435/2004 Sb., o zaměstnanosti, v platném znění. Pokud uchazeč 
takový údaj předloží, bude tento pro uchazeče závazný. 

5.3.5. Návrh technického řešení 

5.3.6. Ostatní doklady požadované zadavatelem či uchazečem dobrovolně předložené v nabídce 

Čl. 6. Jiné požadavky zadavatele 

6.1. Zadavatel nepřipouští řešení jinou variantou, než je uvedeno v zadávací dokumentaci. Žádná 
osoba (uchazeč) se nesmí zúčastnit tohoto výběrového řízení jako uchazeč více než jednou. 

6.2. V případě, že vznikne rozpor mezi údaji o zakázce obsaženými v různých částech zadávací 
dokumentace, jsou pro zpracování nabídky podstatné údaje obsažené ve všeobecných 
obchodních podmínkách, které jsou přiloženy (viz příloha č. 1 této zadávací dokumentace). 

6.3. Náklady uchazečů spojené s účastí ve výběrovém řízení zadavatel nehradí. 

6.4. Pokud nabídka nebude úplná nebo v ní nebudou obsaženy veškeré doklady a informace 
stanovené touto zadávací dokumentací, vyhrazuje si zadavatel právo nabídku vyřadit. 

6.5. Zadavatel si vyhrazuje právo před rozhodnutím o výběru nejvhodnější nabídky ověřit, případně 
vyjasnit informace deklarované uchazeči v nabídce. 

6.6. Zadavatel si vyhrazuje právo v rámci výběrového řízení jednat o všech částech nabídky uchazeče. 

6.7. Komunikačním jazykem pro veškerá jednání v rámci výběrového řízení je stanovena čeština, 
nepřipustí-li zadavatel výslovně jinak.  

6.8. Zadavatel si vyhrazuje právo kdykoliv v průběhu výběrového řízení toto řízení ukončit a zrušit bez 
udání důvodu, odmítnout všechny nabídky a neuzavřít smlouvu (vystavit objednávku) s žádným 
z uchazečů. 

6.9. Zadavatel oznámí výběr nejvhodnější nabídky všem uchazečům, kteří podali nabídku. Zadavatel 
výslovně stanoví, že přijetím nabídky a obdržením rozhodnutí o výběru nejvhodnější nabídky 
nedochází k uzavření smlouvy. 

6.10. Pro uzavření smlouvy na základě tohoto výběrového řízení je povinně stanovena písemná podoba 
- objednávka. 

Čl. 7. Přílohy 

Nedílnou součástí této zadávací dokumentace jsou tyto přílohy:  
Příloha č. 1 – smluvní podmínky  
Příloha č. 2 – krycí list nabídky  
Příloha č. 3 – specifikace požadovaného technického řešení 

 

V Praze dne 10. 12. 2015 

Milan Trnka 
Odbor centrálního nákupu, ČEPRO, a.s. 


