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1. Identifika¢ni udaje zadavatele, zakladni parametry zakazky

11. Identifikacni udaje zadavatele

Spole¢nost: CEPRO, a. s.

Sidlem: Délnicka 213/12, 170 04 Praha 7

IC: 601 93 531

DIC: CZ 601 93 531

zastoupena: Mgr. Jan Duspéva, pfedseda predstavenstva

Ing. Ladislav Stanék, ¢len pfedstavenstva
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 2341

(dale jen ,zadavatel”)

1.2. Kontaktni osoby

Zadavatel se zavazuje poskytnout zajemcim informace potfebné pro podani nabidky ktéto zakazce.
Kontaktni osobou ve vécech:

vybérového fizeni: Milan Trnka, 221 968 254, milan.trnka@ceproas.cz

technickych: Ing. Vladimir Michélek, vladimir.michalek@ceproas.cz, 739 535 764

1.3. Druh fizeni

Jedna se o zakazku malého rozsahu na sluzby ve smyslu ustanoveni § 10 a 12 odst. 3 zakona ¢. 137/2006
Sb., o vefejnych zakazkach, ve znéni pozdéjsSich predpislt (dale jen ,ZVZ") a dle § 18 odst. 5 ZVZ neni
zadavatel povinen zadavat zakazky malého rozsahu postupem dle tohoto zakona.

1.4. Vymezeni predmétu zakazky

Pfedmétem této zakazky je poskytnuti sluzby automatizovaného bezpecnostniho testovani zranitelnosti IT/IS
systému spolecnosti Cepro a.s. (dale jako projekt/feSeni bezpecnostniho testovani a auditu ICT CEPRO), na
obdobi 12 mésicu a to formou sluzby. Blizsi specifikace sluzby je uvedena v ¢l. 2 této zadavaci dokumentace.

1.5. Doba a misto plnéni verejné zakazky

Termin realizace predmeétu zakazky tj. sluzby je predpokladan na obdobi 12 mésicl - od 1. 11.2014 do
1.11.2015.
Mistem pInéni jsou sklady CEPRO, a. s. a sidlo centraly zadavatele.

2. Rozsah a technické podminky
2.1. Rozsah zakazky

S ohledem na rozsah informacnich systémi (dale IS) zadavatele musi projekt pokryt a naplnit minimalné
nasledujici hlavni cile:

a) feSeni potfeby automatizovaného periodického testovani zranitelnosti externich systéma IS CEPRO
(pfistupnych z internetu a verejnych siti), pokryvajici veSkerou informacni a telekomunikaéni (dale jen
CT) infrastrukturu zadavatele zajistujici zpracovani, uchovani nebo pfenos dat. Pozadovany rozsah je
30 IP adres pfistupnych z Internetu.

b) teSeni potieby automatizovaného periodického testovani zranitelnosti internich 1S CEPRO
(pFistupnych zinterni LAN a WAN CEPRO), pokryvajici veskerou ICT infrastrukturu zadavatele
zajistujici zpracovani, uchovani nebo pfenos dat. Pozadovany min. rozsah 2000 internich IP adres.

c) feSeni potfeby automatizovaného periodického bezpecnostniho auditu konfigurace kliovych
externich a internich systému IS CEPRO dle doporudeni a opatfeni standardi CIS (Center for
Internet Security), ISO/IEC 27001 a PCI-DSS v. 2.0. Dodany néstroj/sluzba musi umoznovat také
provadéni auditd konfigurace dle zakaznicky definovanych bezpecnostnich politik a opatfeni.
Pozadovany min. rozsah 120 IP adres.

d) feSeni potfeby automatizovaného periodického bezpecnostniho testovani a auditu webovych aplikaci
IS CEPRO, provozovanych na externich a internich serverech IS CEPRO s cilem identifikovat
zranitelnosti (dle metodiky OWASP TOP-10) a nebezpecny kdd (malware) uvnitf zdrojového kodu
web aplikaci. Dodany nastroj/sluzba musi umozfiovat testovani a audit zdrojového kodu web aplikaci
anonymné (bez pfihlaSeni uzivatele) a autentizované (pod kontem vybraného uzivatele aplikace).
PoZzadovany min. rozsah 10 web aplikaci.
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e)

feSeni musi podporovat kontinualni non-stop skenovani externich systému z pohledu zranitelnosti a
neocekavanych zmén v podobé novych hostl, nezadoucich operacnich systému, software,
otevienych TCP a UDP portl, certifikatd s vyprSelou nebo kong€ici platnosti, s automatizovanym
upozornénim uréenému okruhu administrator(i systému, v minimalnim poctu 30 IP adres pfistupnych
Z Internetu.

sluzba bezpecnostniho testovani a auditu ICT CEPRO musi obsahovat kompletni dodavku a
instalaci vesSkerého potfebného SW a HW vybaveni pro naplnéni uvedenych cild, v€etné konfigurace
a zaskoleni do obsluhy a udrzby dodaného feSeni. Implementace musi obsahovat Uspésné provedeni
akceptacnich testl a bezpec€nostnich auditt vybranych externich a internich systémi a web aplikaci
IS CEPRO v rozsahu uvedeném v tabulce v bodu g).

Sumarizace pozadovaného minimalniho rozsahu projektu

Pozadovany Rozsah pro
Popis funkce rozsah akceptaci

testovani zranitelnosti externich systémud IS
SEPRO 30 IP adres 5 IP adres

testovani zranitelnosti internich systémd IS

CEPRO 2000 IP adres 100 IP adres

audit konfigurace ext. a int. systémd IS CEPRO 120 IP adres 5 IP adres

testovani a audit webovych aplikaci IS CEPRO 10 web aplikaci 2 web aplikace

kontinualni skenovani externich systéma IS Cepro (30 IP adres 3 aplikace

2.2

Funkeéni specifikace testovacich a auditnich nastroji/sluzby

pravidelné automatické i ad-hoc ru¢ni spousténi mapovani sitové infrastruktury s identifikaci aktivnich
systémd, jejich OS a vyznacenim novych, potvrzenych a nepotvrzenych zafizeni;

centralni databaze (asset management) vSech zjiSténych zafizeni, s tfidénim dle administratorsky
definovanych pfiznaku

moznost filtrovani vysledkd sitové infrastruktury dle platformy OS, otevienych TCP-IP portd,
potvrzenych/nepotvrzenych zafizeni, srovnavani historickych dat s vyznag¢enim rozdil{;

detekce zranitelnosti na vzdaleném ICT zafizeni s podporou minimdalné nasledujicich operacnich
systému (Windows, AIX, Linux), databazi (Oracle, MS SQL), firewalld (Cisco) a aktivnich sitovych
prvkud (Cisco);

pravidelné automatické i ad-hoc ruéni spousténi testovani zranitelnosti ICT zafizeni v prostfedi sitové
infrastruktury, s moznosti vybéru IP rozsahu nebo pfeddefinovanych skupin zafizeni a
s vybérem/Upravou profilu a zatéze testovani;

moznosti voleb intenzity testovani (kolik IP adres a TCP/UDP portd paraleln€), rychlosti testovani
(port mapping speed, packet delay time) s minimalizaci zatéze testovanych zafizeni, sitové
infrastruktury a analyzatord zranitelnosti samotnych;

minimalizace rizika padu testovaného zafizeni nebo sitové sluzby na zafizeni, moznost zakazu
provadéni invazivnich testd, zakazu aplikace exploiti, DoS, DdoS utoku a pasword brute forcingu;

ve vysledcich testovani identifikace vSech zjisténych zranitelnosti véetné miry jejich rizikovosti, popisu
prislusnych TCP/UDP port(, protokold, sitovych sluzeb a aplikaci na kterych byly detekovany;

pro kazdou zjisténou zranitelnost uvadét popis relevantnich hrozeb, mozného negativniho dopadu na
systém, odkazy na dalSi informacni zdroje popisujici danou zranitelnost (web stranku vyrobce SW,
CVE.ORG, Bugtraq.ID apod.) a popis odstranéni zranitelnosti s uvedenim http linku na patch vyrobce
nebo postup zmény konfigurace systému;

pro kazdou zjisténou zranitelnost uvadét, zda existuje exploit nebo malware (sw koéd nebo vir)
umozfujici manudlni nebo automatizované zneuziti zranitelnosti. Nastroj musi monitorovat alespon 1
nezavislou databazi exploitd a alespon 1 nezavislou databazi malware a zjisténé informace uvadét
v popisu nalezenych zranitelnosti.

moznost centralizované customizace databaze zranitelnosti, umoznujici pro cely rozsah
implementace ménit hodnotu rizikovosti zranitelnosti, popisu jejich hrozeb, negativniho dopadu a
popisu odstranéni zranitelnosti, moznost centralné ignorovat a vyjmout zranitelnosti z testovani,
moznost editace CVSS Scoring;

snadny a customizovatelny reporting a filtrovani vysledk( testovani, zpracovani trendd za libovolné
¢asové obdobi nad historii testovani, porovnavani stavu zranitelnosti za zvolené ¢asové obdobi a
oblast a srovnavani vysledkud vybranych historickych testu;



CEPRO, a. s. Zadavaci dokumentace ¢. 184/14/OCN strana 4/8

Analyzator zranitelnosti

m) podrobny technicky reporting vSech zjiSténych zranitelnosti, informaci a detaill o reportovanych

systémech s moznosti filtrovani zvolené Urovné a typu detailu. Sumarni prehledovy management
reporting o celkovém stavu a poctu zranitelnosti, trendem a vyplyvajici mife rizika nad zvolenym
rozsahem reportu;

moznost automatického provadéni bezpecnostniho auditu konfigurace nasledujicich operacnich
systému (Windows, AlX, Linux), databazi (Oracle, MsSQL) a aktivnich prvka (CISCO) vic&i Sablonam
technickych bezpecnostnich opatfeni zalozenych na standardech CIS, NIST, I1SO 27001,
mapovanych na bezpecnostni pozadavky standardu PCI-DSS v. 2.0.

moznost definovat a vytvaret vlastni bezpecnostni kontroly konfigurace operacnich systémi
Windows, Linux a Unix na zakladé vybranych konfiguracnich parametrd uloZenych v registrech a
filesystému operacnich systémua a moznost kontrolovat integritu vybranych konfiguraénich soubort.
moznost provadét automatizované testy zranitelnosti a auditu zdrojového kodu web aplikaci
anonymné (bez pfihlaSeni uzivatele) a autentizované (pod kontem vybraného uzivatele aplikace).
Pozadovana je detekce zranitelnosti dle OWASP TOP-10 metodiky, moznost katalogizace rozsahu
web aplikaci pod kontem uzivatele a porovnani pfistupovych prav uvnitf web aplikace mezi
jednotlivymi uzivateli.

2.3. Technicka specifikace testovacich a auditnich nastroji/sluzby

a)

b)

uvedené funkéni pozadavky musi byt spinény pro cely rozsah implementace s centralizovanym
managementem, jednotnym a systémové a administrativné snadno ovladatelnym aplikaénim
prostfedim a centralizovanou databazi vSech vysledku testovani;

Skélovatelné feSeni v prostfedi sitové infrastruktury pro libovolny pocet lokalit, internich a
externich/DMZ segmentud, s moznosti provadét volitelné testy z Internetu nebo z vybranych internich
sitovych scannerd s podporou pfistupu do VLANs; Moznost fyzicky oddélit aktualizaci databaze
zranitelnosti a scanning engine na internim testovacim zafizeni od segmentu pro provadéni internich
testd;

automatickd komunikace internet scanner(i a internich sitovych scannerd s centralni management
aplikaci a centralni databazi profil(i a vysledku testovani;

automatickd centralni archivace v8ech vysledku historickych testl zranitelnosti ze v8ech testovanych
zafizeni. Archivace vysledkl testli, jako soucast sluzby min.12 meésicd s moznosti exportu ve
formatech XML, CSV, HTM, PDF.

periodickd automatickd aktualizace databaze zranitelnosti a testovaci aplikace (scanning engine) na
vSech skenovacich zafizeni (internich i externich v internetu) musi byt garantovana dodavatelem s 24
hod. reakci na nové popsané zranitelnosti (jejichz zdroj je uvadén napf. na strankach vyrobcl SW,
CVE.ORG nebo Bugtracq.ID;

schopnost provadét centralizované aktualizace databaze zranitelnosti popf. aktualizace pro
analyzator zranitelnosti ze vzdalené lokality nebo lokalnich soubor(i, manualné, automaticky nebo
planované;

bez-agentni detekce zranitelnosti bez nutnosti instalace programového kédu na testovana zafizeni.
Moznost provadét testovani zranitelnosti bez anebo volitelné s vzdalenou autentizaci na testovanych
systémech;

centralizované a zabezpeené Ulozisté (ve spravé dodavatele) vS8ech vysledklh mapovani sité a
testovani zranitelnosti systéma s fizenim pfistupovych opravnéni na zakladeé roli;

veskera zjisténa data o infrastruktufe IS a zji§téné zranitelnosti a informace o testovanych zafizenich
musi byt v pfipadé, ze se generuji a/nebo zpracovavaji mimo vlastni IT infrastrukturu zadavatele,
vzdy uloZzena a pfenasena s pouzitim silného Sifrovani: pro ukladani dat symetrické Sifry s min. 128bit
délkou kli¢e, pro prenaseni dat symetrickeé Sifry min. 128bit délkou klice,

volitelnou moznost dokoupeni API/XML/SMTP integrace s feSenimi tfetich stran pro patch
management, helpdesk/servicedesk, configuration management, incident a event log management
(SIEM)

seznamy pozadovanych platforem pro testovani zranitelnosti, audit konfigurace — Windows, AlX,
LINUX, Oracle, MS SQL, CISCO

seznamy pozadovanych technik a typd zranitelnosti pro testovani web aplikaci — OWASP TOP-10
jako napf. XSS, SQL injection, Blind SQL injection, Web traversal

m) projekt musi byt feSen v celé své Sifi jedinym produktem a povaha fe$eni musi byt zcela bez agentni.

2.4.

a)

b)

Pozadavky na lokalni a vzdaleny support systému Analyzatoru zranitelnosti

poskytovatelem garantovany 24x7x365 support formou emailu a telefonického hot-line
v Ceském/anglickém jazyce, s garantovanou dobou odezvy a zahajenim feSeni problému do 24hod
od nahlaSeni problému;

moznost kontaktovani supportu poskytovatele a odesilani false-negative a false-positive naleza.
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c) dodavatelem garantovany vzdaleny email support a telefonicky hot-line pokryvajici standartni
pracovni dobu zadavatele (od 9:00 do 16:00) v eském jazyce;

d) dodavatelem garantovana obnovena funkénost sluzby pfi poruSei do 5 max. prac.dnt od nahlaseni
zavady;

e) podrobnad dokumentace uzivatelského prostiedi a systémového nastaveni sluzby v prostredi
objednatele.

2.5. Pozadavky na nasazeni produktu a soucinnost pfi realizaci projektu

a) zadavatel pozaduje 14 denni bezplatny zkuSebni provoz, kdy se ovéfi vSechny vySe uvedené
funkcnosti sluzby dle bodl 2.1 — 2.4 a to minimalné v rozsahu dle bodu 2.1.g. P¥i jejich spInéni bude
projekt analyzatoru bezpec¢nosti akceptovan.

b) maximalni doba potfebna k nasazeni produktu a jeho pfedani k 14 dennimu bezplatnému
zkuSebnimu provozu je 1 mésic od podpisu smlouvy

V celkové nabidkové cené bude obsazena instalace, nasazeni a konfigurace systému a veSkeré naklady na
zkuSebni provoz.

3. Pozadavky na varianty nabidek

Zadavatel nepfipousti varianty nabidky.

4. Zpusob zpracovani nabidkové ceny

Nabidkovou cenou se rozumi cena za provadéni predmétu této zakdzky dle podminek uvedenych v této
zadavaci dokumentaci a jejich nedilnych soucastech.

Nabidkovd cena bude stanovena za kompletni sluzbu dle specifikace uvedené v ¢l. 2 této zadavaci
dokumentace a bude rozdélena rovnéz do jednotlivych polozek dle tabulky v bodu 2.1 pism. g) této zadavaci
dokumentace, pficemz nabidkovou cenou se rozumi celkova cena za sluzbu dodavatele za obdobi 12
kalendarnich mésicu.

Nabidkovéa cena bude uvedena v korunach ¢eskych bez DPH.

Nabidkova cena bude pro uchaze€e zavazna, musi byt definovana jako nejvySe pfipustna, se zapoctenim
veskerych nakladd, rizik, zisku apod. spojenych s plnénim celého rozsahu zakazky (véetné veskerych dalSich
nakladd napf. dopravy, poplatkd, rezijnich nakladi atd.) na celou dobu a rozsah plnéni zakazky.

Vybérové fizeni bude realizovano formou vice kol auchazeli budou v kazdém kole predkladat nové
nabidkové ceny, které budou podkladem pro hodnoceni nabidek a budou pro uchazece zavazné. Podrobny
popis hodnoceni nabidek je uveden v ¢lanku 5 — Zplisob hodnoceni nabidek.

5. Zpusob hodnoceni nabidek

sy v s

celkova nabidkova cena nabidnuta uchaze¢em. Nabidkova cena bude vzdy stanovena v K& bez DPH dle
¢lanku 4 této zadavaci dokumentace.

Hodnoceni nabidek bude probihat dle nize uvedenych pravidel.

Celkovy pocet hodnoticich kol neni omezen. Soucasné s vyzvou pro predlozeni nabidkovych cen pro
hodnoceni v dalSim kole mdze zadavatel uchazec€e informovat o tom, ze nasledujici hodnotici kolo bude
posledni.

Zadavatel muze kdykoliv oznamit uchazec¢lm, ze v nasledujicim hodnoticim kole bude omezen pocet
uchazecdu, tzn., Zze do dal$iho hodnoticiho kola postoupi pouze presné uréeny pocet nabidek.

Pro kazdého uchazece je vzdy zavazna posledni predlozena nabidkova cena.

Jednani s uchazec¢i bude probihat prostfednictvim e-mailu, pokud nebudou uchazeéi vyzvani k pisemnému
nebo osobnimu jednani.

V prabéhu prvniho hodnoticiho kola vybérového Ffizeni bude posuzovano splnéni kvalifikace jednotlivymi
uchazeci, a zda jimi pfedlozena technicka specifikace splfiuje podminky pozadované zadavatelem. Nasledné
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budou Uspésni uchazedi vyzvani k predlozeni upravenych nabidkovych cen (a to i na zakladé upfesnéni
pozadované technické specifikace zadavatelem).

V druhém kole bude sestaveno poradi nabidek dle nabidkovych cen. Zadavatel maze jiz po tomto kole
rozhodnout o vybéru nejvhodnéjSi nabidky. Neucini-li tak, informuje uchazeCe o zahajeni dalSiho kola
hodnoceni a zaroven je vyzve k predlozeni nabidkovych cen pro dalsi kolo hodnoceni. Tento postup plati
stejné pro vSechna nasledujici kola.

Uchazec€, ktery bude v poslednim kole vyhodnocen jako vitézny, bude vyzvadn k podpisu smlouvy.
Neposkytne-li vitézny uchaze¢ dostate€nou soucinnost k podpisu smlouvy, a ta nebude z divodu na jeho
strané podepséna do 15 dnd od vyzvani k jejimu podpisu, mize zadavatel vyzvat k podpisu smlouvy
uchazece, ktery se v kone¢ném hodnoceni umistil na druhém misté (to stejné plati i pro dalSi uchazece
v poradi).

6. Obchodni podminky véetné platebnich

6.1. Smluvni podminky

Detailni smluvni podminky jsou uvedeny v navrhu smlouvy, jenz je pfilohou €. 1 této zadavaci dokumentace.
Navrh smlouvy je pro dodavatele zavazny.

6.2. Platebni a fakturacni podminky ve znéni navrhu smlouvy

a) Zadavatel neposkytuje zalohy.

b) Podkladem pro zaplaceni sjednané ceny je vzdy danovy doklad — faktura, ktery vystavi dodavatel
v souladu s podminkami uvedenymi v navrhu smlouvy, jenz je pfilohou €. 1 této zadavaci
dokumentace.

c) Splatnost kazdého darnového dokladu — faktury je 30 dnd ode dne jejiho prokazatelného doruceni
zadavateli.

d) Danovy doklad — faktura musi obsahovat veSkeré nalezitosti danového dokladu podle
prislusnych ustanoveni zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a
dalsi nalezitosti pozadované zadavatelem. Platba za predmét pInéni bude probihat
bezhotovostnim pfevodem z Gc¢tu zadavatele na Ucet dodavatele. Dodavatel musi mit veden ucet
u penézniho Gstavu v Ceské republice. Cislo G&tu musi byt uvedeno téZ na faktufe — dafiovém
dokladu vystaveném dodavatelem.

e) Blizsi platebni a fakturacni podminky jsou uvedeny v navrhu smlouvy, jenz je pfilohou €. 1 této
zadavaci dokumentace.

7. Podminky a pozadavky na zpracovani nabidky

7.1. Zadavatel pozaduje, aby nabidka splfiovala nasledujici pozadavky:
a) Nabidka musi byt pfedlozena v eském jazyce.
b) Nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést v omyl.

7.2. Uchazec zpracuje svou nabidku zpiisobem nize uvedenym:

a) Kryci list nabidky. Na krycim listu budou uvedeny zejména tyto Udaje: nazev zakazky malého
rozsahu, zakladni identifikacni Udaje zadavatele a uchazece (v€etné osob zmocnénych k dalSim
jednanim), datum a podpis osoby opravnéné za uchazece jednat (vzor kryciho listu je pfilohou &.
2).

b) Uchaze¢ jako soucast nabidky predlozi doklady prokazujici jeho kvalifikaci:

+  Uchazec prokaze splnéni profesnich kvalifikaénich pfedpokladi
- vypisem z obchodniho rejstfiku, pokud je v ném zapsén, i vypisem z jiné obdobné evidence,

pokud je v ni zapséan (ne starsi nez 90 kalendarnich dnt od data vydani).
- dokladem o opravnéni k podnikani v rozsahu odpovidajicim pfedmétu této zakazky, zejména
doklad prokazujici pfislusné zivnostenské opravnéni €i licenci.
Doklady k prok&zani splnéni profesnich kvalifikacnich predpokladu Ize pfedlozit pouze v prosté
kopii.

c) Cenovou nabidku (nabidkova cena musi byt zpracovana v souladu s pozadavky uvedenymi v ¢l.
4 této zadavaci dokumentace)

d) Technicka specifikace a popis sluzby

e) Podepsany navrh smlouvy (viz pfiloha ¢. 1)

f)  Uchazec pfedlozi Udaj, v jaké vySi mize poskytnout své sluzby k zapocteni nahradniho pinéni
dle § 81 odst. 3 zakona €. 435/2004 Sb., o zaméstnanosti, v platném znéni. Pokud uchazec¢
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takovy U(daj pfedlozi, bude tento pro uchazeCe zavazny a bude jim taktéz zapracovan v
predlozeném navrhu smlouvy.

g) ProhlaSeni, ze uchaze¢ zachovd mléenlivost o vSech skutecnostech, které nabyl na zakladé
téchto zadavacich podminek a takto nabyté (daje pouzije pouze pro zpracovani nabidky do
vybérového fizeni k této zakédzce. ProhlaSeni bude podepsané osobou opravnénou jednat za
uchazece.

h) ProhlaSeni, ze uchaze¢ bere na védomi a souhlasi s tim, Ze zadavatel je povinen a zvefejni v
souladu se zakonem ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisll, na zakladé zadosti veSkerou zadavaci dokumentaci k zakazce €. 120/14/OCN vcetné
smlouvy.

i)  Nabidka bude podepsana osobou (-ami) opravnénou (-nymi) jednat za dodavatele.

8. Dalsi pozadavky zadavatele k prabéhu vybérového rizeni
Z4dna osoba (dodavatel) se nesmi zG¢astnit tohoto vybérového Fizeni jako uchazeé vice nez jednou.

V pfipadé, Ze vznikne rozpor mezi Udaji 0 zakdzce obsazenymi v riznych ¢astech zadavaci dokumentace,
jsou pro zpracovani nabidky podstatné Udaje obsazené v zadavaci dokumentaci

Naklady uchazecl spojené s ucasti ve vybérovém Fizeni zadavatel nehradi.

Zadavatel si nevyhrazuje pravo pozadovat Ohradu nakladd souvisejicich s poskytnutim zadavaci
dokumentace.

Pokud nabidka nebude Uplna nebo v ni nebudou obsazeny veSkeré doklady a informace stanovené touto
zadavaci dokumentaci, vyhrazuje si zadavatel pravo nabidku vyradit.

Zadavatel si vyhrazuje pravo pred rozhodnutim o vybéru nejvhodnéjSi nabidky ovéfit, pfipadné vyjasnit
informace deklarované uchazeci v nabidce.

Zadavatel si vyhrazuje pravo vést toto vybérové fizeni v souladu s pravidly stanovenymi zejména v €l. 5 této
zadavaci dokumentace.

Zadavatel si vyhrazuje pravo zmény obsahu navrhu smlouvy, jenz je pfilohou této zadavaci dokumentace.
Zadavatel si vyhrazuje pravo v ramci vybérového fizeni jednat o véech ¢astech nabidky uchazece.

Jednani o nabidkach vramci vybérového Fizeni je vedeno pisemné prostfednictvim elektronické posty.
Zadavatel si vyhrazuje pravo pozvat uchazece k osobnimu jednani o nabidkach.

Komunikaénim jazykem pro veskerd jednani v rdmci vybérového Fizeni je stanovena cestina, nepfipusti-li
zadavatel vyslovné jinak.

Zadavatel si vyhrazuje pravo kdykoliv v pribéhu Fizeni toto Ffizeni ukonéit a zruSit bez udani ddvodu,
odmitnout vSechny nabidky a neuzavfit smlouvu s zadnym z uchazecu.

V souladu s ustanovenim § 1740 odst. 3 posledni véta zadkona €. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni, plati, ze pfedlozeni ze strany uchazece podepsaného navrhu smlouvy s dodatkem nebo odchylkou
proti pozadavkiim zadavatele nezaklada povinnost zadavatele takovou odchylku &i dodatel akceptovat.

9. Vybérové rizeni

9.1. Zahajeni vybérového fizeni

Vybérové Fizeni je zahajeno uvefejnénim zadavaci dokumentace na profilu zadavatele CEPRO, a. s. na
internetovych strankach www.softender.cz.

9.2. Dodateé¢né informace

Dodavatel je opravnén pozadovat pisemné dodatecné informace k zadavacim podminkam. Pisemna zadost
musi byt zadavateli doru¢ena nejpozdeéji 5 dnili pfed uplynutim Ihaty pro podani nabidek.

9.3. Misto, zptisob a Ihita k podavani nabidek

Nabidka bude podana elektronicky do systému Softender (www.softender.cz), ve Ihaté nejpozdéji do
21.10. 2014 do 10.00 hodin.
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Nabidky Ize podat v pfipadé nutnosti i osobné nebo poStou na adresu sidla zadavatele, a to v pracovnich
dnech od 8.00 hod. do 14.00 hod. na podatelnu zadavatele. V pfipadé pisemného podani musi byt nabidka
podana v fadné uzaviené obalce, opatfené na prelepu razitkem a na predni strané oznacené ,NEOTVIRAT!
VYBEROVE RIZENI ¢&. 184/14/OCN — ,Analyzétor zranitelnosti“ ve vy$e uvedené Ihaté. Pisemna nabidka
musi obsahovat 1x origindl nabidky v listinné podobé a podepsany navrh smlouvy, 1x kompletni kopie
nabidky v listinné podobé, 1x kompletni kopie nabidky v elektronické podobé (CD, DVD, flash-disk).

V pfipadé zaslani nabidky postou musi uchaze¢ zajistit, aby nabidka byla doru€ena zadavateli na uvedenou
adresu sidla zadavatele nejpozdéji do vySe uvedeného terminu.

9.4. Zadavaci lhuta

Uchaze€ je svou nabidkou vazan po dobu zadavaci |haty. Zadavaci Ihita se stanovuje ve Ih(té 90 dnu ode
dne skonéeni lhaty pro podani nabidek. Pro zadavaci Ihitu plati v plném rozsahu ustanoveni § 43 ZVZ.

10. Prilohy

Nedilnou soucasti této zadavaci dokumentace jsou jeji pfilohy:
Pfiloha €. 1 — navrh smlouvy
Pfiloha €. 2 — vzor kryciho listu nabidky

V Praze, dne 14. 10. 2014



